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 چکيده

اجزا انتقال رسانه های . باشد می انتقال سيستم و انتقال رسانه به احتياج عات اطلا انتقال برای

ه  تابيد هم به سيم زوج : از تند وعبار گيرند می صورت آنها در اطلاعات انتقال كه باشند می فيزيکی

ينههز باتلاق  جنگل    كوه قبيل از طبيعی منابع وجود.سيم بی مخابرات و نوری فيبر كواكس  كابل

مناطق در كشی كابل بودن ناممکن گاه و كشی كابل سختی مناطق  دربعضی كشی كابل بالای های

های وهزينه آسان دسترسی و بالا باند پهنای به نياز كابلی  شبکه يك برپايی بری زمان دورافتاده 

سوق ها بکهش اين از استفاده سوی به را كاربران امروزه سيم  بی شبکه در وری بهره و نصب پايين

۴۲ خواهند می كه كسانی .باشد می اينترنتی معتادان ما عصر های پديده از يکی همچنين. است داده

ديگر هستند  شدن جا به جا حال در دايما كه افراد قبيل اين برای . كنند استفاده اينترنت از ساعته

برنامه يا شركت كاربر  گاه هر . ندارد كاربرد نوری فيبر و كواكس كابل تابيده  هم به سيم زوج

در لحظه هر در و متحرك صورت به را خود نياز مورد واطلاعات ها داده كه باشد آن خواهان كاربردی

.است آنها برای مناسبی جواب سيم  بی های باشند شبکه داشته اختيار

محلی ایه باشبکه مقايسه در كه باشند می فردی به منحصر های ويژگی دارای سيم بی های محيط

كاری مركزی ايستگاه يك عنوان به عموم . بخشد می ها شبکه گونه اين به را خاصی جايگاه سيمی 

 بگذارد اشتراك به يکسان طور به كاربر به چندين مردمWiFi بين  ا ر ارتباط تواند می كه
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 (جدول فركانس ها )فصل هشتم   
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Wi-Fiو تکنولوژی ( Wireless ) ل با شبکه های بی سيمآشنايی جامع و كام

مهمقد -2

بواسطه وجود ...   پيجرها ومانند تلفن همراه نياز روز افزون به پويايی كارها   استفاده از تجهيزاتی

اگر كاربر يا شركت يا برنامه كاربردی خواهان آن باشد كه .است شبکه های بی سيم امکان پذير شده

مورد نياز خود را به صورت متحرك در هر لحظه در اختيار داشته باشند شبکه های  داده و اطلاعات

زندگی برای ما ديگر عبارت هب .است اجتماعی موجودی انسان .جواب مناسبی برای آنها ست بی سيم

مکانيامکان و زمانی های محدوديت گذشته در . نيازمنديم آنها تجربه و  اطلاعات ديگران به   بهتر

اين اينترنت پديده اما   ساخت نمی پذير امکان همه برای را ديگران اطلاعات و تجربه از دهاستفا

كثرت با امروزه برديم  می رنج اطلاعات نبود از گذشته در اگر . است برداشته را ها محدوديت

اقيانوسی به زمانی هر و مکان هر در كه است داده ما به را امکان اين اينترنت . هستيم مواجه اطلاعات

و سواد هر با كس همه كه دارد را خاصيت اين اينترنت آيا اما. باشيم داشته دسترسی اطلاعات از

وجود اطلاعاتی منبع و سايت ميليونها همچنين ؟ كند منتشر را خود اطلاعات آن بتوانددر ای تجربه

است اين مطرح همواره سوال اما . كنند می منتشر را مختلف موضوعات با بسياری اطلاعات كه دارد

نياز مورد اطلاعات به دسترسی راه كجاست؟ ما موردنياز اطلاعات پهناور  انوساقي اين ميان در كه

به توان می آيا هستند؟ استناد قابل و موثق كدامها اطلاعات  عظيم حجم ميان از چيست؟
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ارتباط برقراری رورتض شهرها رشد و جمعيت افزايش با امروز دنيای كرد؟در استناد هراطلاعاتی

سوی از خصوص اين در چشمگيری تحول و تغيير همواره و شود می احساس پيش از بيش وموثر مفيد

و مورس نظير اوليه ارتباطی ابزارهای پيدايش . گيرد می صورت جهان در ارتباطات صنعت صاحبان

 تلفن اختراع و كنند تر نزديك يکديگر به را خود ها انسان تا شد سبب تلگراف

جهان در العاده خارق پديده يك عنوان به تلفن . شود احساس بيشتر نزديکی اين گرديد باعث

آرپانت و رايانه آمدن ميان به با سرانجام . ماند خواهد باقی هم ابد تا و بوده مطرح ديرباز از ارتباطات

های شبکه بهانه همين به و شد گشوده ارتباطات عرصه در جديدی افق امروزی  اينترنت ياهمان

پيدا چشمگيری رشد نيز ای رايانه های شبکه شد باعث اداری جوامع گسترش . شدند پايدار ارتباطی

است  پيچيده و گسترده بسيار شبکه مبحث. باشيم زمينه دراين واقعی نبرد يك شاهد امروزه و كنند

سيم يا بی عنوان تحت باطیارت و ای رايانه های شبکه از نوينی  شکل بررسی به اينجا در ما اما

Wireless برقراری. گيرد می قرار استفاده مورد كه مدتهاست سيم بی آوری فن . پرداخت خواهيم

گوشه فقط نظامی های يگان بين ارتباط برقراری نيز و المللی بين يا و شهری بين   همراه تلفن ارتباط

بی دنيای در جديدی دسترسی ديگر محل به محل ازيك اطلاعات تبادل اما . است آوری فن اين از ای

 .شود می افزوده آن كاربران دامنه روزبر هر و آورده فراهم سيم

:مقايسه شبکه های بی سيم و كابلی -3

:قرار گيرد در مقايسه شبکه های بی سيم و كابلی می تواند قابليتهای زير مورد بررسی

 نصب و راه اندازی

 هزينه

 كارائی قابليت اطمينان

 امنيت
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نصب و راه اندازی -3-1
ايستگاههای كاری بايستی از محل سويئچ مربوطه كابل  در شبکه های كابلی بدليل آنکه به هر يك از

سوارخکاری   داكت كشی   نصب پريز ومواجه هستيم در ضمن اگر  كشيده شود با مسائلی همچون

 .صورت پذيرد.كشی مجدد ر يابد بايستی كه كابل ايستگاه مورد نظر تغيي محل فيزيکی

تغييرات در  های بی سيم از امواج استفاده نموده و قابليت تحرك بالائی را دارا هستند بنابراين شبکه

اندازی آن كافيست كه از  محل فيزيکی ايستگاههای كاری به راحتی امکان پذير می باشد برای راه

 :روشهای زير بهره برد

Ad hoc :به همتا تاكه ارتباط مستقيم يا هم (peer to peer ) جهيزات را با يکديگر ميسرمی ت

دساز

 Infrastructure :باعث ارتباط تمامی تجهيزات با دستگاه مركزی می شود كه.

نصب و را ه اندازی شبکه های كابلی يا تغييرات در آن بسيار مشکلتر  بنابراين ميتوان دريافت كه

.سيم استمشابه يعنی شبکه های بی  نسبت به مورد

شبکه  تجهيزاتی همچون هاب   سوئيچ يا كابل شبکه نسبت به مورد های مشابه در هزينه-3-2

محيطی نيز قابل  های بی سيم ارزانتر می باشد اما درنظر گرفتن هزينه های نصب و تغييرات احتمالی

در حال كاهش    قيمت آن نيز قابل به ذكر است كه با رشد روز افزون شبکه های بی سيم. توجه است

.است

گذاری  تجهيزات كابلی بسيار قابل اعتماد ميباشند كه دليل سرمايهاطمينان قابليت -3-3
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يا جابجائی    فقط بايستی در موقع نصب وت سال گذشته نيز همين ميباشد سازندگان از حدود بيس

 .اتصالات با دقت كنترل شوند

های پياپی  تداخل  لاتی مانند قطع شدنها مشک Broadband Router تجهيزات بی سيم همچون

ند رو به تکامل آن را داشته اند كه رو... سيم مجاور و  بی های امواج الکترومغناظيس  تداخل با شبکه

 . باعث بهبود در قابليت اطمينان نيز داشته است(   ( 802.11g مانند نسبت به گذشته

سپس  Mbps 11هستند در ابتدا پهنای باند كابلی دارای بالاترين كارائی  شبکه هایكارائی -3-4

افزايش يافتند حتی در حال حاضر    1111Mbpsو  Mbps 111رباندهای بالات به پهنای

 b  112211 شبکه های بی سيم با استاندارد  است شده نيز ارائه  1Gbpsپهنای باند  سوئيچهائی با

 را پشتيبانی Mbps 44نای باند په g  112211 و  a 112211و با  11Mbpsحداكثر پهنای باند 

افزايش داده  نيز 111Mbpsمی كنند حتی در تکنولوژيهای جديد اين روند با قيمتی نسبتا بالاتر به 

حداكثر كارائی با  نسبت به فاصله حساس می باشد يعنی Wi-Fi شده است علاوه بر اين كارائی

باند برای به اشتراك گذاشتن  ن پهنایاي. آمد پايينخواهد Access Point افزايش فاصله نسبت به َ

نياز به رد و بدل اطلاعات زياد بين سرور و  اينترنت يافايلها كافی بوده اما برای برنامه هائی كه

 . دارند كافی نيست ( Client to Server)ايستگاهای كاری

 

يواره آتش شبکه های كابلی كه به اينترنت هم متصل هستند  وجود د بدليل اينکه در امنيت -3-4

 تجهيزاتی مانند هاب يا سوئيچ به تنهايی قادر به انجام وظايف ديواره آتش نمی از الزامات است و

 .هايی ديواره آتش مجزايی نصب شود شبکه يدرچنين بايست باشند
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ها ديواره آتش بصورت نرم افزاری وجود Broadband Router مانند تجهيزات شبکه های بی سيم 

سيم  های بی از سوی ديگر به دليل اينکه در شبکه. تنظيمات لازم صورت پذيرد ستیداشته و تنها باي

رمزنگاری   های خاصی مانند بعنوان رسانه انتقال استفاده ميشود  بدون پياده سازی تکنيك از هوا

 WEP (Wired Equivalent گردد استفاده از رمزنگاری نيت اطلاعات بطور كامل تامين نمیام

Privacy )  اعث بالا رفتن امنيت در اين تجهيزات گرديده استب . 

محيط  خانه برای ( LAN) شبکه های محلی تشريح مقدماتی شبکه های بی سيم و كابلی-4

درابتدا اين . طراحی گردند ( Wireless) يا بی سيم ( Wired) كار می توانند به دو صورت كابلی

طراحی می شدند اما اكنون با روند رو به  Ethernet تکنولوژی شبکه ها به روش كابلی با استفاده از

كه در )در شبکه های كابلی . مواجه هستيم Wi-Fi های بی سيم با تکنولوژی افزايش استفاده از شبکه

دستگاه  بايستی از محل هر ايستگاه كاری تا( بيشتر با توپولوژی ستاره ای بکار می روند  حال حاضر

 CAT5 از نوع طول كابل)ه صورت مستقل كابل كشی صورت پذيردب( هاب يا سوئيچ )توزيع كننده 

كه تجهيزات بکار ( ميگردد متر بيشتر باشد در غير اينصورت از فيبر نوری استفاده 111نبايستی 

مانند هاب ( Active) داكت  پچ پنل و فعال مانند كابل   پريز  ( Passive) رفته از دونوع غير فعال

 . هستند ه سوئيچ  روتر   كارت شبک

 z و ab 11223 و Fast Ethernet را برای u  11223 استانداردهای IEEEموسسه مهندسی

 و نوری در نظر گرفته است مربوط به كابلهای الکتريکی Gigabit Ethernetی را برا 11223
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هر ايستگاه كاری می می باشد كه  ( Access Point) بی سيم نيز شامل دستگاه مركزیشبکه های .

 سه از يکی (wln)سيم بی های شبکه. قرار گيرد( مانع  بدون)متر ی آن  31تا فاصله د حداكثرتوان

 . برند می بکار را زير wi-fiارتباطی استاندارد

 مشخص  استاندارد

۲۰۴,۱۱ b است فته ر بکار گسترده صورت به كه است استانداردی اولين  

۲۰۴,۱۱ a  از تر گران اما سريعتر b ۱۱,  ۲۰۴ باشد می 

۲ ۰۴,۱۱ G همه از و است قبلی استاندارد دو هر شامل و استاندارد جديدترين 

 تر است گران

 

 

 سيم  كاربردها  مزايا و ابعاد های بی شبکه  -4

ترين صورت   ها توسط اموج راديويی  در ساده سيم  با استفاده از انتقال داده های بی تکنولوژی شبکه

استفاده از بسترهای فيزيکی همچون سيم و كابل  با  دهد تا بدون یافزاری امکان م به تجهيزات سخت

يی  دهی وسيعی از كاربردها  از ساختارهای پيچي سيم بازه های بی شبکه. يکديگر ارتباط برقرار كنند

های محلی  و شبکه -شود های همراه استفاده می كه اغلب برای تلفن سيم سلولی های بی چون شبکه

سيم  را شامل  های بی يی چون هدفون گرفته تا انوع ساده (WLAN – Wireless LAN)سيم  بی

از سوی ديگر با احتساب امواجی همچون مادون قرمز  تمامی تجهيزاتی كه از امواج مادون . شوند می

های همراه  در اين  ها و برخی از گوشی ماوس ها   كنند  مانند صفحه كليد قرمز نيز استفاده می

ها عدم نياز به ساختار فيزيکی و  ترين مزيت استفاده از اين شبکه طبيعی. گيرند یبندی جای م دسته
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چنين امکان ايجاد تغيير در ساختار  ها و هم گونه شبکه امکان نقل و انتقال تجهيزات متصل به اين

                : گردند  سيم به سه دسته تقسيم می های بی از نظر ابعاد ساختاری  شبکه. هاست مجازی آن

 WWAN    WLAN  و WPAN. 

. سيم بالاست هايی با پوشش بی است  شبکه Wireless WAN  كه مخفف WWANمقصود از  

  .های تلفن همراه است سيم سلولی مورد استفاده در شبکه ها  ساختار بی يی از اين شبکه نمونه

WLAN  يك سالن يا تعدادی  پوششی محدودتر  در حد يك ساختمان يا سازمان  و در ابعاد كوچك

برای  Wireless Personal Area Networkيا  WPANهای  كاربرد شبکه.كند اتاق  را فراهم می

. گيرند و مادون قرمز در اين دسته قرار می Bluetoothارتباطاتی چون . گی استموارد خان

های  شبکه در. گيرند نيز قرار می Ad Hocهای  ی شبکه از سوی ديگر در دسته WPANهای  شبکه 

Ad hocصورت پويا به شبکه اضافه  محض ورود به فضای تحت پوشش آن  به افزار  به   يك سخت

در اين نوع  تجهيزات مختلفی از جمله صفحه . است Bluetoothها   مثالی از اين نوع شبکه. شود می

رگرفتن در كليد  ماوس  چاپگر  كامپيوتر كيفی يا جيبی و حتی گوشی تلفن همراه  در صورت قرا

ها با ديگر تجهيزات متصل به شبکه را  محيط تحت پوشش  وارد شبکه شده و امکان رد و بدل داده

در ساختار مجازی  (WLAN)سيم  های محلی بی با شبکه Ad hocهای  تفاوت ميان شبکه. يابند می

تاست ی طرحی ايس سيم بر پايه های محلی بی عبارت ديگر  ساختار مجازی شبکه به. هاست آن

ست كه در كنار مزايايی كه اين پويايی  ا طبيعی. از هر نظر پويا هستند Ad hocهای  كه شبکه درحالی

هايی نيز با مشکلات بسياری همراه  كند  حفظ امنيت چنين شبکه گان فراهم می برای استفاده كننده

ها  خصوصاً در  ين شبکههای موجود برای افزايش امنيت در ا با اين وجود  عملاً يکی از راه حل .است

در واقع مستقل از اين . های شبکه است   كاستن از شعاع پوشش سيگنالBluetoothانواعی همچون 
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توان استوار است و اين مزيت  های كم بر اساس فرستنده و گيرنده Bluetoothكرد  حقيقت كه عمل

افزار مربوطه   توان سختگردد  همين كمی  يی محسوب می توجه در كامپيوترهای جيبی برتری قابل

. گردد ی محدود تحت پوشش است كه در بررسی امنيتی نيز مزيت محسوب می موجب وجود منطقه

های امنيتی اين  چندان پيچيده  تنها حربه همراه استفاده از كدهای رمز نه عبارت ديگر اين مزيت به به

 . آيند حساب می ها به دسته از شبکه
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 ابعاد نظر از Wireless های کهشب انواع-5

 

 

 

با گسترش شهرها و بوجود آمدن فاصله های جغرافيايی بين مراكز سازمان ها و شركت ها و عدم رشد 

امکانات مخابراتی با رشد نياز ارتباطی داخل كشور   يافتن راه حل و جايگزين مناسب جهت پياده 

ينه سيستم های مبتنی بر تکنولوژی بی سيم سازی اين ارتباط شديدا احساس می شود كه در اين زم

 . انتخاب مناسبی می باشد

5-1- ( Personal Arean Network ) PAN 

سيستم های بی سيم كه دارای برد و قدرت انتقال پايين هستند را شامل می شود كه اين ارتباط 

رای ارتباط نقطه به ب Infraredنمونه اين تکنولوژی در سيستم ها . غالبا بين افراد برقرار می شود
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برای ارتباط يك نقطه به چند نقطه جهت ارتباط يك شخص به  Bluethoothنقطه دو شخص و يا 

 . می باشد IEEE ۲۰۴۲۱۸استاندارد مورد استفاده در اين محدوده كاربرد . چند شخص می باشد

4-2- ( Local Area Netwok ) LAN 

اين محدوده . استفاده می كنند IEEE ۲۰۴۲۱۱دارد در اين دسته بندی سيستم های بی سيم از استان

 . باسيم بوده كه برپايه تکنولوی بی سيم ايجاد شده است LANكاربری معادل محدوده شبکه های 

4-3- ( Metropolitan Area Netwok ) MAN 

محدوده پوشش فراتر از محدوده . استفاده می كنند IEEE ۲۰۴۲۱۸سيستم های بی سيم از استاندارد 

LAN  بوده و قالبا چندينLAN سيستم های . را شامل می شودWIMAX  اوليه مبتنی بر اين

 . استاندارد هستند

5-4- ( Wide Area Netwok) WAN 

نيز شهرت  IEEE ۲۰۴۲۴۰  هستند كه به  e ۲۰۴۲۱۸ IEEE سيستم های بی سيم مبتنی بر استاندارد

محدوديت حركتی در اين محدوده كار می  در ابعاد كلان و بدون WIMAXسيستم های . يافته اند

 .كنند

5-5- WPAN (Wireless Personal Area Networks)  

 IR (Infra وBluetooth (IEEE 802.15) استاندارد از و دهد می پوشش را كوچکی محوطه و

Red)قطعات به . كند می استفاده(Device) می را كوچك محدوده در يکديگر با ارتباط برقراری اجازه 

 و بوده مستقيم ارتباط به نياز IRدر  البته . باشد می Bluetooth  W PAN برای نمونه بهترين . دهد

 .دارد وجود مسافت وديت محد



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

16 
 

  

5-6-WLAN (Wireless Local Area Networks)  

 در كه مختلف تجهيزات بين را اطلاعات گذاری اشتراك به امکان سيم  بی های شبکه از نوع اين

 از و دهد می پوشش را كوچکی محدوده . سازد می ميسر دارند قرار يکديگر از دمحدو فاصله

 جمله از محلی كاربران برای یWireless های شبکه از نمونه اين . كند می استفاده WiFi تکنولوژی

 باشد می مفيد دارند اينترنت از استفاده به نياز كه ها آزمايشگاه  يا دانشگاهی( Campus ) محيطهای

 را ارتباط اين Access Point از استفاده بدون توان می باشند محدود كاربران اگرتعداد حالت اين رد .

 آنتن از استفاده با توان می .است ضروری Access Point از استفاده صورت اين غير در . نمود برقرار

 استاندارد . نمود تر طولانی حدی تا مانع وجود عدم شرط به را كاربران ارتباطی مسافت مناسب های

802.11 IEEE است مطرح زمينه اين در.  

5-7-WWAN (Wireless Wide Area Networks)  

 آنتن طريق از ارتباط اين . رود می بکار كشورها يا شهرها بين همچون زياد فواصل با هائی شبکه برای

 .پذيرد می صورت ماهواره يا سيم بی های

5-8- WMAN (Wireless Metropolitan Area Networks)  

 برای. شود می برقرار شهر يك در ساختمان يا شبکه چندين بين ارتباط تکنولوژی اين توسط

Backup استاندارد . نمود استفاده مسی های كابل يا نوری فيبر ای  اجاره خطوط از توان می آنIEEE 

 به ( وسيع مناطق تصالا برای Wimaxتکنولوژيها  از ضمن  در . است شده مطرح زمينه اين در802.16

 . شود می استفاده شبکه اين در (اشهره وسعت
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 WGAN_9-5 ) WAN (Wireless Global Area Networks) 

 شبکه يكاست IEEE 802.20 آن برای پيشنهادی طرح.است  (WGAN )جهانی شبکه نهايی  گام

WGAN شبکه مانند تواند می Cell Phone مسافرت كشورها در نندتوا می كاربران و كند عمل كنونی 

 دارای كابلی  مودم سرويس نظير ای شبکه چنين . متصلند شبکه به وقت همه كه حالی در كنند 

 و استانداردها دهی  پوشش زير شکل دو در. است اينترنت به دستيابی برای كافی باند پهنای

 .است شده داده نشان سيم بی های شبکه های تکنولوژی
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  Wireless ای ه سيستم -6

  : شوند تقسيم ی اصل دسته سه به توانند می Wirelessهای  سيستم

 ديد خط و كنند می استفاده ی راديوی امواج از ها سيستم اين : تثاب Wirelessسيستم  -6-0

دستگاه های  ديگر يا و همراه های تلفن خلاف بر . ند دار را لازم ارتباط ری برقرا ای بر مستقيم

Wireless , جانشين توانند می كلی طور به و كنند می استفاده ثابت های آنتن از ها سيستم اين 

 تلويزيون يا و اينترنت پرسرعت ارتباطاتای توانند بر می و باشند كابلی های شبکه ای بر مناسبی

 انتقال را بيشتری اطلاعات توانند می كه دارند وجود هم ایامواج راديويی . گيرند قرار استفاده مورد

 . كاهندمی ها هزينه نتيجه از در و دهند

 در يا و كار دفتر خانه  از خارج معمولا كه است دستگاهی : حمل قابل  Wireless سيستم  -.-6

 نوت همراه  های تلفن : از عبارتند سيستم اين های نمونه . گيرند می قرار استفاده مورد نقليه وسايل

 انتقال جهت راديويی امواج و مايکروويو از سيستم اين . ها  PDA و  گير پيغام های دستگاه بوكها 

 . كند می استفاده اطلاعات

 انتقال جهت قرمز مادون امواج از سيستم اين : قرمز مادون Wirelessسيستم   -6-3

 تشخيص دور  راه از كنترل هایدستگاه در معمولا سيستم اين . برد می بهره محدود سيگنالهای

 حاصل پيشرفت با . شود می استفاده شخصی كامپيوترهای سيم بی های دستگاه و حركت هایدهنده

 هم به معمول های كامپيوتر و بوك نوت های كامپيوتر اتصال امکان ها سيستم اين اخير  های سال در
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 های شبکه Wireless های  سيستم از نوع اين توسط توانيد می راحتی به وشما دهند می نيز را

 .كنيد اندازی هرا داخلی

 81.200انواع استاندارد -7

معرفی گرديد كه اكنون تکنولوژيهای متفاوتی از  IEEE انستيتيو بوسيله 1991اولين بار در سال 

 . شبکه های بی سيم ارائه گرديده است اين استاندارد برای

7-0-0-  :802.11 

  DSSS  ياFHSS  (frequency hopping spared spectrum )   انتقال روشهای برای

(direct sequence spread spectrum) 1 سرعت با Mbps2 تا Mbps 224 كانال در GHz 

 .باشد می استفاده قابل

7-0-.-  802.11a 

 سرعت با OFDM (orthogonal frequency division multi plexing ) انتقال روشهای برای

44Mbps 4 كانال درGHz است استفاده قابل. 

 

7-0-3-  :802.11b  

شبکه  بوده و در DSSS قابل استفاده در روش High Rate 802.11  يا WI-Fi استاندارد با نام اين

  .باشد می Mbps 11های محلی بی سيم نيز كاربرد فراوانی دارد همچنين دارای نرخ انتقال 

7-0-4-  :802.11g  
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که های محلی بی سيم و در كانال شب در Mbps 21اين استاندارد برای دستيابی به نرخ انتقال بالای 

224GHz  دارد كاربرد. 

 Wi-Fi :ارتباطی هایاستاندارد -.-7 

 :زير را بکار می برند Wi-Fi يکی از سه استانداردارتباطی ( Wlan) شبکه های بی سيم

802.11b    :است گسترده بکار رفته كه اولين استانداردی است كه به صورت .  

: 802.11a رانتر ازسريعتر اما گ b112211 می باشد.  

802.11g   : ميباشد جديدترين استاندارد كه شامل هر دو استاندارد قبلی بوده و از همه گرانتر. 

انتخاب صحيح با در نظر  هر دونوع شبکه های كابلی و بی سيم ادعای برتری بر ديگری را دارند اما 

 .گرفتن قابليتهای آنها ميسر می باشد

 بی سيم ه های محلیاستاندارد شبک-1

 مقدمه -1-1

به شکل قابل توجهی در حال  سيم های بی امروزه با بهبود عملکرد  كارايی و عوامل امنيتی  شبکه 

سيم بر  های بی استاندارد بنيادی است كه شبکه IEEE 802.11گسترش هستند و استاندارد رشد و

 .شوند مبنای آن طراحی و پياده سازی می

-IEEE 802.11استاندارد ( IEEE)انجمن مهندسان برق و الکترونيك  1999در ماه ژوئن سال 

اين استاندارد در سال . سيم منتشر ساخت های محلی بی را به عنوان اولين استانداردِ شبکه 1997

منتشر  112211IEEE- 1999مجدداً بازنگری شد و نگارش روز آمد شده آن تحت عنوان  1999

 ISO/IECتحت عنوان  IEEE  112211 سيم يا همان ی محلی بیها استاندارد جاری شبکه. شد
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و مؤسسه استانداردهای ملی ( ISO)المللی    توسط سازمان استاندارد سازی بين1999_8802.11

  شکل گيری و پيدايش 1999تکميل اين استاندارد در سال . پذيرفته شده است( ANSI)آمريکا 

  پهنای باند 1999استاندارد . ندارد را به دنبال داشتسيم و مبتنی بر استا شبکه سازی محلی بی

2Mbps اين ( نويز)های دارای اغتشاش  كند با اين ويژگی كه در شرايط نامساعد و محيط را تعريف می

روش تلفيق يا مدولاسيون در اين پهنای باند روش . كاهش يابد 1Mbpsتواند به مقدار  پهنای باند می

DSSS 1تاندارد پهنای باند بر اساس اين اس. است Mbps  با استفاده از روش مدولاسيونFHSS  نيز

نيز قابل استفاده Mbps 2پهنای باند ( نويز)های عاری از اغتشاش  قابل دستيابی است و در محيط

يکی از نکات جالب . كنند عمل می GHz 224هر دو روش مدولاسيون در محدوده باند راديويی . است

های راديويی  اندارد استفاده از رسانه مادون قرمز علاوه بر مدولاسيونتوجه در خصوص اين است

DSSS  وFHSS ولی كاربرد اين رسانه با توجه به محدوديت حوزه . انتقال است به عنوان رسانه

های متعددی تقسيم  به زير گروه 112211گروه كاری . عملياتی آن نسبتاً محدود و نادر است

 .دهد های كاری فعال در فرآيند استاندارد سازی را نشان می گروه 2-8و  1-8های  شکل. شود می

 

 : ها به قرار زير است ترين زير گروه برخی از مهم

- 802.11D: Additional Regulatory Domains 

- 802.11E: Quality of Service (QoS) 

 - 802.11F: Inter-Access Point Protocol (IAPP) 

 - 802.11G: Higher Data Rates at 2.4 GHz 

- 802.11H: Dynamic Channel Selection and Transmission Power Control 
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- 802.11i: Authentication and Security 

سيم  های بی اِتـرِنت را در محيط شبکه QoSای است كه سعی دارد قابليت  كميته e112211  كميته

را در  g  و a  bشامل  112211های  ين گروه تمام گونههای ا توجه داشته باشيد كه فعاليت. ارائه كند

را به دنيای  Ethernet QoSاين كميته در نظر دارد كه ارتباط كيفيت سرويس سيمی يا . بر دارد

 .سيم بياورد بی

اين . شود توسعه يافته نيز شناخته می 112211ای است كه با عنوان  كميته g 112211 كميته 

يا  ISMباند فركانسی . را افزايش دهد ISMها در باند فركانسی  ارسال دادهكميته در نظر دارد نرخ 

استفاده از اين باند . باند فركانسی صنعتی  پژوهشی  و پزشکی  يك باند فركانسی بدون مجوز است

در  FCCمگاهرتز قرار دارد  بر اساس مقررات  241324مگاهرتز تا  2411فركانسی كه در محدوده 

تا كنون نهايی نشده است و  g112211  استاندارد. ع راديويی نيازی به مجوز نداردكاربردهای تشعش

اعضاء اين كميته و سازندگان . های مدولاسيون است ترين علت آن رقابت شديد ميان تکنيك مهم

نيز  PBCCاستفاده نمايند ولی با اين وجود روش  OFDMاند كه از تکنيك تسهيم  تراشه توافق كرده

 .به عنوان يك روش جايگزين و رقيب مطرح باشدتواند  می

مسئول تهيه استانداردهای يکنواخت و يکپارچه برای توان مصرفی و نيز توان  h 112211 كميته 

 .است 112211های مبتنی بر  امواج ارسالی توسط فرستنده

 b 112211 های مبتنی بر در ابتدا برروی سيستم x112211  و i 112211 فعاليت دو كميته 

استاندارد اوليه از . های جديد امنيت هستند اين دو كميته مسئول تهيه پروتکل. تمركز داشت
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و  41به طول  كند كه در آن دو ساختار كليد رمز نگاری استفاده می WEPالگوريتمی موسوم به 

برای رمزنگاری  RC4  روش رمزنگاری است كه از الگوريتم  يكمشخصاً  WEP .بيت وجود دارد 121

سيم  های محلی بی فعاليت اين كميته در راستای بهبود مسائل امنيتی شبکه. كند ها استفاده می ريمف

در يك شبکه ( PHY)و لايه فيزيکی ( MAC)های كنترل دسترسی به رسانه  اين استاندارد لايه.است

 .سيم را دربردارد محلی با اتصال بی

.  

باشند كه در مقايسه با  ای منحصر به فردی میه سيم دارای خصوصيات و ويژگی های بی محيط 

های  به طور مشخص ويژگی. بخشد ها می های محلی سيمی جايگاه خاصی را به اين گونه شبکه شبکه

های فاصله  افزايش نرخ خطا و كاهش قابليت اطمينان  سيم محدوديت فيزيکی يك شبکه محلی بی

عدم وجود يك ارتباط قابل اطمينان و پايدار در  های پويا و متغير  تداخل امواج  و رسانه  همبندی

دارد كه  سيم را وا می های محلی بی ها  استاندارد شبکه اين محدوديت. مقايسه با اتصال سيمی است

تر از  های جغرافيايی وسيع پوشش. فرضيات خود را بر پايه يك ارتباط محلی و با بُرد كوتاه بنا نهد
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شود كه در حکم عناصر ساختمانی شبکه  يم كوچك برپا میس های محلی بی طريق اتصال شبکه

های محلی  های مهم شبکه سيم نيز از ديگر ويژگی های كاری بی سيـاّر بودن ايستگاه. گسترده هستند

های كاری قادر نباشند در يك  سيم ايستگاه در حقيقت اگر در يك شبکه محلی بی. سيم است بی

سيم تحرك داشته باشد  استفاده از  های بی ميان ساير شبکه عملياتی قابل قبول و همچنين محدوده

 .سيم توجيه كاربردی مناسبی نخواهد داشت های محلی بی شبکه

دسترسی  از سوی ديگر به منظور حفظ سازگاری و توانايی تطابق و همکاری با ساير استانداردها  لايه 

های بالاتر مشابه يك شبکه محلی  هبايست از ديد لاي می 112211در استاندارد ( MAC)به رسانه 

در اين استاندارد مجبور است كه  MACبدين خاطر لايه . عمل كند 112مبتنی بر استاندارد 

های بالاتر استاندارد اين  ای شفاف پوشش دهد كه از ديد لايه های كاری را به گونه سيـاّربودن ايستگاه

در اين استاندارد وظايفی را بر عهده  MACيهشود كه لا اين نکته سبب می. سيـاّربودن احساس نشود

های فيزيکی و  در واقع اين استاندارد لايه. شوند های بالاتر شبکه انجام می بگيرد كه معمولاً توسط لايه

كند و به طور مشخص لايه فيزيکی جديد از  اضافه می OSIپيوند داده جديدی به مدل مرجع 

 . برد تقال بهره میان های راديويی به عنوان رسانه فركانس

های شبکه سازی نشان  را در كنار ساير پروتکل OSI  جايگاه اين دو لايه در مدل مرجع 4-1 شکل

های فوقانی شفاف  شود وجود اين دولايه از ديد لايه همانگونه كه در اين شکل مشاهده می. دهد می

 . است
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توانيد به نشانی  می IEEE 112211های كاری  برای كسب اطلاعات بيشتر در خصوص گروه

http://www.ieee802.org/11 علاوه بر استاندارد . مراجعه كنيدIEEE 802.11-1999  دو

تغييرات و بهبودهای قابل توجهی را به استاندارد   IEEE 802.11bو  a  112211  IEEE هالحاقي

 .اين مقاله به بررسی آنها خواهيم پرداخت كرده است كه در ادامه اوليه اضافه

 سيم های محلی بی معماری شبکه -9

از عناصر ساختمانی متعددی تشکيل شده است كه در كنار هم  سـّيار بودن  112211معماری 

سيم يا به اختصار  ايستگاه بی. سازد های فوقانی برآورده می های كاری را پنهان از ديد لايه ايستگاه

يك ايستگاه  . سيم است ترين عنصر ساختمانی در يك شبکه محلی بی بنيادی  (STA)ايستگاه 

عمل كرده و ( PHYو  MACهای  لايه) 112211های  دستگاهی است كه بر اساس تعاريف و پروتکل

های كامپيوتری   توجه داشته باشيد كه براساس تعريف كلاسيكِ شبکه. سيم متصل است به رسانه بی

ای از كامپيوترهای مستقل و متصل است كه منظور از اتصال در اين  موعهيك شبکه كامپيوتری مج

سيم امروزی عمدتاً به صورت  های كاری بی ايستگاه. ها است تعريف  توانايی جابجايی و مبادله پيام

همچنين يك ايستگاه . شوند سازی می سيم پياده های شبکه بی افزاری كارت نرم/افزاری مجموعه سخت

نقطه دسترسی در . كامپيوتر قابل حمل  كامپيوتر كفدستی و يا يك نقطه دسترسی باشدتواند يك  می

سيمی برقرار  سيم را با سيستم توزيع يا شبکه های بی واقع در حکم پلی است كه ارتباط ايستگاه

مجموعه  112211سيم در استاندارد  های محلی بی كوچکترين عنصر ساختمانی شبکه.سازد می

های  ای از ايستگاه مجموعه BSSدر واقع . شود ناميده می BSS(Basic Service Set)ياسرويس پايه

 .سيم است بی

http://www.ieee802.org/11


    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

27 
 

 

 

 112211های  همبندی  -9-1 

. سيم در نظر گرفت های محلی بی توان دو همبندی را برای شبکه در يك تقسيم بندی كلی می    

  112211گان استاندارد و براساس فرهنگ واژ( Ad Hoc) البداهه فیترين همبندی   سـاده

 IBSS (Independent Basic Service Set)  سيم  ها از طريق رسانه بی در اين همبندی ايستگاه. است

از تجهيزات يا ( تبادل پيام)به صورت نظير به نظير با يکديگر در ارتباط هستند و برای تبادل داده 

های فاصله هر  مبندی به سبب محدوديتواضح است كه در اين ه. كنند ايستگاه واسطی استفاده نمی

به اين ترتيب شرط اتصال . های ديگر در تماس باشد تواند با تمام ايستگاه ايستگاهی ضرورتاً نمی

سيم يا همان بُرد شبکه  ها در محدوده عملياتی بی آن است كه ايستگاه IBSSمستقيم در همبندی 

 .دهد نشان میرا IBSSهمبندی  1-9شکل . سيم قرار داشته باشند بی
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در اين همبندی عنصر خاصی موسوم به نقطه دسترسی وجود . همبندی ديگر زيرساختار است    

. كند های موجود در يك مجموعه سرويس را به سيستم توزيع متصل می نقطه دسترسی ايستگاه. دارد

ها  مستقيم بين ايستگاهگيرند و اتصال  ها با نقطه دسترسی تماس می در اين هم بندی تمام ايستگاه

ها توزيع و  را بين ايستگاه( های داده قاب)ها  دسترسی وظيفه دارد فريم وجود ندارد در واقع نقطه

 . پخش كند
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 .دهد همبندی زيرساختار را نشان می 2-9شکل 

 

با ساير نقاط ( AP)ای است كه از طريق آن نقطه دسترسی  در اين هم بندی سيستم توزيع  رسانه 

از سوی . ها ارسال نمايد ها را به ساير ايستگاه تواند فريم دسترسی در تماس است و از طريق آن می

در استاندارد . های متصل به شبکه سيمی نيز قراردهد ها را در اختيار ايستگاه تواند بسته ديگر می

اده سازی ای برای سيستم توزيع ارائه نشده است  لذا محدوديتی برای پي توصيف ويژه 112211

كند كه سيستم توزيع  سيستم توزيع وجود ندارد  در واقع اين استاندارد تنها خدماتی را معين می

معمولی و يا دستگاه خاصی  11223تواند يك شبکه  بنابراين سيستم توزيع می. بايست ارائه نمايد می

 .كند باشد كه سرويس توزيع مورد نظر را فراهم می

اين . دهد تفاده از همبندی خاصی محدوده عملياتی شبکه را گسترش میبا اس 112211استاندارد  

در اين . شود بر پا می ESS(Extended Service Set)مجموعه سرويس گسترش يافتههمبندی به شکل 
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از طريق نقاط مجموعه سرويس پايه يا  BSSروش يك مجموعه گسترده و متشکل از چندين 

های سرويس پايه  به اين ترتيب ترافيك داده بين مجموعهدسترسی با يکديگر در تماس هستند و 

توانند در محدوده عملياتی  ها می در اين همبندی ايستگاه. گيرد ها شکل می مبادله شده و انتقال پيام

در واقع . شود ارتباط بين نقاط دسترسی از طريق سيستم توزيع فراهم می. تری گردش نمايند بزرگ

سيم يا  تواند با استفاده از فناّوری بی سيم است و می های محلی بی بکهسيستم توزيع ستون فقرات ش

سيستم توزيع در هر نقطه دسترسی به عنوان يك لايه عملياتی ساده . های سيمی شکل گيرد شبکه

نکته قابل توجه در اين . باشد است كه وظيفه آن تعيين گيرنده پيام و انتقال فريم به مقصدش می

را  ESSهای سيـاّر داخل  تمام ايستگاه ESSتجهيزات شبکه خارج از حوزه همبندی آن است كه 

به اين . كنند تلقی می MACصرفنظر از پويايی و تحركشان به صورت يك شبکه منفرد در سطح لايه 

ها و رسانه  های كامپيوتری كوچکترين تأثيری از سيـاّر بودن ايستگاه های رايج شبکه ترتيب پروتکل

را به  112211سيم مبتنی بر  های بی های رايج در شبکه همبندی 1-9جدول . يرندپذ سيم نمی بی

 .كند اختصار جمع بندی می

 802.11  Topologies 

Independent Basic Service Set (IBSS) 

 

("Ad Hoc" or "Peer to Peer") 

Infrastru
ture 

 Basic Service Set (BSS)  Extended Service Set 
(ESS) 

 

 112211همبنديهای رايج در استاندارد  -1-9جدول 

 خدمات ايستگاهی  -9-2
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در حقيقت . شوند سازی می های كاری پياده بر اساس اين استاندارد خدمات خاصی در ايستگاه    

و نيز نقاط دسترسی موظف  112211های كاری موجود در يك شبکه محلی مبتنی بر  تمام ايستگاه

با توجه به اينکه امنيت فيزيکی به منظور جلوگيری از . اهی را فراهم نمايندهستند كه خدمات ايستگ

سيم قابل اعمال نيست استاندارد  های بی های سيمی  در شبکه دسترسی غير مجاز بر خلاف شبکه

سرويس . نمايد خدمات هويت سنجی را به منظور كنترل دسترسی به شبکه تعريف می 112211

قبل از اثبات . دهد كه ايستگاه ديگری را شناسايی نمايد ری امکان میهويت سنجی به ايستگاه كا

در . سيم برای تبادل داده استفاده نمايد هويت ايستگاه كاری  آن ايستگاه مجاز نيست كه از شبکه بی

 :كند دو گونه خدمت هويت سنجی را تعريف می 112211يك تقسيم بندی كلی 

- Open System Authentication 

- Shared Key Authentication 

در ابتدا ايستگاهی كه . ای است روش اول  متد پيش فرض است و يك فرآيند دو مرحله    

خواهد توسط ايستگاه ديگر شناسايی و هويت سنجی شود يك فريم مديريتی هويت سنجی شامل  می

فرستد كه آيا  ايستگاه گيرنده نيز فريمی در پاسخ می. كند شناسه ايستگاه فرستنده  ارسال می

كند كه هر ايستگاه از طريق  تر است و فرض می روش دوم كمی پيچيده. شناسد يا خير فرستنده را می

های كاری با استفاده از  ايستگاه. يك كانال مستقل و امن  يك كليد مشترك سرّی دريافت كرده است

يت سنجی يکديگر اقدام به هو WEPگيری از پروتکلی موسوم به  اين كليد مشترك و با بهره
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با استفاده از . يکی ديگر از خدمات ايستگاهی خاتمه ارتباط يا خاتمه هويت سنجی است. نمايند می

 .گردد اين خدمت  دسترسی ايستگاهی كه سابقاً مجاز به استفاده از شبکه بوده است  قطع می

ای را  ترافيك دادههای كاری و ساير تجهيزات قادر هستند  سيم  تمام ايستگاه در يك شبکه بی  

های كاری قابل  شود كه توسط تمام ايستگاه در واقع ترافيك در بستر امواج مبادله می  "بشنوند"

به همين دليل . دهد سيم را تحت تأثير قرار می اين ويژگی سطح امنيتی يك ارتباط بی. دريافت است

های داده و  وی تمام فريمتعبيه شده است كه برر WEPپروتکلی موسوم به  112211در استاندارد 

اين استاندارد در پی آن است تا با استفاده از . شود های مديريتی و هويت سنجی اعمال می برخی فريم

 .های سيمی نمايد اين الگوريتم سطح اختفاء وپوشش را معادل با شبکه

 خدمات توزيع  -9-3

معمولاً . سازد زيع را مهيا میهای مبتنی بر سيستم تو خدمات توزيع عملکرد لازم در همبندی    

 :خدمات توزيع در اين استاندارد عبارتند از. شوند خدمات توزيع توسط نقطه دسترسی فراهم می

 پيوستن به شبکه -

 سيم خروج از شبکه بی -

 پيوستن مجدد -

 توزيع -

 مجتمع سازی -

هر . كند م میسرويس اول يك ارتباط منطقی ميان ايستگاه سياّر و نقطه دسترسی فراه     

. بايست با يك نقطه دسترسی برروی سيستم ميزبان مرتبط گردد ايستگاه كاری قبل از ارسال داده می
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های ارسال شده به سمت ايستگاه سياّر را به  دهد كه فريم اين عضويت  به سيستم توزيع امکان می

كه بخواهيم اجباراً ارتباط رود  سيم هنگامی بکار می خروج از شبکه بی. درستی در اختيارش قرار دهد

ايستگاه سياّر را از نقطه دسترسی قطع كنيم و يا هنگامی كه ايستگاه سياّر بخواهد خاتمه نيازش به 

سرويس پيوستن مجدد هنگامی مورد نياز است كه ايستگاه سياّر . نقطه دسترسی را اعلام كند

است  "سيم پيوستن به شبکه بی"اين سرويس مشابه . بخواهد با نقطه دسترسی ديگری تماس بگيرد

با اين تفاوت كه در اين سرويس ايستگاه سياّر نقطه دسترسی قبلی خود را به نقطه دسترسی جديدی 

پيوستن مجدد با توجه به تحرك و سياّر بودن ايستگاه . كند كه قصد دارد به آن متصل شود اعلام می

به نقطه دسترسی ( علام نقطه دسترسی قبلیا)اين اطلاع  . كاری امری ضروری و اجتناب ناپذير است

های بافر شده احتمالی را دريافت  كند كه با نقطه دسترسی قبلی تماس گرفته و فريم جديد كمك می

 MACهای لايه  با استفاده از سرويس توزيع فريم. اند كند كه به مقصد اين ايستگاه سياّر فرستاده شده

سيم را به ساير  ازی سرويسی است كه شبکه محلی بیمجتمع س. رسند به مقصد مورد نظرشان می

سرويس مجتمع سازی . كند سيم ديگر متصل می های محلی و يا يك يا چند شبکه محلی بی شبکه

به عنوان مثال )ها  كند كه بتوانند در ساير شبکه هايی ترجمه می را به فريم 112211های  فريم

ها نيز به  های ساير شبکه ت بدان معنی كه فريماين عمل ترجمه دو طرفه اس. جاری شوند( 11223

 .گيرند های كاری سياّر قرار می ترجمه شده و از طريق امواج در اختيار ايستگاه 112211های  فريم

 دسترسی به رسانه -9-4 

است كه تاحدودی به روش دسترسی  CSMA/CAروش دسترسی به رسانه در اين استاندارد     

CSMA/CD های كاری قبل از ارسال داده كانال راديويی را كنترل  اين روش ايستگاه در. شباهت دارد
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در صورتی كه كانال راديويی اشغال . كنند كنند و در صورتی كه كانال آزاد باشد اقدام به ارسال می می

باشد با استفاده از الگوريتم خاصی به اندازه يك زمان تصادفی صبر كرده و مجدداً اقدام به كنترل 

ايستگاه فرستنده ابتدا كانال فركانسی را كنترل كرده و  CSMA/CAدر روش . كنند ل راديويی میكانا

گيرنده فيلد . كند آزاد باشد اقدام به ارسال می DIFSدر صورتی كه رسانه به مدت خاصی موسوم به 

ه دريافت تصديق ب. فرستد كند و سپس يك فريم تصديق می را چك می CRCكنترلی فريم يا همان 

در صورتی كه فرستنده اين تصديق را دريافت نکند  . اين معنی است كه تصادمی بروز نکرده است

يابد كه فريم تصديق ارسالی از گيرنده  اين عمل تا زمانی ادامه می. كند مجدداً فريم را ارسال می

ه پس از های مشخصی برسد ك ها به تعداد آستان توسط فرستنده دريافت شود يا تکرار ارسال فريم

 .اندازد آن فرستنده فريم را دور می

 :سيم بر خلاف اِتِرنت امکان شناسايی و آشکار سازی تصادم به دو علت وجود ندارد های بی در شبکه

پياده سازی مکانيزم آشکار سازی تصادم به روش ارسال راديويی دوطرفه نياز دارد كه با  .1

سال  سيگنال را دريافت كند كه اين امر باعث استفاده از آن ايستگاه سياّر بتواند در حين ار

 . شود افزايش قابل توجه هزينه می

های  توان فرض كرد كه تمام ايستگاه های سيمی  نمی سيم  بر خلاف شبکه در يك شبکه بی .2

سيم حالاتی قابل تصور است كه  در واقع در محيط بی. كنند سياّر امواج يکديگر را دريافت می

هر دو در محدوده  "B"و  "A"های كاری  در شکل زير ايستگاه. گوييم می نقاط پنهانبه آنها 

 . تحت پوشش نقطه دسترسی هستند ولی در محدوده يکديگر قرار ندارند



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

35 
 

 

و  اجتناب از تصادماز تکنيکی موسوم به  112211برای غلبه بر اين مشکل  استاندارد     

های پنهان و نيز به منظور  ه احتمال بروز روزنههمچنين با توجه ب. كند مکانيزم تصديق استفاده می

استفاده  VCSيا  شنود مجازی رسانهكاهش احتمال تصادم در اين استاندارد از روشی موسوم به 

در اين روش ايستگاه فرستنده ابتدا يك بسته كنترلی موسوم به تقاضای ارسال حاوی نشانی . شود می

هنگامی كه گيرنده . فرستد ز برای اشغال كانال راديويی را میفرستنده  نشانی گيرنده  و زمان مورد نيا

كند و در صورتی كه رسانه آزاد باشد فريم كنترلی  كند  رسانه را كنترل می اين فريم را دريافت می

CTS های كنترلی  هايی كه فريم تمام ايستگاه. كند نشانی فرستنده ارسال می هرا بRTS/CTS  را

در صورتی كه . كنند را تنظيم می NAVنترل رسانه خود موسوم به شاخصكنند وضعيت ك دريافت می

به ( كانال راديويی)ها بخواهند فريمی را ارسال كنند علاوه بر كنترل فيزيکی رسانه  ساير ايستگاه

به اين ترتيب مشکل . كند كنند كه مرتباً به صورت پويا تغيير می خود مراجعه می NAVپارامتر 

 . رسند ها نيز به حداقل مقدار می ل شده و تصادمهای پنهان ح روزنه
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 .دهد ها را نشان می و وضعيت ساير ايستگاه RTS/CTSبندی  زمان 4-9شکل 

 

 لايه فيزيکی -9-4

اول آنکه رابطی برای . دهد در اين استاندارد لايه فيزيکی سه عملکرد مشخص را انجام می    

دوم اينکه با استفاده از . كند ها فراهم می يافت دادهجهت ارسال و در MACهای لايه  تبادل فريم

را در ( كانال راديويی)كند و در نهايت وضعيت رسانه  های داده را ارسال می های تسهيم فريم روش

سه تکنيك راديويی مورد استفاده در لايه فيزيکی اين . دهد قرار می( MAC)اختيار لايه بالاتر 

 :باشند استاندارد به شرح زير می

   استفاده از تکنيك راديويیDSSS  

   استفاده از تکنيك راديويیFHSS  

   استفاده از امواج راديويی مادون قرمز 
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در روش ارسال با . تواند از امواج مادون قرمز نيز استفاده كند در اين استاندار لايه فيزيکی می     

مگابيت در ثانيه و به ترتيب با استفاده از  2يا  1استفاده از امواج مادون قرمز  اطلاعات باينری با نرخ 

 و  PPM-16مدولاسيون 

4-PPMشوند مبادله می. 

 های طيف گسترده های سيگنال ويژگی-9-4-1 

شود كه با استفاده از آن پهنای باند سيگنال  عبارت طيف گسترده به هر تکنيکی اطلاق می    

يکی از سوالات مهمی كه با در نظر گرفتن . باشد تر از پهنای باند سيگنال اطلاعات ارسالی بسيار بزرگ

شود آن است كه با توجه به نياز روز افزون به پهنای باند و اهميت آن به عنوان  اين تکنيك مطرح می

. يك منبع با ارزش  چه دليلی برای گسترش طيف سيگنال و مصرف پهنای باند بيشتر وجود دارد

های  اين ويژگی. های طيف گسترده نهفته است وجه سيگنالهای جالب ت پاسخ به اين سوال در ويژگی

 :عبارتند از

پايين بودن توان چگالی طيف به طوری كه سيگنال اطلاعات برای شنود غير مجاز و نيز در مقايسه  -

 .رسد با ساير امواج به شکل اعوجاج و پارازيت به نظر می

   مصونيت بالا در مقابل پارازيت و تداخل 

  کيك پذيری و دقت بالا رسايی با تف 

   امکان استفاده درCDMA  

مجوز استفاده از اين  1914را بر آن داشت كه در سال  FCCمزايای فوق كميسيون      

 .صادر نمايد ISMها را با محدوديت حداكثر توان يك وات در محدوده  سيگنال
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 های طيف گسترده با جهش فركانسی سيگنال-9-4-2 

بر جهش فركانسی  فركانس سيگنال حامل به شکلی شبه تصادفی و تحت در يك سيستم مبتنی   

 . دهد اين تکنيك را در قالب يك نمودار نشان می 4-9شکل . كند كنترل يك تركيب كننده تغيير می

 

 

 

در اين شکل سيگنال اطلاعات با استفاده از يك تسهيم كننده ديجيتال و با استفاده از روش     

فركانس سيگنال حامل نيز به شکل شبه تصادفی از محدوده فركانسی . شود یتلفيق م FSKتسهيم 

با  pn-codeهای  با توجه به اينکه فركانس. شود تری در مقايسه با سيگنال اطلاعات انتخاب می بزرگ

شوند  لذا دنباله فركانسی توليد شده توسط  استفاده از يك ثبات انتقالی همراه با پس خور ساخته می

 .گوييم  تصادفی نيست و به همين خاطر به اين دنباله  شبه تصادفی میآن كاملا
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های قانون گذاری  حداكثر زمان توقف در هر كانال فركانسی  و سازمان FCCبر اساسی مقررات     

در استاندارد . جهش فركانسی در هر ثانيه خواهد بود 224ميلی ثانيه است كه برابر با حداقل  411

مگاهرتز  4مگاهرتز و در ژاپن  6فركانس جهش در آمريکای شمالی و اروپا حداقل  112211

 .باشد می

 های طيف گسترده با توالی مستقيم سيگنال-9-4-3 

اصل حاكم بر توالی مستقيم  پخش يك سيگنال برروی يك باند فركانسی بزرگتر از طريق     

برای پخش كردن . اخل را به حداقل برساندای است كه نويز و تد تسهيم آن با يك امضاء يا كدُ به گونه

در گيرنده نيز سيگنال اوليه با استفاده از همان كد . شود سيگنال هر بيت واحد با يك كدُ تسهيم می

 DSSSهای  روش مدولاسيون مورد استفاده در سيستم 112211در استاندارد . گردد بازسازی می

در نتيجه . شود ت به شکل تفاضلی تهسيم میدر اين روش سيگنال اطلاعا. است DPSKروش تسهيم 

 .نيازی به فاز مرجع برای بازسازی سيگنال وجود ندارد

شود   استفاده می DPSKاز روش تسهيم  DSSSو سيستم  112211از آنجا كه در استاندارد     

شوند و در گيرنده نيز يك آشکار ساز  های خام به صورت تفاضلی تسهيم شده و ارسال می داده
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در نتيجه نيازی به فاز مرجع برای بازسازی سيگنال . كند های داده را دريافت می اضلی سيگنالتف

های داده تغيير  فاز سيگنال حامل با توجه به الگوی بيتی سيگنال PSKدر روش تسهيم . وجود ندارد

به  دامنه سيگنال حامل ثابت است ولی فاز آن با توجه QPSKبه عنوان مثال در تکنيك . كند می

 .دهد جدول زير ايده مدولاسيون فاز را نشان می. كند های داده تغيير می بيت

 

گيرند و چهار نماد را پديد  چهار فاز مختلف مورد استفاده قرار می QPSKدر الگوی مدولاسيون     

در روش تسهيم تفاضلی . واضح است كه در اين روش تسهيم  دامنه سيگنال ثابت است. آورند می

به . شوند اطلاعات با توجه به ميزان اختلاف فاز و نه مقدار مطلق فاز تسهيم و مخابره می سيگنال

. است pi/4-  و3pi/4-   3pi/4  pi/4  چهار مقدار تغيير فاز pi/4-DQPSKعنوان مثال در روش 

را تواند دو بيت  با توجه به اينکه در روش فوق چهار تغيير فاز به كار رفته است لذا هر نماد می

 .كدُگذاری نمايد
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از يك كد شبه تصادفی برای  FHدر روش تسهيم طيف گسترده با توالی مستقيم مشابه تکنيك     

عبارت توالی مستقيم از آنجا به اين روش اطلاق شده . شود پخش و گسترش سيگنال استفاده می

. شود دفی تسهيم میاست كه در آن سيگنال اطلاعات مستقيماً توسط يك دنباله از كدهای شبه تصا

از  112211در استاندارد . شود در اين تکنيك نرخ بيتی شبه كدُ تصادفی  نرخ تراشه ناميده می

ترين ويژگی  مهم. شود استفاده می DSSSبرای توليد كدها تراشه سيستم  باركركدُی موسوم به كدُ 

يك فيلتر تطبيقی ديجيتال كدهای باركر خاصيت غير تناوبی و غير تکراری آن است كه به واسطه آن 

 .قادر است به راحتی محل كد باركر را در يك دنباله بيتی شناسايی كند

همانگونه كه در اين جدول مشاهده . دهد جدول زير فهرست كامل كدهای باركر را نشان می    

 112211كه در استاندارد  DSSSدر تکنيك . دنباله تشکيل شده است 1شود كدهای باركر از  می

اين كد به ازاء يك . شود استفاده می( N=11) 11گيرد  از كد باركر با طول  ورد استفاده قرار میم
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 6دهد و اين بدان معنی است كه سيگنال حامل نيز به ازاء هر نماد  نماد  شش مرتبه تغيير فاز می

 . مرتبه تغيير فاز خواهد داد

 

به  DPSKاشی از تکنيك تسهيم تفاضلی لازم به يادآوری است كه كاهش پيچيدگی سيستم ن     

 .قيمت افزايش نرخ خطای بيتی به ازاء يك نرخ سيگنال به نويز ثابت و مشخص است

 

مدل منطقی مدولاسيون و پخش سيگنال اطلاعات با استفاده از كدهای باركر را نشان  9-9شکل 

 .دهد می
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 استفاده مجدد از فركانس-9-6 

ای است كه  سيم  طراحی شبکه سلولی به گونه های بی شبکه يکی از نکات مهم در طراحی    

در محدوده فركانسی  DSSSسه كانال  1-9شکل . تداخل فركانسی را تا جای ممکن كاهش دهد

ISM دهد را نشان می. 

 

های مجاور فركانسی را نشان  مفهوم استفاده مجدد از فركانس با استفاده از شبکه 9-9شکل     

شود كه با استفاده از يك طراحی شبکه سلولی خاص  تنها با  کل مشاهده میدر اين ش. دهد می

 .امکان استفاده مجدد از فركانس فراهم شده است F3,F2,F1استفاده از سه فركانس متمايز 
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های همسايه يك كانال متفاوت اختصاص داده شده است و به  در اين طراحی به هريك از سلول    

اين تکنيك همان . های همسايه به حداقل رسيده است سی بين سلولاين ترتيب تداخل فركان

جالب ديگر آن  نکته. رود مفهومی است كه در شبکه تلفنی سلولی يا شبکه تلفن همراه به كار می

های  توانند دايره خوانندگان علاقمند می. است كه اين شبکه سلولی به راحتی قابل گسترش است

ترسيم و گسترش  F1,F2,F3های متمايز  ولی شکل فوق با فركانسجديد را در چهار جهت شبکه سل

 .دهند

 ها آنتن -9-9 

تمام : به دو دسته IEEE 802.11های مورد استفاده در استاندارد  در يکی تقسيم بندی كلی آنتن   

های تمام جهته با توجه به آنکه نيازی به  واضح است كه آنتن. شوند جهت و نقطه به نقطه تقسيم می

های  كارت)های شبکه  ها در اغلب كارت اين آنتن. گيرند تر مورد استفاده قرار می نظيم ندارند  راحتت

 .روند های پايه بکار می و نيز نقاط دسترسی يا ايستگاه( دسترسی

تر به  ها در فواصل كوتاه قابل استفاده هستند و برای بهره گيری در فواصل طولانی اين آنتن    

های  ی خارجی نياز دارند كه البته در بسياری موارد استفاده از اين تقويت كنندهها تقويت كننده
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های نقطه به نقطه يا خطی در كاربردهای خارجی  از سوی ديگر آنتن. خارجی ميسر و يا قانونی نيست

 متر 44های تمام جهته  محدوده عملياتی رايج در آنتن. شوند و به تنظيم دقيق نياز دارند استفاده می

در كاربردهايی كه . كيلومتر است 41های نقطه به نقطه و توان بالا در حدود  و محدوده عملياتی آنتن

استفاده از تقويت كننده بلا مانع است  اين محدوده عملياتی به شکل قابل توجهی افزايش يافته و 

ياتی از جمله عوامل مهمی كه محدوده عمل. شود محدود می( مسير ديد)تنها توسط خط ديد 

دهد محل نصب نقاط دسترسی يا ايستگاه  را تحت تأثير قرار می IEEE 802.11تجهيزات مبتنی بر 

همانگونه كه پيشتر گفته شد  تجهيزات مبتنی بر اين استاندارد سعی . پايه و نيز تداخل راديويی است

 . تر برگردند پايينهای  كنند كه با بالاترين نرخ ارسال داده كار كنند و در صورت نياز به سرعت می

 روش های ارتباطی بی سيم-11

يا برون  Outdoorيا درون سازمانی و  Indoorتجهيزات و شبکه های كامپيوتری بی سيم بر دو قسم 

 . سازمانی توليد شده و مورد استفاده قرار می گيرند

 :  Indoorشبکه های بی سيم  -11-1

مطمئن و وجود محدوديت در كابل كشی    نياز سازمان ها و شركت ها برای داشتن شبکه ای

 Indoorشبکه های . متخصصين را تشويق به پيدا كردن جايگزين برای شبکه كامپيوتری كرده است

اين شبکه ها بر دو گونه طراحی . به شبکه هايی اتلاق می شود كه در داخل ساختمان ايجاد شده باشد

دستگاه  Ad hocدر شبکه های . Infra Structureو شبکه های  Ad hocشبکه های . می شوند

 Adاستراتژی . متمركز كننده مركزی وجود ندارد و كامپيوترهای دارای كارت شبکه بی سيم هستند

hoc روش و استراتژی دوم . برای شبکه های كوچك با تعداد ايستگاه كاری محدود قابل استفاده است
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در اين روش يك يا . می باشد Infra Structureجهت پياده سازی استاندارد شبکه بی سيم   شبکه 

 . مسؤوليت برقراری ارتباط را برعهده دارد Access Pointچند دستگاه متمركز كننده به نام 

 :  Outdoorشبکه های بی سيم   -11-2

در اين روش . شهرت دارد Outdoorبرقراری ارتباط بی سيم در خارج ساختمان به شبکه بی سيم 

  ارتفاء دو نقطه و فاصله  معيارهايی برای انتخاب نوع  Line Of Sightا داشتن ديد مستقيم ي

Access Point و آنتن هستند . 

 : انواع ارتباط   -11-3

 Meshو  Point To Point   Point To Multipointبا سه توپولوژی  Outdoorشبکه بی سيم 

 . قابل پياده سازی می باشد

11-4-  Point To point  : 

نصب  AccessPointدر هر يك از قسمت ها آنتن و . روش ارتباط دو نقطه مدنظر می باشددر اين 

 . شده و ارتباط اين دو قسمت برقرار می شود

11-4-  Point To Multi Point  : 

در اين روش يك نقطه به عنوان مركز شبکه درنظر گرفته می شود و ساير نقاط به اين نقطه در ارتباط 

 . هستند

11-6-  Mesh  : 
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در اين روش ممکن . می گويند Meshارتباط بی سيم چندين نقطه بصورت های مختلف را توپولوژی 

ارتباط بی سيم بين دو . است چندين نقطه مركزی وجود داشته باشد كه با يکديگر در ارتباط هستند

 : نقطه به عوامل زير بستگی دارد 

 ( ارسال اطلاعات)  Access Pointتوان خروجی ( ۱

 ( دريافت اطلاعات)Access Pointميزان حساسيت (2

 توان آنتن ( 3

 :  Access Pointتوان خروجی   -11-6-1

. می باشد Access Pointيکی از مشخصه های طراحی سيستم های ارتباطی بی سيم توان خروجی 

 . هرچقدر اين توان بيشتر باشد قدرت سيگنال های توايدی و برد آن افزايش می يابد

 :  Access Pointميزان حساسيت   -11-6-2

نقطه مقابل  Access Pointاز مشخصه های تعيين كننده در كيفيت دريافت امواج توليد شده توسط 

هرچقدر اين حساسيت افزايش يابد احتمال عدم دريافت . می باشد Access Pointميزان حساسيت 

 . ؤثر خواهد بودسيگنال كمتر می باشد و آن تضمين كننده ارتباط مطمئن و م

 : توان آنتن   -11-6-3

در مورد هر آنتن توان خروجی آنتن و زاويه پوشش يا انتشار مشخصه های حائز اهميت می باشند در 

اين راستا آنتن های مختلفی با مشخصه های مختلف توان و زاويه انتشار بوجود آمده است كه آنتن 

 .مثال هايی از آن هستند. . . . و  Omni   Sectoral   Parabolic   Panel   Soliedهای 
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 Wireless های شبکه در جانبی ابزارهای-00

 مسير در ها كيفيت داده حفظ برای مختلفی های ابزار از خود گستردگی نسبت به ای  رايانه شبکه هر

 عهده بر را فعاليت اين ابزارهای گوناگونی نيز  سيم بدون های شبکه در . كند می استفاده انتقال

 . اند گرفته
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00-0- Repeater : اين از . شده است ضعيف سيگنال كننده تقويت نوع يك كه كننده تکرار يا 

 تکرار . گيرد می قرار مورداستفاده دور فواصل به ارسال جهت ارسال  سيگنال تقويت برای وسيله

 شبکه قسمت يك از را شده فضعي و سيگنال گيرند می قرار  OSI فيزيکی لايه در معمولا ها كننده

 . كنند می ارسال ديگر ازقسمت را آن تقويت  از پس و دريافت

 00-.-Hub   : در ها دارد هاب ده عه بر شبکه ديگر های قسمت به را ها سيگنال ارسال مسئوليت 

 دهنده اتصال عنوان به فقط فعال غير هاب. گيرند می قرار استفاده مورد فعال غير و فعال نوع دو

 اين در . ندارد عهده بر را سيگنال مجدد توليد عمليات گونه هيچ و گيرد می قرار استفاده مورد

 . كرد خواهند دريافت را آن ديگر كامپيوترهای تمام شود  می ارسال سيگنالی كه هنگامی صورت 

 توليد سيگنال فعال  های هاب در كه تفاوت اين با كند  می عمل فعال غير هاب همانند فعال  نوع

 به كه دارد وجود فعال های هاب در اشکال يك اما . گردد می ارسال سپس و شود می تقويت شده

 .يابد می انتقال شبکه به و شده تقويت نيز نويز سيگنال ارسال سيگنال  تقويت مجرد

11-3- Switch دارند عهده بر يکديگر به را شبکه مختلف های قسمت اتصال وظيفه كه : ها . 

 از های خاصی بخش تواند می و دارد خود در را كننده تکرار يك خواص تمام كه : ها پل -00-5

 . كند هم وصل به را كنند می استفاده متفاوتی دسترسی های روش از كه را شبکه

 شبکه در داده ای های بسته ارسال برای را مسير بهترين انتخاب وظيفه كه : ها مسيرياب -00-6

 . دارد عهده بر
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 . متفاوت هستند كاملا معماری نظر از كه است هايی شبکه اتصال دار عهده كه : دروازه -00-7

 . شوند می نصب اختصاصی سرور كامپيوترهای روی ها دروازه معمولا

 Wireless Networkراه اندازی شبکه های بی سيم  -.0

هم از يك شبکه ی  ای به اشتراك گذاشتن اتصال اينترنت  فايل ها  چاپگرها و امثالشما می توانيد بر

 .  بی سيم استفاده كنيد

اگر بخواهيدتمام اعضای خانواده تان از يك اتصال اينترنت  و يا از تنها چاپگری كه در منزل داريد  و 

ه كنند  می توانيد يك شبکه ی يا از فايل هايی كه روی كامپيوتر شخصی خود داريد  مشتركاً استفاد

به اين ترتيب می توانيد حتا هنگامی كه پای حوض منزل تان نشسته ايد  به . بی سيم احداث كنيد

به علاوه نصب چنين شبکه ای از آن چه كه فکر می كنيد  . سير و سياحت در اينترنت مشغول شويد

 .  خيلی ساده تر است

 

 

http://krcom.blogfa.com/post-270.aspx
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 :   چهار مرحله وجود داردبرای علَُم كردن هر شبکه ی بی سيم

 . تجهيزات بی سيم خود را انتخاب كنيد (０

 . مسيريابِ بی سيم خود را متصل كنيد( ۴ (１

 . مسيرياب بی سيم خود را پيکربندی كنيد( ۳ (２

 . كامپيوترهای تان را به هم متصل كنيد( ۲ (３

ما باعثٍ ی ويندوز ايکس پی برای احداث اين شبکه ی بی سيم ضرورت ندارد  ا۴هر چند سرويس پك

ازشما در برابر هکرها  كرم ها  و ساير تهديدات  ۴در عين حال  سرويس پك. سهولت كار می شود

را نصب  ۴پس چه بهتر كه قبل از بالازدنِ آستين تان  سرويس پك. اينترنتی نيز محافظت می كند

امپيوتر مجله ی ك ۱۱ی ويندوز ايکس پی می توانيد به شماره ی ۴در مورد نصب سرويس پك.)كنيد

نيز با آن عجين شده است  تهيه  ۴و يا سی دی ويندوز ايکس پی را كه سرويس پك. مراجعه كنيد

 !( كنيد

در حينِ ديدزدن . اولين قدم آن است كه مطمئن شويد تجهيزات مورد لزوم را در اختيار داريد (０

عيت می مغازه ها  ممکن است متوجه شويد كه تجهيزات بی سيم از سه استاندارد مختلف تب

توصيه ی ما به شما اين است  802.11g  و  802.11a   802.11bيعنی استانداردهای : كنند

را بگيريد  چرا كه اولاً يك سرو گردن از دوتای ديگر بالاتر  802.11gكه طرفِ استاندارد 

 . است و ثانياً با هر دستگاه ديگری تقريباً سازگار است

 : شامل اين سه قلم باشدبه اين ترتيب  فهرست خريدتان بايد  (１

 اتصال اينترنت پهن باند ( الف (２

 مسيرياب بی سيم ( ب (３
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 ( يا كامپيوتری كه شبکه ی بی سيمِ سرَخود داشته باشد)يك كارت شبکه ی بی سيم ( ج (４

 مسيرياب بی سيم  ▪ (５

وظيفه ی مسيرياب بی سيم آن است كه سيگنال های وارده از اتصال اينترنت تان را به يك  (６

 . باندٍ بی سيم تبديل كند  درست شبيه ايستگاه اصلی يك تلفن بی سيم  سيگنال پهن

حتماً بايد حواس خود را جمع كنيد كه يك مسيريابِ بی سيم بخريد  نه يك نقطه گاه بی  (７

 . سيم

 كارت شبکه ی بی سيم  ▪ (８

اگر . كارت های شبکه ی بی سيم  كامپيوتر شما را به مسيريابِ بی سيم تان متصل می كنند (９

ی از اين كامپيوترهای كتابی جديد داشته باشيد  به احتمال زياد امکانات بی سيم از قبل يک

اما . بنابراين ديگر لزومی ندارد كه كارت شبکه ی بی سيم تهيه كنيد. روی آن سوار كرده اند

اگر لازم داريد كه برای يك كامپيوتر روميزی  يك كارت شبکه ی بی سيم خريداری كنيد  

اگر كامپيونر كتابی داريد  يك كارت . که ی بی سيم مبتنی بر يو اس بی بخريديك كارت شب

 . شبکه ی مبتنی بر كارت های معمول كامپيوتری خريداری نماييد

در هرحال  به ازای هر كامپيوتر موجود در شبکه تان  بايد يك كارت شبکه نيز داشته (11

 . باشيد

نِ شبکه تان به سادگی انجام شود  كارت شبکه برای آن كه جفت وجور كرد! توجه! توجه( 11

برای مثال  اگر ديديد . ای بخريد كه سازنده اش همان سازنده ی مسيريابِ بی سيم تان باشد

قيمت مسيرياب فلان شركت  مناسب است  كارت شبکه را نيز از همان شركت بخريدتا 

 ! مطمئن باشيد كه زبان هم را می فهمند
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كه شامل  -تان از اين هم راحت تر شود  می توانيد يك كيتِ كاملبرای آن كه خريد كردن 

 . بخريد -كليه ی اقلام مورد نياز برای نصب يك شبکه ی بی سيم خانگی هستند

اگر يك كامپيوتر روميزی داريد  مطمئن شويد كه يکی از درگاه های يو اس بی آن خالی است 

اما اگر درگاه های آزاد يو اس بی در . يدتا بتوانيد كارت شبکه ی بی سيم را در آن فرو كن

 . كامپيوترتان پيدا نمی شود  بايد يك هاب بخريد تا درگاه های اضافی در اختيارتان بگذارد

 . مسيريابِ بی سيم خود را متصل كنيد 

. اول از همه  مودم كابلی يا ديجيتالی خود را پيدا كرده و آن را بيرون بکشيد تا خاموش شود

مودم شما بايد مستقيماً به . ابِ بی سيم خودرا به مودم تان متصل نماييدسپس  مسيري

بعداً  وقتی همه را به هم وصل كرديد  كامپيوترتان بدون سيم به . اينترنت وصل باشد

مسيرياب تان متصل خواهد شد  و مسيرياب نيز به نوبه ی خود  سيگنال ها را از طريق مودم 

 . ردتان به اينترنت ارسال خواهد ك

 .و اكنون  مسيرياب تان را به مودم وصل كنيد

ـ اگر در حال حاضر كامپيوترتان مستقيماً به مودم وصل است  كابل شبکه را از پشتٍ كامپيوتر بيرون 

خورده است   LAN  و يا Internet  WANآورده و آن را به درگاهی در پشت مسيرياب كه برچسب 

 . فروكنيد

كه )تری نداريد كه به اينترنت متصل باشد  يکی از دو سر كابل شبکه را ـ اگر در حال حاضر كامپيو

 ( جزو ضمايمِ مسيرياب تان بوده است

به مودم خود وصل كرده  و سر ديگر ان را به درگاهی در پشت مسيرياب بی سيم تان كه برچسبٍ 

Internet  WAN  و يا  LANخورده است  فروكنيد   . 
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ترتان را به يك مسيرياب وصل كرده ايد  كابل شبکه ای را كه در يکی از ـ اگر در حال حاضر  كامپيو

درگاه های واقع در پشت مسيريابِ فعلی تان فرورفته است  بيرون كشيده  و اين سرِ كابل را به 

. خورده است  فروكنيد Internet WAN LANدرگاهی در پشت مسيرياب بی سيم تان كه برچسب 

ی كه می بينيد  بيرون آورده و آن ها را به درگاه های موجود در پشت سپس  هر كابل شبکه ی ديگر

شما ديگر به مسيرياب فعلی تان احتياج نداريد  زيرا مسيرياب بی . مسيريابِ بی سيم تان فرو نماييد

 ! نگرانِ دل آزار شدنِ كهنه ها هم نباشيد. سيم جديدتان  جای آن را گرفته است

چند لحظه به آن فرصت . ی خود را وصل كرده و آن را روشن كنيدسپس  مودم كابلی يا ديجيتال

بعد . بدهيد تا به اينترنت متصل شود  و پس از آن  مسيريابِ بی سيم تان را وصل نموده وروشن كنيد

روی مسيرياب بی سيم تان بايد روشن شود  به اين  Internet  WAN  LANاز يك دقيقه  چراغ 

 . تان وصل شده استمعنی كه با موفقيت به مودم 

 مسيرياب بی سيم تان را پيکربندی كنيد  ▪

با استفاده از كابل شبکه ای كه جزو ضمايم مسيريابِ بی سيم تان بوده است  می بايست گاه به گاه 

هر )كامپيوترتان را به يکی از درگاه های آزاد شبکه در پشتِ مسيرياب بی سيم تان متصل كنيد 

اگر لازم است  كامپيوترتان را روشن (. نداشته باشد LAN و يا  Internet WANدرگاهی كه برچسب 

 . در اين حالت  كامپيوتر شما بايد به طور خودكار به مسيرياب تان وصل شود. كنيد

 . سپس  مرورگر اينترنت تان را بازكرده و آدرس مربوط به پيکربندی مسيرياب را وارد كنيد

آدرس و اسم رمزی كه به كار خواهيد برد  . رمز خواسته شوددر اين جا ممکن است از شما يك اسم 

بسته به نوع مسيرياب شما فرق خواهد كرد  بنابراين بايد به دستورالعمل های داده شده در دفتر چه 

 . ی مسيرياب تان رجوع كنيد
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برای آن كه بهتر متوجه منظورمان شويد  آدرس ها  شناسه ی كاربری و اسم رمز چند مسيريابِ 

 : وجود در بازار را در زير می بينيدم

 

 ـ اسم رمز 

 ـ شناسه ی كاربری 

 ـ آدرس 

 ـ مسيرياب 

  adminـ 

  Adminـ 

  //:http ۱۱۴۲۱۸۲۲۱۲۱ـ

  ۳Comـ 

  Adminـ 

  Adminـ 

  //:ttp  ۱۱۴۲۱۸۲۲۰۲۱ـ

  D-Linkـ 

  adminـ 

  Adminـ 

  //:ttp  ۱۱۴۲۱۸۲۲۱۲۱ـ

 Linksysـ 
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  passwordـ 

  adminـ 

  //:۱۱۴۲۱۸۲۲۱۲1httpـ

 NetGearـ 

بيشتر . به اين ترتيب  مرورگر اينترنت  صفحه ی پيکربندی مسيرياب تان را به نمايش در خواهدآورد

 : تنظيمات كارخانه ای به راحتی جواب می دهند  منتها سه چيز را خودتان بايد تنظيم كنيد

شما می بايست . شبکه ی شماست اين اسم  معرّف. SSTDاسم شبکه ی بی سيم تان  موسوم به ( ۱

 . يك اسم خاص منحصربه فرد كه كسی از همسايگان تان به كارنبرده باشد  انتخابکنيد

در مورد بيشتر مسيرياب ها  می . تعيين كردن يك گذرنامه برای محافظت از شبکه ی بی سيم تان( ۴

ای متعدد از آن استفاده بايست يك جمله ی قصار تعيين كنيد تا مسيرياب تان برای توليد كليده

احتياجی نيست آن را از . )يادتان نرود كه جمله ی قصارتان بايد حتماً منحصر به فرد و دراز باشد. كند

 (. برَ كنيد

درست مثل هر اسم . تعيين يك اسم رمز سرپرستی  تا كل شبکه ی بی سيم تان را زير نظر بگيريد( ۳

يك اسم . شد كه هركس بتواند در فرهنگ لغات پيدايش كندرمزی  اين اسم رمز نيز نبايد كلمه ای با

بايد مطمئن شويد كه می توانيد اين اسم رمز را به . رمزِ مطمئن  تركيبی از حروف  اعداد و علايم است

خاطر بياوريد  زيرا درصورتی كه مجبور باشيد يکی از تنظيمات مسيرياب تان را تغيير دهيد  به آن 

 . احتياج پيدا می كنيد
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مراحل دقيقی كه بايد برای پيکر بندی اين تنظيمات طی كنيد  بسته به نوع مسيرياب تان فرق می 

را برای ضبط كردن  OK و Save Settings  Applyبعد از تنظيم هر پيکر بندی  بايد حتماً . كنند

 . اكنون  می بايست كابل شبکه را از كامپيوترتان قطع كنيد. تنظيمات تان كليك كنيد

 امپيوتر های خود را وصل كنيد ك ▪

اگر كامپيوتر تان  شبکه ی بی سيمِ سرَخود ندارد  كارت شبکه تان را در درگاه يو اس بی فرو كنيد  و 

  و يا كارت (درصورتی كه كامپيوتر روميزی داشته باشيد)آنتن را در بالای سر كامپيوترتان قرار دهيد 

درصورتی كه كامپيوتر كتابی داشته )رت فرو كنيد شبکه را در يکی از چاك های خالی پی سی كا

خودِ ويندوز ايکس پی  كارتِ جديد را تشخيص داده  و ممکن است از شما بخواهد كه سی (. باشيد

 . دی مربوط به كارت شبکه را در اختيارش بگذاريد

ی خواهند دستورالعمل های داده شده از طريق نمايشگر  شما را درطولِ مرحله ی پيکربندی راهنماي

 . كرد

. ی ويندوز ايکس پی داشته باشيد۴مراتبِ زير درصورتی صدق می كنند كه سرويس پك! توجه! توجه

را زيارت نکرده است  بايد در اسرع وقت آن را تهيه  ۴اگر ويندوز ايکس پی شما هنوز سرويس پك

 . نموده و نصب كنيد

نمايش بگذارد مبنی بر اين كه يك  اينك  ويندوز ايکس پی بايد شکلکی را در سينی سيستم به

 . شبکه ی بی سيم پيدا كرده است

 . اين مراحل را دنبال كنيد تا كامپيوترتان به شبکه ی بی سيم مذكور وصل شود

روی شکلكٍ شبکه ی  -منطقه ی واقع در گوشه ی سمت راست پايين نمايشگر -در سينی سيستم( ۱

 اقبِ آن  گزينه ی بی سيم كليك راست بزنيد  وسپس از منوی متع
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View Available Wireless Networks درصورت برخورد با هر مشکلی  به دفتر . را انتخاب كنيد

از اين كه به فروشنده تان زنگ بزنيد و از آن ها . چه ی راهنمای كارت شبکه ی خود رجوع كنيد

 . سؤال كنيد  هيچ وقت ترديد به خود راه ندهيد

بايد باز شود و شبکه ی بی سيم خود را با همان « اتصال شبکه ی بی سيم» به اين ترتيب  پنجره ی( ۴

اما اگر به هر دليلی موفق به . در بين شبکه های موجود ببينيد -اسمی كه قبلاً انتخاب كرده بوديد

. كليك كنيد Refresh Network Listديدنِ شبکه ی خود نشديد  در صدر ستون سمت چپ  روی 

  روی (گوشه ی تحتانی راست)كليك كرده  و سپس در سينی سيستم  اكنون روی شبکه تان

Connect كليك كنيد . 

كليد رمزگذار همان . در اين وقت ويندوز ايکس پی از شما می خواهد كه كليد زير را وارد كنيد( ۳

وارد  Confirm Network Keyو  Network Keyكليدی ست كه پيش از اين در هردو حوزه ی 

 . كليك كنيد Connectپس از آن روی . كرده بوديد

بعد از . ويندوز ايکس پی مراحل پيشرفت كارش را در حين اتصال به شبکه ی شما نشان می دهد( ۲

كارتان در اين لحظه به اتمام . متصل شدن تان  می توانيد پنجره ی اتصال شبکه ی بی سيم را ببينيد

 ! است مبارك! رسيد

ل شبکه ی بی سيم هم چنان در حال زورزدن برای پيدا كردنِ آدرس اگر پنجره ی اتصا! توجه! توجه

 .شبکه باشد  ممکن است در واردكردنِ شاه كليدٍ رمزگذاری اشتباه كرده باشيد 

 : قوانين ومحدوديت ها  ▪

به منظور در دسترس قرار گرفتن امکانات شبکه های بی سيم برای عموم مردم و همچنين عدم 

تعيين شد كه مهمترين آن ها اين  FCCدود كننده ای برای افراد توسط كميته تداخل امواج شرايط مح
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 ۱۰mwمجاز به داشتن حداكثر  Ghz ۴۲۲است كه تجهيزات شبکه های بی سيم در باند فركانسی 

تا  Ghz ۸۲۲درجه هستند كه توان خروجی برای باند فركانسی  ۱توان خروجی با زاويه پوشش آنتن 

۴۰۰ mw ه استمجاز اعلام شد 

 Userو  Isp بين ارتباط جهت  Wireless  ارتباط طريقه    -13 

 شرح به معمولاتجهيزات  گردد اين نصب  Userو Isp   سمت در تجهيزاتی بايست می طريقه اين در

 :است زير
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 از و كند می تبديل راديويی های سيگنال به را ) يك و صفر( خام های داده : راديو -03-0

 آنتن سمت به را ها باشد  داده می ( محور هم كابل) Coaxial نوع از معمولا كه كابلی طريق

 . كند می هدايت

 در مانعی نبايد وجه هيچ به و باشند يکديگر به رو كاملا طرف دو در حتما بايستی ها :آنتن

 برای ديگر پورت يك و آنتن به خروجی پورت يك دارای راديو . باشد داشته قرار دو اين جلوی

 . باشد می شبکه تجهيزات يا كامپيوتر با ارتباط

 : از عبارتند كه گذارند می تاثير باند پهنای و كيفيت در عواملی Wireless تباطار در

 . مسير طول در آنتن دو بين مانع نبودن و هم به نسبت منطقه دو ديد ) ۱

 . شود می ايجاد ها ايستگاه يا نزديك Wireless خطوط از كه مزاحم امواج ) ۴

 امواج دريافت و ارسال قدرت و ها آنتن و راديوها توانايی ) ۳
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 Wirelessتکنولوژی  فوايد -04

 در كابل يا سيم به نياز بدون   وت متفا های دستگاه از استفاده امکان كابر به Wireless ژی  تکنولو

 بورس بازار كنيد  ی بررس را لکترونيکی خودا پست صندوق توانيد می شما . دهد می را حركت حال

 را خود علاقه مورد تلويزيون برنامه حتی و يا كنيد ری خريدا را نياز مورد اجناس بگيريد  نظر زير را

 مشتری برای راحتی به را اطلاعات تمام تا كند می كمك به شما Wirelessتجهيزات   . كنيد تماشا
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روز  به سادگی به حركت حال در را خود كارهای تمامی انيد تو می یفطر از . در بياوريد نمايش به خود

 . برسانيد خود همکاران اطلاع به را آن و كنيد رسانی

 در كار امکان شما به ها  هزينه كاهش ضمن بتواند تا است گسترش حال در  Wirelessژی  تکنولو

  Wirelessهای  شبکه ری نگهدا سيمی هزينه ای ه شبکه با مقايسه در . بدهد نيز را حركت هنگام

 Wirelessهای شبکه از توانيد می شما .باشد می كمتر

 انجام ای بر كه است ی حال  در اين و كنيد استفاده ... و كوهها درياها  وی ر از اطلاعات انتقال برای

 . داشت خواهيد پيش در مشکل كاری سيمی  ای ه شبکه توسط مشابه كار

 نوری فيبر نيز و شده تابيده بهم يا محور هم كشی كابل صرف ای هزينه سيم  بدون سازی شبکه در

 بی های شبکه كه اين ديگر نکته . شود می استفاده RF يا راديويی فركانس از تنها بلکه شود؛ نمی

 آن احداث صرف كمتری وقت نيز و دارند كابلی های شبکه به نسبت بيشتری پذيری انعطاف سيم 

 تحرك قابليت سيم بی های شبکه اصلی مزيت اما . است صرفه با و يارآسانبس آن نگهداری و شده

 .است كاربران

 Wireless از استفاده مشکلات -05

 را آنها و شده كابلی های شبکه جانشين حال به تا حتما ند  بود مشکل بدون Wireless های شبکه اگر

 نيز مشکلاتی دارند  كه مزايايی برابر در ديگری پديده هر مانند ولی كردند؛ می خارج رقابت دور از

 . دارند

 در . است درشبکه ها داده انتقال سرعت ی Wireless های سيستم از استفاده مشکل ترين مهم ) ۱

 نيزسرعت  با هايی شبکه البته و است Mbps ۱۰۰  اطلاعات ارسال نرخ كابلی  های شبکه ترين متداول
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 خاصی موارد در فقط آنها از ها  شبکه اين تجهيزات زياد تقيم علت به ولی دارند  وجود بازار در

 . شود می استفاده

 شرايط تابع سرعت اين اندازه.است  Mbps ۱۰۲ سرعت دارای Wireless های شبکه جديدترين اما

 های فرستنده توان محيط  شبکه در كور نقاط وجود مزاحم  راديويی امواج : جمله از مختلفی

Wireless  از استفاده عدم و شبکه برانكار تعداد  Protocolاست شبکه در امنيتی های  .  

 های شبکه از تر آسان خيلی ها شبکه اين . است Wireless های شبکه در امنيت ديگر  مساله) ۴

 جديدی گذاری كد های روش جديد  های استاندارد . بگيرند قرار دستبرد مورد توانند می كابلی

 را اطلاعات انتقال سرعت كدگذاری های روش اما ببرند  بالا را ها شبکه اين امنيت تا كنند می معرفی

 . دهد می كاهش

 اين بنابراين . شود می استفاده راديويی امواج از اطلاعات انتقال برای Wireless های شبکه در ( ۳

 . داشت نيزخواهند را راديويی امواج از استفاده به مربوط مشکلات تمام ها شبکه

 : كنيدمی  مشاهده زير در را مشکلات اين از ونهنم چند

 Wireless  های شبکه بر هوا و آب و جغرافيايی وضعيت تاثير -16-0

 جمله آن از گيرندكه می قرار داخلی و خارجی متغيرهای تاثير تحت شدت به Wireless های شبکه

 از ناشی همگی كه فشار و مه دما برف  باران  باد  : مانند هوايی و آب های پديده به توان می

 . كرد باشداشاره می موردنظر منطقه جغرافيايی موقعيت

 می  (EM) الکترومغناطيس نوع از Wireless های شبکه در حامل امواج كه است ذكر به لازم

  . باشند
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 اتمسفر در الکترومغناطيسی امواج شکست -.-16

 شرايط و زمين موقعيت به بسته و شده شروع زمين سطح از كه تروپوسفر لايه در Wireless امواج

 . يابند می انتشار رسد  می هم كيلومتر ۱۱ تا ۱۰ ارتفاع به جوی

 باشد می آب بخار همچنين و گازها از ای مجموعه شامل تروپوسفر لايه*

 .يابد می كاهش درجه ۴ دما متر ۳۰۰ هر ازای به ارتفاع افزايش با*

 ايجاد باعث كه بود خواهد بيشتر كمی تربالا ارتفاعات در موج جبهه فاز سرعت*

  .د شو می  EM اموج در انحنا

 خم اين به كه كند می پيدا انحنا اتمسفر از عبور با موج جبهه انتشار مسير*

 .گويند می )) شکست پديده (( شدگی

 :د دار بستگی زير عوامل به شکست ضريب اين

 اتمسفر كلی فشار ) ۱

 آب بخار فشار  )۴

 اهو دمای ) ۳



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

65 
 

 

 Wirelessدر شبکه های  EMامواج  انتشار بر باران تاثير -16-3

 :د گذار می تاثير EM  امواج بر طريق ۳ از باران

 جذب گرمازايی تاثير از استفاده با را موج انرژی تابشی  موج طول از كمتر شعاعی با باران قطرات ( ۱

 . باشد می تابشی موج فركانس به وابسته شدت به كه شوند می موج انرژی كاهش باعث و كنند می

 می موج طول پراكندگی باعث هستند  تابشی موج طول اندازه تقريبا كه باران تر بزرگ قطرات ( ۴

 :د دار بستگی زير عوامل به پراكندگی ميزان .د شو می موج دامنه كاهش باعث امر اين و شوند

 باران قطرات توزيع ميزان ( الف

 نبارا قطرات گيری جهت ( ب

 باران قطرات شدت ( ج
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 تابشی موج و برود بين از پراكندگی دليل به تابشی موج قطبيت شوند می باعث باران قطرات (۳

 :ددار بستگی زير عوامل به كه گردد تضعيف

 باران قطرات توزيع ميزان ( الف

 باران قطرات گيری جهت (ب

 باران قطرات شدت ( ج

 دارد قرار باران معرض در موج كه مسيری ميزان (د

 

 Wireless های شبکه بر باد تاثير -16-4

 های شبکه كارايی از آنها در انحراف و لرزش ايجاد و ها آنتن روی بر وارد فشار با باد وزش

Wireless سيگنال  شديد افت نتيجه در و آنتن پوشش ميزان كاهش باعث زير عامل دو.كاهد می

 :د ميشو  تدرياف

 آنتن جهت تغيير ) ۱
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 آنتن رزشل ) ۴

 آزاد فضای در اتلاف

 بستگی زير به عوامل آزاد فضای در انتشار اثر در موج انرژی اتلاف ميران گفت توان می كلی حالت در

 :د دار

 فاصله (۱

 موج فركانس (۴

 : باشد می محاسبه قابل زير رابطه طريق از كه

= C+20 * Log (D) +20 * Log (F) L 

 

 راديويی ارتباطات-17

 مورد سيم بی شبکه سازی در در نيز مختلفی های شيوه . است گسترده بسيار راديويی ارتباطات خانواده

 :كنيم می اشاره آنها به ذيل در كه گيرد می قرار استفاده

:RF (Radio Frequency) (1 محدود بين شبکه روش  در اين   . ستا مشهور راديويی امواج فركانس به كه 

 به است ممکن دهند می انتقال را امواج اين كه آنتن هايی . گيرد می قرار بايت گيگا چند تا كيلوهرتز ۱۰

L = Loss 

 

F = Frequency 

C = Constant = 36.6 

 

D = Distance 
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برای  البته كه است زياد بسيار امواج اين انتشار شعاع . شود استفاده خاص با جهتی يا و جهتی تمام صورت

 يابد  می انتقال در ثانيه مگابايت ۱۱  تا ۱ سرعت با روش اين در ديتا . ودش می تقويت امواج دورتر  نقاط

 . باشد می فراهم گسترده صورت به نيز تجهيزات ارتباطی و ندارد مجوز به نيازی محدوده اين در ارتباطات

Microwave (2  : يك از تنها مايکروويو امواج . باشد می سيم بی های شبکه از ديگری شيوه مايکروويو 

 شديدا مايکروويو . باشد می ثانيه بر مگابايت دو تا يك از و بوده متغير انتقال سرعت شوند  می منتشر جهت

 زمينی و ای ماهواره نوع دو در ها سيستم اين . دارد قرار برق و رعد نظير جوی نوسانات و اتمسفر تاثير تحت

 . شود می استفاده زمينی نوع در امواج ( تقويت )    رله برای طرفه دو بشقابی های آنتن از و بوده موجود

 . است مجوز اخذ به نياز مايکروويو تجهيزات از استفاده برای

 : IR (3گسيل  نور طريق ديودهای از امواج اين . است راديويی امواج از ديگری نوع قرمز مادون ياLED يا 

 در مگابايت ۱۸ تا ۱ از ديتا انتقال سرعت لذا بالاست  قرمز مادون امواج فركانس . شوند می توليد ILDليزری 

 .باشد می ثانيه

 راديويی امواج از استفاده به مربوط مشکلات-17-0

 امواج با كه باشد می يويی راد موج هر محيط  در نويز از منظور : محيط در (Noise)نويز وجود(  ۱

 . سازد می واردش را ما موردنظر موج كردن پيدا و است همراه ما موردنظر راديويی

 می استفاده امواج راديويی از الکترونيکی تجهيزات از برخی كه آنجايی از : راديويی امواج تداخل )۴

 بی های تلفن فركانس متاسفانه . كند را مختل تجهيزات اين عملکرد تواند می امواج اين تداخل كنند 

 يکسان Wireless های شبکه جهيزاتت از بعضی استفاده مورد با فركانس مايکروويو های اجاق و سيم

 آن كاهش نتيجه اولين كه كنند ايجاد راديويی امواج تداخل توانند می ها اجاق و ها اين تلفن و است

 آن تضعيف راديويی  امواج ديگر اشکال : راديويی امواج تضعيف(  ۳. است اطلاعات انتقال سرعت
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 جوی بيشتر شرايط با راديويی امواج تضعيف . دهد می رخ فضا در ها آن انتقال به هنگام كه هاست

 . شود می

 اشيا با برخورد در اين امواج انعکاس راديويی  امواج انتشار در ديگر مساله : راديويی امواج انعکاس )۲

 موج همراه به را اصلی موج راديويی كند  گيرنده می برخورد شی يك به راديويی موج وقتی . است

 می دست از را خود انرژی كند  برخورد زيادی اشيای به موج اگر . كند می دريافت هم با شده منعکس

 .شود می شدت تضعيف به و دهد

 در شبکه های بی سيم یامنيتانواع روش های  -18

 : سه روش امنيتی در شبکه های بی سيم عبارتند از

18-1- WEP(Wired Equivalent Privacy– 

عمل می آيد كه مناسب برای  شبکه مجوز ندارند جلوگيری بهدر اين روش از شنود كاربرهايی كه در 

اساس .می باشد Client مربوطه در هر ( KEY )شبکه های كوچك بوده زيرا نياز به تنظيمات دستی

 .می باشد RSA بوسيله RC4 بر مبنای الگوريتم WEP رمز نگاری

18-2- - SSID (Service Set Identifier  

 دارای يك شناسه ن شبکه محلی می باشند كه هر كدام آنهادارای چندي WLAN شبکه های

(Identifier ) يکتا می باشند اين شناسه ها در چندين Access Point  هر . قرار داده می شوند

 . مربوطه را انجام دهد SSID كاربر برای دسترسی به شبکه مورد نظر بايستی تنظيمات شناسه

18-3- - MAC (Media Access Control  
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مربوطه وارد شده  AP (Access Point ) آدرس های مورد استفاده در يك شبکه به MAC ليستی از

اجازه دسترسی دارند به عبارتی وقتی يك  آدرسها MAC بنابراين تنها كامپيوترهای دارای اين

مقايسه  AP آدرس مربوطه در MAC آن با ليست آدرس MAC كامپيوتر درخواستی را ارسال می كند

اين روش امنيتی مناسب .بررسی قرار می گيرد  اجازه دسترسی يا عدم دسترسی آن مورد شده و

بسيار مشکل  AP های بزرگ امکان ورود اين آدرسها به برای شبکه های كوچك بوده زيرا در شبکه

 .می باشد

 سيم های بی امنيت در شبکه -19

 مقدمه: بخش اول  -19-1

يای كنونی هرچه بيشتر در حال گسترش هستند  و با توجه به های بی سيم  در دن كه شبکه جا از آن

ترين نکته در راه استفاده از  اند  مهم های راديويی ها  كه بر اساس سيگنال ماهيت اين دسته از شبکه

نظر به لزوم آگاهی از خطرات استفاده از اين . ست اين تکنولوژی  آگاهی از نقاط قوت و ضعف آن

سطح قابل قبولی از  توان به مدد پيکربندی صحيح می ها كه به نات نهفته در آنها  با وجود امکا شبکه

 .بعد امنيتی دست يافت 

 سيم و خطرات معمول های بی منشأ ضعف امنيتی در شبکه-19-1-1

سيم مستقل از پروتکل و تکنولوژی مورد نظر  بر مزيت اصلی اين  های بی ی شبکه خطر معمول در كليه

جای سيم و كابل   به های راديويی  پويايی ساختار  مبتنی بر استفاده از سيگنال تکنولوژی كه همان

ها و در واقع بدون مرز ساختن پوشش ساختار شبکه   با استفاده از اين سيگنال. استوار است

عنوان  ها  خود را به مند اين شبکه چندان قدرت نفوذگران قادرند در صورت شکستن موانع امنيتی نه
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يابی به اطلاعات حياتی  حمله به  ها جازده و در صورت تحقق اين امر  امکان دست اين شبکهعضوی از 

های شبکه با  گان سازمان و مجموعه  تخريب اطلاعات  ايجاد اختلال در ارتباطات گره سرويس دهنده

ديگر باند مؤثر شبکه و  كننده  سوءاستفاده از پهنای های غيرواقعی و گمراه يکديگر  توليد داده

 . های مخرب وجود دارد فعاليت

  :سيم  از ديد امنيتی حقايقی مشترك صادق است  های بی های شبکه در مجموع  در تمامی دسته 

. كند سيم نيز صدق می های بی های سيمی  در مورد شبکه های امنيتی موجود در شبکه تمامی ضعف

سيم  های بی لحاظ ساختاری  خاص شبکهيی چه از لحاظ طراحی و چه از  در واقع نه تنها هيچ جنبه

وجود ندارد كه سطح بالاتری از امنيت منطقی را ايجاد كند  بلکه همان گونه كه ذكر شد مخاطرات 

 .يی را نيز موجب است ويژه

راحتی به منابع اطلاعاتی موجود بر روی  توانند به نفوذگران  با گذر از تدابير امنيتی موجود  می 

 .يی دست يابند های رايانه سيستم

 اند  و ميان دو گره در  اند و يا با روشی با امنيت پايين رمز شده يی كه يا رمز نشده اطلاعات حياتی

  .توانند توسط نفوذگران سرقت شده يا تغيير يابند باشند  می سيم در حال انتقال می های بی شبکه

 .تسيم بسيار متداول اس های بی به تجهيزات و سيستم DoSهای  حمله

سيم   های بی نفوذگران با سرقت كدهای عبور و ديگر عناصر امنيتی مشابه كاربران مجاز در شبکه

 .ی مورد نظر بدون هيچ مانعی متصل گردند توانند به شبکه می

توان به  از اين طريق می. تواند رفتار يك كاربر را پايش كند با سرقت عناصر امنيتی  يك نفوذگر می 

 .ی نيز دست يافتاطلاعات حساس ديگر
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راحتی  سيم را دارند  به ی بی ی استفاده از شبکه كامپيوترهای قابل حمل و جيبی  كه امکان و اجازه

توان اولين قدم برای نفوذ به شبکه را  با سرقت چنين سخت افزارهايی  می. قابل سرقت هستند

 .برداشت

ی سيمی آن  ر يك سازمان و شبکهسيم د ی بی تواند از نقاط مشترك ميان يك شبکه يك نفوذگر می

ی  استفاده كرده و با نفوذ به شبکه( گردد تری محسوب می ی اصلی و حساس كه در اغلب موارد شبکه)

 .ی سيمی نيز بيابد يابی به منابع شبکه سيم عملاً راهی برای دست بی

د اختلال در سيم  امکان ايجا ی بی ی يك شبکه در سطحی ديگر  با نفوذ به عناصر كنترل كننده 

 .كرد شبکه نيز وجود دارد عمل

های  با تفکيك  های اين شبکه گی توانيم به ويژه های آتی می ی ذكر شده  در قسمت با مقدمه

سيم را   ی بی گی پيکربندی صحيح يك شبکه های مرسوم  از بعد امنيتی بپردازيم و چگونه تکنولوژی

 برای بالابردن امنيت آن  بررسی كنيم

 WEPی امنيتی  های اوليه ضعف -19-1-2

در ضمنِ ذكر هريك از . پرداختيم 802.11های امنيتی استاندارد  های قبل به سرويس در قسمت 

در اين قسمت به بررسی . يی داشته باشيم های هريك اشاره ها  سعی كرديم به ضعف سرويس

 .دازيمپر ی استفاده شده در اين استاندارد می های امنيتی پايه های تکنيك ضعف

استوار  WEPبر اساس پروتکل  802.11ی امنيت در استاندارد  گونه كه گفته شد  عملاً پايه همان

 .است
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 WEP   بيتی برای رمزنگاری توسط الگوريتم  ۲۰در حالت استاندارد بر اساس كليدهایRC4  استفاده

ليدهايی با تعداد را با ك WEPهای خاصی از  گان نگارش شود  هرچند كه برخی از توليدكننده می

 . اند سازی كرده تر پياده های بيش بيت

ی  يی كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و اندازه نکته 

جاكه  رود  ولی از آن امنيت بالاتر می( بيت ۱۰۲تا )ی كليد  با وجود آن كه با بالارفتن اندازه. كليدهاست

شود  تضمينی نيست كه اين اندازه  ی عبور تعيين می اربران و بر اساس يك كلمهاين كليدها توسط ك

يابی به اين  های پيشين نيز ذكر شد  دست طور كه در قسمت از سوی ديگر همان. تماماً استفاده شود

 .ی كليد اهميتی ندارد كليدها فرايند چندان سختی نيست  كه در آن صورت ديگر اندازه

اند كه  های امنيتی اين استاندارد انجام داده های بسياری را برای تعيين حفره رسیمتخصصان امنيت بر

در اين راستا خطراتی كه ناشی از حملاتی متنوع  شامل حملات غيرفعال و فعال است  تحليل شده 

 . است

 : ی اين پروتکل است  های اوليه های انجام شده فهرستی از ضعف حاصل بررسی

 WEPاز كليدهای ثابت استفاده  -19-1-2-1

سيم وجود دارد  های محلی بی ها كه عموماً در بسياری از شبکه ترين ضعف يکی از ابتدايی    

اين ضعف به دليل نبود . از كليدهای مشابه توسط كاربران برای مدت زمان نسبتاً زياد است استفاده

يفی يا جيبی كه از يك كليد برای مثال اگر يك كامپيوتر ك. دهد يك مکانيزم مديريت كليد رخ می

راحتی  كند به سرقت برود يا برای مدت زمانی در دسترس نفوذگر باشد  كليد آن به خاص استفاده می

های كاری عملاً استفاده از تمامی اين  لو رفته و با توجه به تشابه كليد ميان بسياری از ايستگاه

 .ها ناامن است ايستگاه
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های ارتباطی زيادی توسط يك  شابه بودن كليد  در هر لحظه كانالاز سوی ديگر با توجه به م    

 .حمله نفوذپذير هستند

19-1-2-2- Initialization Vector (IV) 

اين بردار به صورت متنی . بيتی است در قسمت قبل معرفی شده است ۴۲اين بردار كه يك فيلد 

گيرد بر اساس  ی مورد استفاده قرار میكه كليدی كه برای رمزنگار جايی از آن. ساده فرستاده می شود

IV ی  توليد می شود  محدودهIV ی احتمال تکرار آن و در نتيجه احتمال توليد  دهنده عملاً نشان

توان به  كوتاه باشد در مدت زمان كمی می IVبه عبارت ديگر در صورتی كه . كليدهای مشابه است

 . كليدهای مشابه دست يافت

ی  خصوصاً اگر از كارت شبکه. شود ای شلوغ به مشکلی حاد مبدل میه اين ضعف در شبکه    

كنند و بسياری  های ثابت استفاده میIVهای شبکه از  بسياری از كارت. استفاده شده مطمئن نباشيم

همراه ترافيك بالا در  اين خطر به. های مشابه دارندIVی واحد  ی يك توليد كننده های شبکه از كارت

ست  برد و در نتيجه كافی در مدت زمانی كوتاه را بالاتر می IVاحتمال تکرار ی شلوغ  يك شبکه

های اطلاعاتی  های بستهIVی شبکه بپردازد و  های رمز شده نفوذگر در مدت زمانی معين به ثبت داده

ی شلوغ احتمال بالايی برای نفوذ  های استفاده شده در يك شبکهIVبا ايجاد بانکی از . را ذخيره كند

 .آن شبکه در مدت زمانی نه چندان طولانی وجود خواهد داشتبه 

 ضعف در الگوريتم -19-1-2-3 

شود  نفوذگر  شود و بر اساس آن كليد توليد می های تکرار می در تمامی بسته IVكه  جايی از آن    

توليد شده  های رمزشده بر اساس كليد ها و بستهIVتواند با تحليل و آناليز تعداد نسبتاً زيادی از  می
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جاكه احتمال  اين فرايند عملی زمان بر است ولی از آن.   به كليد اصلی دست پيدا كندIVبر مبنای آن 

 .گردد موفقيت در آن وجود دارد لذا به عنوان ضعفی برای اين پروتکل محسوب می

 رمز نشده CRCاستفاده از  -19-1-2-4

های تأييدی كه از سوی نقاط دسترسی  هلذا بست. شود رمز نمی CRC  كد WEPدر پروتکل     

گردد و تنها در صورتی  رمزنشده ارسال می CRCشود بر اساس يك  سوی گيرنده ارسال می سيم به بی

اين ضعف اين امکان . فرستد رسی از صحت بسته اطمينان حاصل كند تأييد آن را می ی دست كه نقطه

را نيز به دليل  CRC  محتوای آن را تغيير دهد و كند كه نفوذگر برای رمزگشايی يك بسته را فراهم می

ی دسترسی بماند كه آيا  العمل نقطه راحتی عوض كند و منتظر عکس اين كه رمز نشده است  به

 .ی تأييد را صادر می كند يا خير بسته

. هستند WEPسيم مبتنی بر پروتکل  های بی های شبکه ترين ضعف های بيان شده از مهم ضعف

ها تنها يکی  های فوق بايد به آن اشاره كرد اين است كه در ميان اين ضعف در مورد ضعفيی كه  نکته

گردد و لذا با تغيير الگوريتم  به ضعف در الگوريتم رمزنگاری باز می( مشکل امنيتی سوم)ها  از آن

ی مشکلات امنيتی كماكان به قوت خود  گردد و بقيه رمزنگاری تنها اين ضعف است كه برطرف می

 .اقی هستندب

 

 

 :است  بندی كرده  اختصار جمع را به WEPهای امنيتی پروتکل  جدول زير ضعف     
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 سيم های محلی بی شبکه: بخش دوم  -19-2

های  شبکه  سيم  به مرور كلی های بی امنيت در شبکه  عنوان بخش دوم از بررسی در اين قسمت  به   

ها  حتی به صورت جزءيی   كرد اين شبکه ختار و روش عملاطلاع از سا. پردازيم سيم می بی  محلی

 .رسد نظر می برای بررسی امنيتی لازم به

 پيشينه -19-2-1

مانند هر تکنولوژی ديگری  . گردد ميلادی باز می ۲۰ی  به اوايل دهه WLANتکنولوژی و صنعت     

  IEEE 802.11bاستاندارد  ی با ارايه. پذيرفت سيم به كندی صورت می بی  های محلی پيشرفت شبکه

ساخت  استفاده از اين تکنولوژی  پذير می های محلی امکان كه پهنای باند نسبتاً بالايی را برای شبکه

ی  ها و استانداردهای خانواده تمامی پروتکل WLANدر حال حاضر  مقصود از . وسعت بيشتری يافت

IEEE 802.11 دهد  نداردها را به صورت كلی نشان میجدول زير اختصاصات اين دسته از استا. است 
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اين شبکه  به عنوان . سازی شد پياده Motorolaسيم تجاری توسط  ی محلی بی اولين شبکه    

صرفه  كرد كه ابداً مقرون به يی بالا و پهنای باندی پايين را تحميل می ها  هزينه يك نمونه از اين شبکه

شروع  IEEEدر  802.11ی استاندارد  ميلادی  پروژه ۱۰ی  دههاز همان زمان به بعد  در اوايل . نبود

 IEEEتوسط  802.11bو  802.11aاستانداردهای  ۱۱۱۱سال كار  در سال  ۱پس از نزديك به . شد

  با استفاده از aنوع . ی اين استانداردها آغاز شد نهايی شده و توليد محصولات بسياری بر پايه

با استفاده از  bكه نوع  در حالی. كند را فراهم می 54Mbpsتا    پهنای باندی5GHzفركانس حامل 

های  با اين وجود تعداد كانال. كند پهنای باند را پشتيبانی می 11Mbps  تا 2.4GHzفركانس حامل 
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ها  با توجه به كشور مورد  تعداد اين كانال. تر است   بيشaدر مقايسه با نوع  bقابل استفاده در نوع 

 . است 802.11bاستاندارد  WLANدر حالت معمول  مقصود از . كند نظر  تفاوت می

اين . شود شناخته می 802.11gمعرفی شده است كه به  IEEEگی توسط  ه تاز استاندارد ديگری نيز به

تواند  نوينی می های كند ولی با استفاده از روش عمل می 2.4GHzاستاندارد بر اساس فركانس حامل 

توليد محصولات بر اساس اين استاندارد  كه مدت . بالا ببرد 54Mbpsفاده را تا است پهنای باند قابل

  استفاده از 802.11bآن با استاندارد   گذرد  با توجه سازگاری شدن و معرفی آن نمی زيادی از نهايی

 .سيم آرام آرام در حال گسترش است های بی آن در شبکه

 WLANعناصر فعال و سطح پوشش : بخش سوم  -19-3 

 :سيم معمولاً دو نوع عنصر فعال وجود دارد  های محلی بی در شبکه     

 ايستگاه بی سيم -19-3-1

سيم به طور معمول يك كامپيوتر كيفی يا يك ايستگاه كاری ثابت است كه  ايستگاه يا مخدوم بی 

ز سوی تواند ا اين ايستگاه می. شود ی محلی متصل می سيم به شبکه ی بی توسط يك كارت شبکه

كه  در برخی از كاربردها برای اين. ديگر يك كامپيوتر جيبی يا حتی يك پويش گر باركد نيز باشد

ها كه  ساز است  برای اين پايانه يی برای طراح و مجری دردسر های رايانه استفاده از سيم در پايانه

ی محلی  سيم به شبکه بی شود  از امکان اتصال همين منظور تعبيه می هايی به معمولاً در داخل كيوسك

صورت  در حال حاضر اكثر كامپيوترهای كيفی موجود در بازار به اين امکان به. كنند استفاده می

 . سيم نيست ی بی كردن يك كارت شبکه سرخود مجهز هستند و نيازی به اضافه
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به  در صورت نياز. است PCMCIAهای  سيم عموماً برای استفاده در چاك ی بی های شبکه كارت

ها را بر  ها برای كامپيوترهای روميزی و شخصی  با استفاده از رابطی اين كارت استفاده از اين كارت

 .كنند نصب می PCIهای گسترش  روی چاك

 

 نقطه ی دسترسی -19-3-2

های پيش نيز در مورد آن صحبت  گونه كه در قسمت سيم  همان های بی نقاط دسترسی در شبکه  

كرده  امکان  سيم را بازی های بی عالی هستند كه عملاً نقش سوييچ در شبکهشد  سخت افزارهای ف

در عمل ساختار بستر اصلی شبکه عموماً سيمی است و . اتصال به شبکه های سيمی را نيز دارند

 .گردد ی سيمی اصلی متصل می سيم به شبکه های بی ها و ايستگاه مخدوم  توسط اين نقاط دسترسی

 ح پوششبرد و سط -19-3-3 

گی دارد كه  به فاكتورهای بسياری بسته 802.11سيم بر اساس استاندارد  ی بی شعاع پوشش شبکه 

 :ها به شرح زير هستند  برخی از آن

 پهنای باند مورد استفاده -     

 ها ها و گيرنده منابع امواج ارسالی و محل قرارگيری فرستنده -

 سيم ی بی همشخصات فضای قرارگيری و نصب تجهيزات شبک -

 قدرت امواج -

 نوع و مدل آنتن -
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( برای فضاهای باز)متر ۲۲۸و ( ی داخلی برای فضاهای بسته)متر ۴۱شعاع پوشش از نظر تئوری بين 

مقاديری متوسط هستند و در حال حاضر   وجود اين مقادير با اين. متغير است 802.11bدر استاندارد 

گيرند  امکان استفاده  مندی كه مورد استفاده قرار می تاً قدرتهای نسب ها و فرستنده با توجه به گيرنده

های عملی آن  های آن  تا چند كيلومتر هم وجود دارد كه نمونه ها و فرستنده از اين پروتکل و گيرنده

شود چيزی  ذكر می( 802.11b)يی كه برای استفاده از اين پروتکل  با اين وجود شعاع كلی .اند فراوان

های چند  های بسته و ساختمان ست كه برای محل كرد مقداری اين شعاع عمل. متر است۱۰۰تا  ۸۰ميان 

 .تواند مورد استناد قرار گيرد طبقه نيز معتبر بوده و می

سيم مبتنی بر  های بی ی ميان بردهای نمونه در كاربردهای مختلف شبکهي شکل زير مقايسه    

 :دهد  را نشان می 802.11bپروتکل 

  

 

  



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

82 
 

های  سيم  عمل اتصال ميان حوزه های بی كردهای نقاط دسترسی به عنوان سوييچ يکی از عمل    

 Bridgeكردی مشابه  توان عمل سيم می عبارت ديگر با استفاده از چند سوييچ بی به. سيم است بی

 .آورد  دست سيم را به های بی برای شبکه

نقطه  برای ايجاد اتصال ميان دو  به تواند به صورت نقطه رسی می اتصال ميان نقاط دست    

يی به چند نقطه يا بالعکس برای ايجاد اتصال ميان  زيرشبکه به يکديگر  يا به صورت نقطه

 .صورت همزمان صورت گيرد های مختلف به يکديگر به زيرشبکه

د شون های محلی با يکديگر استفاده می يی كه به عنوان پل ارتباطی ميان شبکه نقاط دسترسی    

اين . معنای شعاع پوشش بالاتر است كنند و اين به از قدرت بالاتری برای ارسال داده استفاده می

ها از  ی آن روند كه فاصله كار می هايی به افزارها معمولاً برای ايجاد اتصال ميان نقاط و ساختمان سخت

يی متوسط بر اساس  صلهالبته بايد توجه داشت كه اين فاصله  فا. كيلومتر است ۸تا  ۱يکديگر بين 

توان فواصل بيشتری را نيز  می 802.11aهای ديگری چون  برای پروتکل. است 802.11bپروتکل 

 .دست آورد به

رسی مناسب را نشان  يی از ارتباط نقطه به نقطه با استفاده از نقاط دست شکل زير نمونه     

 :دهد  می
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ی شعاع پوشش شبکه های  توان به امکان توسعه برد بالا میهای نقاط دسترسی با  از ديگر استفاده 

توان از  سيم  می ی بی به عبارت ديگر برای بالابردن سطح تحت پوشش يك شبکه. سيم اشاره كرد بی

به عنوان . صورت همزمان و پشت به پشت يکديگر استفاده كرد سيم به رسی بی ی دست چند نقطه

ها  سطح  ی ديگر در بالای هريك از ساختمان تفاده از يك فرستندهتوان با اس نمونه در مثال بالا می

 . های ديگر گسترش داد پوشش شبکه را تا ساختمان

 

 802.11های محلی بر اساس استاندارد  امنيت در شبکه: بخش چهارم  -19-4 

ها  سيم محلی و عناصر آن های بی در مورد شبکه يی كه در سه قسمت قبل به مقدمه پس از آن    

سيم مبتنی بر  های محلی بی سازی شبکه ها و استانداردهای امن پرداختيم  از اين قسمت بررسی روش

توان از  های امنيتی اين استاندارد  می با طرح قابليت. كنيم را آغاز می IEEE 802.11استاندارد 

مورد استفاده قرار های آن آگاه شد و اين استاندارد و كاربرد را برای موارد خاص و مناسب  محدوديت

 .داد
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سيم در  های مجزا و مشخصی را برای تأمين يك محيط امن بی سرويس 802.11استاندارد     

 WEP (Wired Equivalent Privacy)ها اغلب توسط پروتکل  اين سرويس  .دهد اختيار قرار می

. سيم است سترسی بیها و نقاط د سازی ارتباط ميان مخدوم ها امن ی آن وظيفه گردند و  تأمين می

يی دارد  به عبارت ديگر اين  پردازد اهميت ويژه سازی آن می يی كه اين پروتکل به امن درك لايه

سيم كه مبتنی بر  ی ارتباطی بی های ديگر  غير از لايه پروتکل كل ارتباط را امن نکرده و به لايه

ی  در يك شبکه WEPفاده از ست كه استااين بدان معنی . است  كاری ندارد 802.11استاندارد 

سيم است و ضامن امنيت كل  های محلی بی معنی استفاده از قابليت درونی استاندارد شبکه سيم به بی

 .ارتباط نيست زيرا امکان قصور از ديگر اصول امنيتی در سطوح بالاتر ارتباطی وجود دارد

 

 

را نشان ( WEPخصوصاً ) 802.11ی عمل كرد استانداردهای امنيتی  شکل بالا محدوده     

 .دهد می
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    802.11ها و ابعاد امنيتی استاندارد  قابليت  -19-4-1 

سيم بر  های بی در شبکهرا در حال حاضر عملاً تنها پروتکلی كه امنيت اطلاعات و ارتباطات      

رد  نوع هايی كه دا اين پروتکل با وجود قابليت. است WEPكند  فراهم می 802.11اساس استاندارد 

سيم را به نحوی  ولو سخت و پيچيده  فراهم  های بی استفاده از آن همواره امکان نفوذ به شبکه

ست كه اغلب حملات موفق صورت گرفته در مورد  خاطر داشت اين يی كه بايد به نکته. كند می

ين به عبارت ديگر ا. در شبکه دارد WEPسيم  ريشه در پيکربندی ناصحيح  های محلی بی شبکه

نفسه  گذارد  هرچند كه فی پروتکل در صورت پيکربندی صحيح درصد بالايی از حملات را ناكام می

 .دچار نواقص و ايرادهايی نيز هست

ست كه نقاط اگيرد از سويی  سيم انجام می های بی بسياری از حملاتی كه بر روی شبکه    

ر نفوذگران بعضاً با استفاده از به عبارت ديگ. ی سيمی دارای اشتراك هستند دسترسی با شبکه

سيم   های بی سيم  خصوصاً مخدوم افزارهای بی ها و سخت های ارتباطی ديگری كه بر روی مخدوم راه

ی اشتراكی هرچند جزءيی  كنند كه اين مقوله نشان دهنده سيم نفوذ می ی بی وجود دارد  به شبکه

نظر ساختاری و فيزيکی با يکديگر اشتراك ست كه از  يی سيم بیو  یهای سيم ميان امنيت در شبکه

 .دارند

 :گردد  سيم تعريف می های محلی بی برای شبکه IEEEسه قابليت و سرويس پايه توسط  

 19-4-1-1- Authenticatio 
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اين عمل كه در واقع كنترل . سيم است ايجاد امکانی برای احراز هويت مخدوم بی WEPهدف اصلی  

هايی را كه مجاز  اين مکانيزم سعی دارد كه امکان اتصال مخدوم. است سيم ی بی رسی به شبکه دست

 .نيستند به شبکه متصل شوند از بين ببرد

19-4-1-2- Confidentiality 

با هدف ايجاد امنيتی در  WEPها و خدمات  اين بُعد از سرويس. است WEPگی هدف ديگر  محرمانه  

جلوگيری از سرقت  WEPاست اين بخش از سي. های سيمی طراحی شده است حدود سطوح شبکه

 .سيم است ی محلی بی اطلاعات در حال انتقال بر روی شبکه

19-4-1-3-   Integrity 

ها و  ست كه تضمين كند پياماطراحی سياستی  WEPهای  ها و قابليت هدف سوم از سرويس    

دسترسی  در حين انتقال  سيم و نقاط های بی اطلاعات در حال تبادل در شبکه  خصوصاً ميان مخدوم

های ارتباطاتی ديگر نيز  اين قابليت در تمامی استانداردها  بسترها و شبکه. گردند دچار تغيير نمی

های  وجود دارد نبود سرويس WEPی مهمی كه در مورد سه سرويس  نکته. وبيش وجود دارد كم

 .ط اين پروتکل استهای ارايه شده توس در ميان سرويس Authorizationو Auditingمعمول 

 WEP - Authenticationهای امنيتی  سرويس: بخش پنجم  -19-4

سيم  های بی سازی ارتباطات در شبکه كه عملاً تنها روش امن WEPدر قسمت قبل به معرفی پروتکل 

است پرداختيم و در ادامه سه سرويس اصلی اين پروتکل را معرفی  802.11بر مبنای استاندارد 

 . كرديم

 .پردازيم   میAuthenticationاين قسمت به معرفی سرويس اول  يعنی در  

 Authentication 
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سيم  ی بی دو روش برای احراز هويت كاربرانی كه درخواست اتصال به شبکه 802.11استاندارد     

ست و ديگری از رمزنگاری  كنند  دارد كه يك روش بر مبنای رمزنگاری را به نقاط دسترسی ارسال می

 .كند تفاده نمیاس

 

 :دهد  ها نشان می را در اين شبکه Authenticationشکل زير شَمايی از فرايند      

  

كند و  استفاده می RC4گونه كه در شکل نيز نشان داده شده است  يك روش از رمزنگاری  همان 

 . كند يی استفاده نمی روش ديگر از هيچ تکنيك رمزنگاری

19-4-1- Authentication دون رمزنگاریب 

در هر دو . در روشی كه مبتنی بر رمزنگاری نيست  دو روش برای تشخيص هويت مخدوم وجود دارد

ی دسترسی را با پيامی  روش مخدومِ متقاضی پيوستن به شبکه  درخواست ارسال هويت از سوی نقطه

 .دهد پاسخ می SSID (Service Set Identifier)حاوی يك 
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خالی نيز برای  SSIDموسوم است  يك  Open System Authenticationدر روش اول كه به  

هايی كه تقاضای  در واقع در اين روش تمامی مخدوم. كند ی اتصال به شبکه كفايت می دريافت اجازه

شوند و تنها آدرس  رو می كنند با پاسخ مثبت روبه پيوستن به شبکه را به نقاط دسترسی ارسال می

 NULLهمين دليل به اين روش  به. شود داری می ی نگاهی دسترس ها توسط نقطه آن

Authentication شود نيز اطلاق می . 

گردد با اين تفاوت كه  ی دسترسی ارسال می به نقطه SSIDدر روش دوم از اين نوع  بازهم يك  

ی ارسال SSIDگردد كه  ی دسترسی صادر می ی اتصال به شبکه تنها در صورتی از سوی نقطه اجازه

 Closed Systemاين روش به . های مجاز برای دسترسی به شبکه باشندSSIDجزو  شده

Authentication موسوم است. 

ست كه اين روش در  يی كه در اين ميان اهميت بسياری دارد  توجه به سطح امنيتی نکته     

و عملاً تنها راهی  دهند اين دو روش عملاً روش امنی از احراز هويت را ارايه نمی. گذارد اختيار ما می

كه امنيت در  جايی با اين وصف از آن. كننده هستند برای آگاهی نسبی و نه قطعی از هويت درخواست

تجربه و  اين حالات تضمين شده نيست و معمولاً حملات موفق بسياری  حتی توسط نفوذگران كم

لذا اين دو روش تنها در  دهد  كنند  رخ می ها عمل می هايی كه بر اساس اين روش مبتدی  به شبکه

يی در حال ايجاد است كه حاوی اطلاعات حياتی نيست  يا احتمال  حالتی كاربرد دارند كه يا شبکه

سيم  ی بی ی يك شبکه هرچند كه با توجه پوشش نسبتاً گسترده. رخداد حمله به آن بسيار كم است

 –زيکی بسيار دشوار است های سيمی امکان محدودسازی دسترسی به صورت في كه مانند شبکه –

 !دادن حملات نيز خود تضمينی ندارد اطمينان از شانس پايين رخ
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 19-4-2- Authentication  با رمزنگاریRC4 

نيز موسوم است  تکنيکی كلاسيك است كه بر اساس « كليد مشترك»اين روش كه به روش     

شکل زير اين . شود هويتش تأييد می آن  پس از اطمينان از اينکه مخدوم از كليدی سری آگاه است 

 :دهد  روش را نشان می

 

  

 

را به مخدوم  ی تصادفی توليد كرده و آن يك رشته (AP)ی دسترسی  در اين روش  نقطه     

نيز ناميده  WEPكه كليد )ی تصادفی را با كليدی از پيش تعيين شده  مخدوم اين رشته. فرستد می

ی دسترسی به روش  نقطه. كند ی دسترسی ارسال می برای نقطهكند و حاصل را  رمز می( شود می

سانی  در صورت هم. كند ی ارسال شده مقايسه می رشتهرا رمزگشايی كرده و با معکوس پيام دريافتی

ی دسترسی از اينکه مخدوم كليد صحيحی را در اختيار دارد اطمينان حاصل  اين دو پيام  نقطه
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در اين ميان با فرض اينکه .است RC4ی در اين تبادل روش روش رمزنگاری و رمزگشاي. كند می

 را روشی كاملاً مطمئن بدانيم  دو خطر در كمين اين روش است  RC4رمزنگاری 

به بيان ديگر . كند ست كه از هويت مخدوم اطمينان حاصل می ی دسترسی در اين روش تنها نقطه( الف

های  يی كه با آن در حال تبادل داده ی دسترسی مخدوم هيچ دليلی در اختيار ندارد كه بداند نقطه

 .ست ی دسترسی اصلی ست نقطه رمزی

ی سئوال و جواب بين دو طرف  با هدف احراز هويت  هايی كه مانند اين روش بر پايه تمامی روش( ب 

. در خطر هستند man-in-the-middleيا تبادل اطلاعات حياتی  قرار دارند با حملاتی تحت عنوان 

يی هريك از دو طرف را گمراه  گونه گيرد و به ن دسته از حملات نفوذگر ميان دو طرف قرار میدر اي

 كند می

 Integrityو  802.11b – Privacyهای امنيتی  سرويس: بخش ششم -19-6 

اين قسمت به بررسی دو . پرداختيم 802.11bهای امنيتی  در قسمت قبل به سرويس اول از سرويس

 Integrityسرويس دوم   و( گی محرمانه)  Privacyسرويس اول . دارد سرويس ديگر اختصاص

 .است

 19-6-1- Privacy 

از آن ياد  Confidentialityهای ديگر امنيتی اغلب به عنوان  اين سرويس كه در حوزه    

ات های در حال تبادل اطلاع داشتن اطلاعات كاربر يا گره معنای حفظ امنيت و محرمانه نگاه گردد به می

گردد   های رمزنگاری استفاده می گی عموماً از تکنيك برای رعايت محرمانه. با يکديگر است
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كه در صورت شنود اطلاعات در حال تبادل  اين اطلاعات بدون داشتن كليدهای رمز  قابل  يی گونه به

 .رمزگشايی نبوده و لذا برای شنودگر غيرقابل سوء استفاده است

 RC4ی  گردد كه برپايه استفاده می WEPهای رمزنگاری    از تکنيك802.11bدر استاندارد      

گردد  ی نيمه تصادفی توليد می يك الگوريتم رمزنگاری متقارن است كه در آن يك رشته RC4. است

بيان  به. شود ی اطلاعاتی پياده می اين رمزنگاری بر روی تمام بسته. شود و توسط آن كل داده رمز می

گرفته تا  IPگردند  از  سيم نيز توسط اين روش رمز می های بالای اتصال بی تمامی لايههای  ديگر داده

های  ترين بخش از اعمال سياست از آنجايی كه اين روش عملاً اصلی. HTTPهای بالاتری مانند  لايه

ی  است  معمولاً به كل پروسه 802.11bسيم مبتنی بر استاندارد  بی های محلی  امنيتی در شبکه

 .شود گفته می WEPاختصار  سازی اطلاعات در اين استاندارد به منا

 IVاين كليدها با . توانند داشته باشند بيت می ۱۰۲بيت تا  ۲۰هايی از  اندازه WEPكليدهای   

را  RC4بيتی  ۱۴۲بيتی تركيب شده و يك كليد  ۴۲( يا بردار اوليه  Initialization Vectorمخفف )

تحقيقات . تر باشد امنيت اطلاعات بالاتر است ی كليد بزرگ اً هرچه اندازهطبيعت. دهند تشکيل می

-bruteبيت يا بالاتر عملاً استفاده از تکنيك  ۲۰ی  دهد كه استفاده از كليدهايی با اندازه نشان می

force ۲۰ی  به عبارت ديگر تعداد كليدهای ممکن برای اندازه. كند را برای شکستن رمز غيرممکن می 

های  يی بالاست كه قدرت پردازش سيستم به اندازه( است  ۴۲ی  ها از مرتبه كه تعدد آن)بيت 

 . كند يی كنونی برای شکستن كليدی مفروض در زمانی معقول كفايت نمی رايانه

بيتی برای رمزكردن  ۲۰سيم از كليدهای  های محلی بی هرچند كه در حال حاضر اكثر شبکه   

يی كه اخيراً  بر اساس يك سری آزمايشات به دست  كنند ولی نکته ه میهای اطلاعاتی استفاد بسته

در مقابل حملات ديگری  غير از استفاده  WEPگی توسط  ست كه روش تأمين محرمانه آمده است  اين
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ی كليد استفاده  پذيری ارتباطی به اندازه پذير است و اين آسيب   نيز آسيبbrute-forceاز روش 

گی در شکل زير نمايش  برای تضمين محرمانه WEPاز روش استفاده شده توسط نمايی . شده ندارد

 :داده شده است 

 

 

19-6-2-  Integrity 

يی كه  های امنيتی صحت اطلاعات در حين تبادل است و سياست Integrityمقصود از    

Integrity ل را به هايی هستند كه امکان تغيير اطلاعات در حين تباد كنند روش را تضمين می

 .دهند ترين ميزان تقليل می كم

شود كه توسط آن امکان تغيير  نيز سرويس و روشی استفاده می 802.11bدر استاندارد    

روش مورد نظر . شود رسی كم می سيم و نقاط دست های بی اطلاعات در حال تبادل ميان مخدوم

 CRC-32داده شده است  يك طور كه در شکل قبل نيز نشان  همان. است CRCاستفاده از يك كد 

های رمزگشايی  داده CRCدر سمت گيرنده  پس از رمزگشايی  . شود قبل از رمزشدن بسته توليد می

گردد كه هرگونه اختلاف ميان دو  نوشته شده در بسته مقايسه می CRCشده مجدداً محاسبه شده و با 
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CRC ه اين روش نيز مانند روش متأسفان. معنای تغيير محتويات بسته در حين تبادل است به

ی كليد امنيتی مورد استفاده  در مقابل برخی از حملات    مستقل از اندازهRC4رمزنگاری توسط 

 .پذير است شناخته شده آسيب

هيچ مکانيزمی برای مديريت كليدهای امنيتی ندارد و عملاً تمامی  802.11bمتأسفانه استاندارد    

سيم را نصب  ی بی گيرد بايد توسط كسانی كه شبکه ها انجام میعملياتی كه برای حفظ امنيت كليد

های اساسی  از آنجايی كه اين بخش از امنيت يکی از معضل. سازی گردد صورت دستی پياده كنند به می

سيم قابل  های بی های متعددی برای حمله به شبکه در مبحث رمزنگاری است  با اين ضعف عملاً روش

شده از سوی كاربران و مديران شبکه مانند  های انجام معمولاً بر سهل انگاریها  اين روش. تصور است

صورت مداوم  لودادن كليد  استفاده از كليدهای تکراری يا كليدهای پيش فرض  تغييرندادن كليد به

سيم  های بی كارخانه و ديگر بی توجهی ها نتيجه يی جز درصد نسبتاً بالايی از حملات موفق به شبکه

با فرض تلاش برای  یحت. دهد تر خود را نشان می تر بيش های بزرگ اين مشکل از شبکه. ندارد

گذرد عملاً  های شبکه از حدی می هايی  زمانی كه تعداد مخدوم انگاری داد چنين سهل جلوگيری از رخ

سبتاً ی ن گاه خطاهايی در گوشه و كنار اين شبکه كردن اين تعداد بالا بسيار دشوار شده و گه كنترل

 .شود بزرگ رخ می دهد كه همان باعث رخنه در كل شبکه می

 WEPی امنيتی  های اوليه ضعف: بخش هفتم -19-9 

در ضمنِ ذكر هريك از . پرداختيم 802.11های امنيتی استاندارد  های قبل به سرويس در قسمت   

ت به بررسی در اين قسم. يی داشته باشيم های هريك اشاره ها  سعی كرديم به ضعف سرويس

 .پردازيم ی استفاده شده در اين استاندارد می های امنيتی پايه های تکنيك ضعف
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استوار  WEPبر اساس پروتکل  802.11ی امنيت در استاندارد  گونه كه گفته شد  عملاً پايه همان   

 RC4بيتی برای رمزنگاری توسط الگوريتم  ۲۰در حالت استاندارد بر اساس كليدهای   WEP. است

را با كليدهايی با  WEPهای خاصی از  گان نگارش شود  هرچند كه برخی از توليدكننده استفاده می

 . اند سازی كرده تر پياده های بيش تعداد بيت

ی  يی كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و اندازه نکته    

جاكه  رود  ولی از آن امنيت بالاتر می( بيت ۱۰۲تا )ی كليد  ن اندازهبا وجود آن كه با بالارفت. كليدهاست

شود  تضمينی نيست كه اين اندازه  ی عبور تعيين می اين كليدها توسط كاربران و بر اساس يك كلمه

يابی به اين  های پيشين نيز ذكر شد  دست طور كه در قسمت از سوی ديگر همان. تماماً استفاده شود

 .ی كليد اهميتی ندارد د چندان سختی نيست  كه در آن صورت ديگر اندازهكليدها فراين

های امنيتی اين استاندارد انجام  های بسياری را برای تعيين حفره متخصصان امنيت بررسی   

اند كه در اين راستا خطراتی كه ناشی از حملاتی متنوع  شامل حملات غيرفعال و فعال است   داده

 . تحليل شده است

 : ی اين پروتکل است  های اوليه های انجام شده فهرستی از ضعف حاصل بررسی   

 WEPاستفاده از كليدهای ثابت   -19-9-1 

سيم وجود دارد  های محلی بی ها كه عموماً در بسياری از شبکه ترين ضعف يکی از ابتدايی    

اين ضعف به دليل نبود . است از كليدهای مشابه توسط كاربران برای مدت زمان نسبتاً زياد استفاده

برای مثال اگر يك كامپيوتر كيفی يا جيبی كه از يك كليد . دهد يك مکانيزم مديريت كليد رخ می

راحتی  رس نفوذگر باشد  كليد آن به كند به سرقت برود يا برای مدت زمانی در دست خاص استفاده می
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های كاری عملاً استفاده از تمامی اين  اهلو رفته و با توجه به تشابه كليد ميان بسياری از ايستگ

 .ها ناامن است ايستگاه

های ارتباطی زيادی توسط يك  از سوی ديگر با توجه به مشابه بودن كليد  در هر لحظه كانال   

 .حمله نفوذپذير هستند

19-9-2-   Initialization Vector (IV) 

اين بردار به صورت متنی . شده استبيتی است در قسمت قبل معرفی  ۴۲اين بردار كه يك فيلد 

گيرد بر اساس  كه كليدی كه برای رمزنگاری مورد استفاده قرار می جايی از آن. ساده فرستاده می شود

IV ی  توليد می شود  محدودهIV ی احتمال تکرار آن و در نتيجه احتمال توليد  دهنده عملاً نشان

توان به  كوتاه باشد در مدت زمان كمی می IV به عبارت ديگر در صورتی كه. كليدهای مشابه است

 . كليدهای مشابه دست يافت

ی  خصوصاً اگر از كارت شبکه. شود های شلوغ به مشکلی حاد مبدل می اين ضعف در شبکه    

كنند و بسياری  های ثابت استفاده میIVهای شبکه از  بسياری از كارت. استفاده شده مطمئن نباشيم

همراه ترافيك بالا در  اين خطر به. های مشابه دارندIVی واحد  يك توليد كنندهی  های شبکه از كارت

ست  برد و در نتيجه كافی در مدت زمانی كوتاه را بالاتر می IVی شلوغ احتمال تکرار  يك شبکه

های اطلاعاتی  های بستهIVی شبکه بپردازد و  های رمز شده نفوذگر در مدت زمانی معين به ثبت داده

ی شلوغ احتمال بالايی برای نفوذ  های استفاده شده در يك شبکهIVبا ايجاد بانکی از . را ذخيره كند

 .به آن شبکه در مدت زمانی نه چندان طولانی وجود خواهد داشت
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 ضعف در الگوريتم -19-9-3 

شود  نفوذگر  ساس آن كليد توليد میشود و بر ا های تکرار می در تمامی بسته IVكه  جايی از آن    

های رمزشده بر اساس كليد توليد شده  ها و بستهIVتواند با تحليل و آناليز تعداد نسبتاً زيادی از  می

جاكه احتمال  اين فرايند عملی زمان بر است ولی از آن.   به كليد اصلی دست پيدا كندIVبر مبنای آن 

 .گردد ضعفی برای اين پروتکل محسوب می موفقيت در آن وجود دارد لذا به عنوان

 رمز نشده CRCاستفاده از    -19-9-4 

رسی  های تأييدی كه از سوی نقاط دست لذا بسته. شود رمز نمی CRC  كد WEPدر پروتکل     

گردد و تنها در صورتی  رمزنشده ارسال می CRCشود بر اساس يك  سوی گيرنده ارسال می سيم به بی

اين ضعف اين امکان . فرستد سی از صحت بسته اطمينان حاصل كند تأييد آن را میر ی دست كه نقطه

را نيز به دليل  CRCكند كه نفوذگر برای رمزگشايی يك بسته  محتوای آن را تغيير دهد و  را فراهم می

رسی بماند كه آيا  ی دست العمل نقطه راحتی عوض كند و منتظر عکس اين كه رمز نشده است  به

 .تأييد را صادر می كند يا خيری  بسته

. هستند WEPسيم مبتنی بر پروتکل  های بی های شبکه ترين ضعف های بيان شده از مهم ضعف   

ها تنها يکی  های فوق بايد به آن اشاره كرد اين است كه در ميان اين ضعف يی كه در مورد ضعف نکته

گردد و لذا با تغيير الگوريتم  ی باز میبه ضعف در الگوريتم رمزنگار( مشکل امنيتی سوم)ها  از آن

ی مشکلات امنيتی كماكان به قوت خود  گردد و بقيه رمزنگاری تنها اين ضعف است كه برطرف می

 .باقی هستند
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 :است  بندی كرده  اختصار جمع را به WEPهای امنيتی پروتکل  جدول زير ضعف     

  

 امنيتیخطرها  حملات و ملزومات   :قسمت هشتم  -19-1 

همان گونه كه گفته شد  با توجه به پيشرفت های اخير  در آينده يی نه چندان دور بايد منتظر      

اين گسترده گی  با توجه به . گسترده گی هرچه بيش تر استفاده از شبکه های بی سيم باشيم

اين . همراه دارد مشکلاتی كه از نظر امنيتی در اين قبيل شبکه ها وجود دارد نگرانی هايی را نيز به
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نگرانی ها كه نشان دهنده ی ريسك بالای استفاده از اين بستر برای سازمان ها و شركت های بزرگ 

 است  

در اين قسمت به دسته بندی و تعريف حملات  . ی اين استاندارد را در ابهام فرو برده استا توسعه

 IEEEم بر اساس استاندارد خطرها و ريسك های موجود در استفاده از شبکه های محلی بی سي

802.11x می پردازيم. 

 

 :شکل زير نمايی از دسته بندی حملات مورد نظر را نشان می دهد      

 

  

 .مطابق درخت فوق  حملات امنيتی به دو دسته ی فعال و غيرفعال تقسيم می گردند    

 حملات غيرفعال -19-1-1 

ی از اطلاعات به نحوی دست می يابد ولی اقدام به در اين قبيل حملات  نفوذگر تنها به منبع    

اين نوع حمله می تواند تنها به يکی از اشکال شنود ساده يا . تغيير محتوال اطلاعات منبع نمی كند

 .آناليز ترافيك باشد
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 شنود -19-1-2      

ترافيك روی برای مثال شنود . در اين نوع  نفوذگر تنها به پايش اطلاعات ردوبدل شده می پردازد  

نمونه هايی از اين نوع حمله به شمار ( كه مد نظر ما است)يك شبکه ی محلی يا يك شبکه ی بی سيم 

 .می آيند

 ناليز ترافيكآ -19-1-3 

در اين نوع حمله  نفوذگر با كپی برداشتن از اطلاعات پايش شده  به تحليل جمعی داده ها می     

های اطلاعاتی به همراه يکديگر اطلاعات معناداری را ايجاد می به عبارت ديگر بسته يا بسته . پردازد

 .كنند

 حملات فعال -19-1-4

در اين نوع حملات  برخلاف حملات غيرفعال  نفوذگر اطلاعات مورد نظر را  كه از منابع به دست    

ع حملات از آن جايی كه در اين نو. می آيد  تغيير می دهد  كه تبعاً انجام اين تغييرات مجاز نيست

در اين حملات به چهار . اطلاعات تغيير می كنند  شناسايی رخ داد حملات فرايندی امکان پذير است

 : دسته ی مرسوم زير تقسيم بندی می گردند

 تغيير هويت -19-1-4-1

اين روش شامل تغيير هويت اصلی يکی از . در اين نوع حمله  نفوذگر هويت اصلی را جعل می كند  

 . اط يا قلب هويت و يا تغيير جريان واقعی فرايند پردازش اطلاعات نيز می گرددطرف های ارتب

 پاسخ های جعلی -19-1-4-2     
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نفوذگر در اين قسم از حملات  بسته هايی كه طرف گيرنده ی اطلاعات در يك ارتباط دريافت می  

ابتدا پايش می گردد ولی  البته برای اطلاع از كل ماهيت ارتباط يك اتصال از. كند را پايش می كند

اين نوع . اطلاعات مفيد تنها اطلاعاتی هستند كه از سوی گيرنده برای فرستنده ارسال می گردند

در اين حالت . حمله بيش تر در مواردی كاربرد دارد كه فرستنده اقدام به تعيين هويت گيرنده می كند

ت فرستنده ارسال می گردند به معنای بسته های پاسخی كه برای فرستنده به عنوان جواب به سؤالا

لذا در صورتی كه نفوذگر اين بسته ها را ذخيره . پرچمی برای شناسايی گيرنده محسوب می گردند

توسط  -به روشی–كند و در زمانی كه يا گيرنده فعال نيست  يا فعاليت يا ارتباط آن به صورت آگاهانه 

نفوذگر با ارسال مجدد اين بسته ها . ده قرار گيردنفوذگر قطع شده است  می تواند مورد سوء استفا

 .خود را به جای گيرنده جازده و از سطح دسترسی مورد نظر برخوردار می گردد

 تغيير پيام -19-1-4-3

از آن جايی كه . در برخی از موارد مرسوم ترين و متنوع ترين نوع حملات فعال تغيير پيام است    

روی شبکه رفت وآمد می كنند و هريك از اين ترافيك ها و پروتکل  گونه های متنوعی از ترافيك بر

لذا نفوذگر با اطلاع از  ها از شيوه يی برای مديريت جنبه های امنيتی خود استفاده می كنند  

پروتکل های مختلف می تواند برای هر يك از اين انواع ترافيك نوع خاصی از تغيير پيام ها و در 

با توجه به گسترده گی اين نوع حمله  كه كاملاً به نوع پروتکل بسته گی . كندنتيجه حملات را اتخاذ 

دارد  در اين جا نمی توانيم به انواع مختلف آن بپردازيم  تنها به يادآوری اين نکته بسنده می كنيم 

كه اين حملات تنها دست يابی به اطلاعات را هدف نگرفته است و می تواند با اعمال تغييرات خاصی  
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كه می تواند يك )به گمراهی دو طرف منجر شده و مشکلاتی را برای سطح مورد نظر دست رسی 

 .فراهم كند(كاربر عادی باشد 

 

 DoS  (Denial-of-Service ) حمله های -19-1-4-4 

در اين نوع حمله . اين نوع حمله  در حالات معمول  مرسوم ترين حملات را شامل می شود    

نده برای تغيير نحوه ی كاركرد يا مديريت يك سامانه ی ارتباطی يا اطلاعاتی اقدام نفوذگر يا حمله كن

پيرو . ساده ترين نمونه سعی در از كارانداختن خادم های نرم افزاری و سخت افزاری ست. می كند

نفوذگر پس از از كارانداختن يك سامانه  كه معمولاً سامانه يی ست كه مشکلاتی  چنين حملاتی  

نفوذگر برای دست رسی به اطلاعات فراهم كرده است  اقدام به سرقت  تغيير يا نفوذ به منبع برای 

در برخی از حالات  در پی حمله ی انجام شده  سرويس مورد نظر به طور كامل قطع . اطلاعاتی می كند

از اختلال در اين حالت نفوذگر می تواند با سوءاستفاده . نمی گردد و تنها كارايی آن مختل می گردد

 .به سرويس نيز اقدام كند ايجاد شده به نفوذ از همان طريق

   رويکردی عملی به امنيت شبکه لايه بندی شده  -20

 مقدمه -20-1

امروزه امنيت شبکه يك مسأله مهم برای ادارات و شركتهای دولتی و سازمان های كوچك و بزرگ 

ايبر  كارمندان ناراضی و هکرها رويکردی تهديدهای پيشرفته از سوی تروريست های فضای س. است

امنيت به شکل پيشرفته يك   در بسياری از صنايع. سيستماتيك را برای امنيت شبکه می طلبد

 {گروه امداد امنيت كامپيوتری ايران}. انتخاب نيست بلکه يك ضرورت است

http://www.ircert.com/
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اين   .برای امن سازی شبکه به شما معرفی می گردد رويکردی لايه بندی شده قسمتدر اين 

رويکرد هم يك استراتژی تکنيکی است كه ابزار و امکان مناسبی را در سطوح مختلف در زيرساختار 

شبکه شما قرار می دهد و هم يك استراتژی سازمانی است كه مشاركت همه از هيأت مديره تا قسمت 

 . فروش را می طلبد

بندی شده روی نگهداری ابزارها و سيستمهای امنيتی و روال ها در پنج لايه  رويکرد امنيتی لايه

 .مختلف در محيط فناوری اطلاعات متمركز می گردد

  پيرامون -۱

 شبکه -۴

 ميزبان -۳

 كاربردی برنامه  -۲

 ديتا -۸

هريك از اين سطوح تعريف می شوند و يك ديد كلی از ابزارها و سيستمهای  قسمتدر اين 

هدف در اينجا ايجاد دركی در سطح . گوناگون كه روی هريك عمل می كنند  ارائه می شود امنيتی

پايه از امنيت شبکه و پيشنهاد يك رويکرد عملی مناسب برای محافظت از دارايی های ديجيتال 

متخصصان فناوری اطلاعات  مديران تجاری و تصميم گيران سطح بالا  قسمتمخاطبان اين . است

 .هستند

با دركی كلی از . ظت از اطلاعات اختصاصی به منابع مالی نامحدود و عجيب و غريب نياز نداردمحاف

بعلاوه  با رويکرد . خلق يك طرح امنيتی استراتژيکی و تاكتيکی می تواند تمرينی آسان باشدمسأله 
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موثری بر عملی كه در اينجا معرفی می شود  می توانيد بدون هزينه كردن بودجه های كلان  موانع 

 . سر راه اخلال گران امنيتی ايجاد كنيد

 

  

 

 افزودن به ضريب عملکرد هکرها -20-1-1

استفاده می كنند كه  (work factor)متخصصان امنيت شبکه از اصطلاحی با عنوان ضريب عملکرد 

ز ضريب عملکرد بعنوان ميزان تلاش مورد نيا. مفهومی مهم در پياده سازی امنيت لايه بندی است

توسط يك نفوذگر بمنظور تحت تأثير قراردادن يك يا بيشتر از سيستمها و ابزار امنيتی تعريف می 

 يك شبکه با ضريب عملکرد بالا به سختی مورد. شود كه باعث رخنه كردن در شبکه می شود

ل دستبرد قرار می گيرد در حاليکه يك شبکه با ضريب عملکرد پايين می تواند نسبتاً به راحتی مخت

دارد  كه فايده رويکرد لايه  يیاگر هکرها تشخيص دهند كه شبکه شما ضريب عملکرد بالا. شود
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كنند و به سراغ شبکه هايی با امنيت پايين تر می می بندی شده نيز هست  احتمالاً شبکه شما را رها 

 . روند و اين دقيقاً همان چيزيست كه شما می خواهيد

ری مقالات مجموعاً رويکرد عملی خوبی برای امن سازی دارايی تکنولوژی های بحث شده در اين س

در يك دنيای ايده آل  شما بودجه و منابع را برای پياده . های ديجيتالی شما را به نمايش می گذارند

اما متأسفانه در چنين دنيايی . سازی تمام ابزار و سيستم هايی كه بحث می كنيم خواهيد داشت

چگونگی استفاده از آن  طبيعت  –ارزيابی كنيد را رتيب  بايد شبکه تان بدين ت. زندگی نمی كنيم

و سپس تركيبی از ...داده های ذخيره شده  كسانی كه نياز به دسترسی دارند  نرخ رشد آن و غيره 

سيستم های امنيتی را كه بالاترين سطح محافظت را ايجاد می كنند  با توجه به منابع در دسترس 

 .پياده سازی كنيد

 

 مدل امنيت لايه بندی شده-20-1-2

در اين جدول مدل امنيت لايه بندی شده و بعضی از تکنولوژی هايی كه در هر سطح مورد استفاده 

اين تکنولوژی ها با جزئيات بيشتر در بخش های بعدی مورد بحث قرار . قرار می گيرند  ارائه شده اند

 .خواهند گرفت
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 سيستم های امنيتی قابل استفادهو ابزار  سطح امنيتی رديف

 پيرامون ۱
 فايروال       ·

 آنتی ويروس در سطح شبکه       ·

 رمزنگاری شبکه خصوصی مجازی       ·

 شبکه ۴

جلوگيری از نفوذ /تشخيص سيستم        ·

(IDS/IPS) 

 سيستم مديريت آسيب پذيری       ·

 تبعيت امنيتی كاربر انتهايی       ·

 تاييد هويت كاربر/ ترل دسترسیكن       ·

 ميزبان ۳

 سيستم تشخيص نفوذ ميزبان       ·

 سيستم ارزيابی آسيب پذيری ميزبان       ·

 تبعيت امنيتی كاربر انتهايی       ·

 آنتی ويروس       ·

 تاييد هويت كاربر/ كنترل دسترسی       ·

۲ 
برنامه 

 كاربردی

 سيستم تشخيص نفوذ ميزبان       ·

 سيستم ارزيابی آسيب پذيری ميزبان       ·

 تاييد هويت كاربر/ كنترل دسترسی       ·

 تعيين صحت ورودی       ·

 رمزنگاری       · داده ۸

 تاييد هويت كاربر/ كنترل دسترسی       ·
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 پيرامون سطح امنيت پيرامون: ۱سطح  -20-2 

. عبارتی به شبکه غيرقابل اعتماد استه بمنظور از پيرامون  اولين خط دفاعی نسبت به بيرون و 

اين ناحيه ای . اولين و آخرين نقطه تماس برای دفاع امنيتی محافظت كننده شبکه است« پيرامون»

پيرامون شامل يك يا چند فايروال و . است كه شبکه به پايان می رسد و اينترنت آغاز می شود

بخشی از پيرامون قرار دارند كه بعنوان  مجموعه ای از سرورهای به شدت كنترل شده است كه در

DMZ (demilitarized zone )شناخته می شود .DMZ  معمولاً وب سرورها  مدخل ايميل ها  آنتی

فايروال . را دربرمی گيرد كه بايد در معرض اينترنت قرار گيرند DNS  ويروس شبکه و سرورهای

 DMZارد شبکه شود و چگونه سرورها در قوانين سفت و سختی در مورد اينکه چه چيزی می تواند و

پيرامون شبکه  به اختصار  دروازه شما .می توانند با اينترنت و شبکه داخلی تعامل داشته باشند  دارد

تکنولوژيهای زير امنيت را در . به دنيای بيرون و برعکس  مدخل دنيای بيرون به شبکه شماست

 :پيرامون شبکه ايجاد می كنند

معمولاً يك فايروال روی سروری نصب می گردد كه به بيرون و درون   ايروالف د -1- -20-2-1

 .فايروال سه عمل اصلی انجام می دهد . پيرامون شبکه متصل است

 كنترل ترافيك-1

فايروال كنترل ترافيك را با سنجيدن مبداء و مقصد تمام . VPNنقطه پايانی  -۳تبديل آدرس و  -۴ 

نده انجام می دهد و تضمين می كند كه تنها تقاضاهای مجاز اجازه ترافيك واردشونده و خارج شو

داخلی به آدرس های قابل  IPبعلاوه  فايروال ها به شبکه امن در تبديل آدرس های . عبور دارند

اين كار از افشای اطلاعات مهم درباره ساختار شبکه تحت پوشش . رويت در اينترنت كمك می كنند
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  VPNيك فايروال همچنين می تواند به عنوان نقطه پايانی تونل های  .فايروال جلوگيری می كند

 .اين سه قابليت فايروال را تبديل به بخشی واجب برای امنيت شبکه شما می كند. عمل كند

نصب می شود و محتوای ايميل های  DMZاين نرم افزار در   آنتی ويروس شبکه ـ -20-2-1-2 

يگاه داده ای از مشخصات ويروس های شناخته شده مقايسه می واردشونده و خارج شونده را با پا

اين آنتی ويروس ها آمد و شد ايميل های آلوده را مسدود می كنند و آنها را قرنطينه می كنند  . كند

اين عمل از ورود و انتشار يك ايميل . و سپس به دريافت كنندگان و مديران شبکه اطلاع می دهند

. جلوگيری می كند و جلوی گسترش ويروس توسط شبکه شما را می گيردآلوده به ويروس در شبکه 

آنتی ويروس شبکه  مکملی برای حفاظت ضدويروسی است كه در سرور ايميل شما و كامپيوترهای 

بمنظور كاركرد مؤثر  ديتابيس ويروس های شناخته شده بايد به روز نگه داشته . مجزا صورت می گيرد

 .شود

20-2-1-3- VPN شبکه اختصاصی مجازی يك  ـ(VPN ) از رمزنگاری سطح بالا برای ايجاد ارتباط

 . امن بين ابزار دور از يکديگر  مانند لپ تاپ ها و شبکه مقصد استفاده می كند

VPN     از ميان اينترنت اما اساساً يك تونل رمزشده تقريباً با امنيت و محرمانگی يك شبکه اختصاصی

  فايروال يا يك سرور در ناحيه VPNمی تواند در يك مسيرياب برپايه  VPNاين تونل . ايجاد می كند

DMZ برقراری ارتباطات . پايان پذيردVPN  برای تمام بخش های دور و بی سيم شبکه يك عمل مهم

 .است كه نسبتاً آسان و ارزان پياده سازی می شود
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 مزايا -20-2-2

 ITهاست كه در دسترس هستند  و بيشتر خبرگان تکنولوژی های ايجاد شده سطح پيرامون سال 

بنابراين  از نظر پياده سازی آسان و توأم با . يها و نيازهای عملياتی آنها به خوبی آشنايی دارندايبا توان

از فروشندگان راه حل های سفت و سختی برای اين تکنولوژيها ارائه  بعض. توجيه اقتصادی هستند

 .دليل پر هزينه هستند می دهند و بيشتر آنها به اين

 معايب -20-2-3

از آنجا كه بيشتر اين سيستم ها تقريباً پايه ای هستند و مدت هاست كه در دسترس بوده اند  

برای مثال  يك ابزار آنتی . بيشتر هکرهای پيشرفته روش هايی برای دور زدن آنها نشان داده اند

از قبل علامت شناسايی ويروس را در ديتابيس  ويروس نمی تواند ويروسی را شناسايی كند مگر اينکه

رمزنگاری  VPNاگرچه . خود داشته باشد و اين ويروس داخل يك فايل رمزشده قرار نداشته باشد
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تحميل می كنند  چرا كه  ITمؤثری ارائه می كند  اما كار اجرايی بيشتری را برروی كارمندان 

 .مداوم مديريت شوند كليدهای رمزنگاری و گروه های كاربری بايد بصورت

 ملاحظات -20-2-4 

پيچيدگی معماری شبکه شما می تواند تأثير قابل ملاحظه ای روی ميزان اثر اين تکنولوژی ها 

برای مثال  ارتباطات چندتايی به خارج احتمالاً نياز به چند فايروال و آنتی ويروس . داشته باشد

باطات به ناحيه مشتركی ختم شود  به هركدام از معماری شبکه بطوری كه تمام اين ارت. خواهد داشت

 .تنهايی پوشش مؤثری برای شبکه ايجاد كننده تکنولوژی های مذكور اجازه می دهد كه ب

اين ابزارها چه ميزان اهميت . يك فاكتور مهم استنيز شما قرار دارد  DMZانواع ابزاری كه در 

  معيارها و سياست های امنيتی سفت و سخت برای كسب و كار شما دارند؟ هرچه اهميت بيشتر باشد

 .تری بايد اين ابزارها را مديريت كنند

 سطح شبکه امنيت پيرامون   : 2ح  سط -20-3

شبکه داخلی . داخلی شما اشاره دارد LANو  WANسطح شبکه در مدل امنيت لايه بندی شده به 

يعنی شامل اتصالات نقطه به نقطه كامپيوتر و سرور و يا شايد پيچيده تر چند شما ممکن است شامل 

بيشتر شبکه های امروزی در ورای پيرامون  باز هستند؛ يعنی هنگامی كه  .به دفترهای كار دور باشد

اين قضيه بخصوص برای . داخل شبکه قرار داريد  می توانيد به راحتی در ميان شبکه حركت كنيد

ب اين شبکه ها برای هکرها و افراد سازمان های كوچك تا متوسط صدق می كند كه به اين ترتي

تکنولوژی های ذيل امنيت را در سطح شبکه . بدانديش ديگر به اهدافی وسوسه انگيز مبدل می شوند

 :برقرار می كنند
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20-3-1-1-  IDS و ( سيستم های تشخيص نفوذ)هاIPS ـ( سيستم های جلوگيری از نفوذ)ها 

که شما را با جزئيات بيشتر نسبت به فايروال تحليل ترافيك گذرنده در شب IPSو  IDSتکنولوژيهای  

ترافيك را تحليل و هر بسته  IPSو  IDSمشابه سيستم های آنتی ويروس  ابزارهای . می كنند

هنگامی كه حملات . اطلاعات را با پايگاه داده ای از مشخصات حملات شناخته شده مقايسه می كنند

را از وقوع يك  ITمسؤولين  IDSابزارهای . می شوند تشخيص داده می شوند  اين ابزار وارد عمل

آسيب  يك گام جلوتر می روند و بصورت خودكار ترافيك  IPSحمله مطلع می سازند؛ ابزارهای 

در حقيقت  بيشتر . ها مشخصات مشترك زيادی دارندIPSها و IDS. رسان را مسدود می كنند

IPS ها در هسته خود يكIDS اين تکنولوژی ها از نام آنها استنباط می  تفاوت كليدی بين. دارند

از  IPSتنها ترافيك آسيب رسان را تشخيص می دهند  در حاليکه محصولات  IDSمحصولات . شود

استاندارد در   IPSو  IDSپيکربندی های . به شبکه شما جلوگيری می كنند یورود چنين ترافيک

 :شکل نشان داده شده اند
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سيستم های مديريت آسيب پذيری دو  : ذيریمديريت آسيب پ  -20-3-1-2 

شبکه را برای آسيب پذيری ها پيمايش می كنند و ( ۱: )عملکرد مرتبط را انجام می دهند

 VAدر گذشته  اين تکنولوژی . روند مرمت آسيب پذيری يافته شده را مديريت می كنند(۴)

است  تا جاييکه بيشتر اما اين تکنولوژی اصلاح شده . ناميده می شد )تخمين آسيب پذيری(

 .سيستم های موجود  عملی بيش از تخمين آسيب پذيری ابزار شبکه را انجام می دهند

سيستم های مديريت آسيب پذيری ابزار موجود در شبکه را برای يافتن رخنه ها و آسيب    

د  پذيری هايی كه می توانند توسط هکرها و ترافيك آسيب رسان مورد بهره برداری قرار گيرن

آنها معمولاً پايگاه داده ای از قوانينی را نگهداری می كنند كه آسيب . پيمايش می كنند

. پذيری های شناخته شده برای گستره ای از ابزارها و برنامه های شبکه را مشخص می كنند

 .در طول يك پيمايش  سيستم هر ابزار يا برنامه ای را با بکارگيری قوانين مناسب می آزمايد
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مديريت آسيب پذيری شامل ويژگيهايی است كه  چنانکه از نامش برمی آيد  سيستم هم   

لازم به ذكر است كه ميزان و توانايی اين ويژگی ها در ميان . روند بازسازی را مديريت می كند

 . محصولات مختلف  فرق می كند

نتهايی به اين روش های تابعيت امنيتی كاربر ا :تابعيت امنيتی كاربر انتهايی  -20-3-1-3

طريق از شبکه محافظت می كنند كه تضمين می كنند كاربران انتهايی استانداردهای امنيتی 

اين عمل . تعريف شده را قبل از اينکه اجازه دسترسی به شبکه داشته باشند  رعايت كرده اند

رهای جلوی حمله به شبکه از داخل خود شبکه را از طريق سيستم های ناامن كارمندان و ابزا

VPN  وRAS می گيرد. 

روش های امنيت نقاط انتهايی براساس آزمايش هايی كه روی سيستم هايی كه قصد اتصال   

هدف آنها از اين تست ها معمولاً برای . دارند  انجام می دهند  اجازه دسترسی می دهند

شده و غيره نرم افزار مورد نياز  مانند سرويس پك ها  آنتی ويروس های به روز ( ۱)  بررسی

 . كاربردهای ممنوع مانند اشتراك فايل و نرم افزارهای جاسوسی است( ۴)و 

كنترل دسترسی نيازمند تأييد هويت كاربرانی  :تأييد هويت \كنترل دسترسی -20-3-1-4

هم كاربران و هم ابزارها بايد با ابزار كنترل دسترسی . است كه به شبکه شما دسترسی دارند

 .ل شونددر سطح شبکه كنتر

به كنترل دسترسی و تأييدهويت در سطوح شبکه  ميزبان  نرم   در اين سلسله مباحث : نکته

ميان طرح های كنترل دسترسی . افزار و ديتا در چارچوب امنيتی لايه بندی شده می پردازيم

معمولاً تراكنش های تأييد هويت در . بين لايه های مختلف همپوشانی قابل توجهی وجود دارد



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

113 
 

خاطر داشته باشيد كه كنترل دسترسی و تأييد هويت ه اما ب. ابل ديد كاربر اتفاق می افتدمق

مراحل پيچيده ای هستند كه برای ايجاد بيشترين ميزان امنيت در شبکه  بايد به دقت 

 .مديريت شوند

 مزايا -20-3-2

دها و آسيب و مديريت آسيب پذيری تحليل های پيچيده ای روی تهدي IDS  IPSتکنولوژی های 

در حاليکه فايروال به ترافيك  برپايه مقصد نهايی آن اجازه عبور . پذيری های شبکه انجام می دهند

تجزيه و تحليل عميق تری را برعهده دارند  و بنابراين سطح بالاتری از  IDSو  IPSمی دهد  ابزار 

داخل ترافيك قانونی شبکه با اين تکنولوژی های پيشرفته  حملاتی كه . محافظت را ارائه می كنند

وجود دارند و می توانند از فايروال عبور كنند  مشخص خواهند شد و قبل از آسيب رسانی به آنها 

 .خاتمه داده خواهند شد

سيستم های مديريت آسيب پذيری روند بررسی آسيب پذيری های شبکه شما را بصورت خودكار 

ورت دستی با تناوب مورد نياز برای تضمين امنيت  صه انجام چنين بررسی هايی ب. استخراج می كنند

ابزار جديد  ارتقاءدادن نرم . بعلاوه  شبکه ساختار پويايی دارد. تا حدود زيادی غيرعملی خواهد بود

همگی می توانند آسيب پذيری های جديد را پديد  افزارها و وصله ها  و افزودن و كاستن از كاربران  

را مرتب و كامل برای جستجوی  ذيری به شما اجازه می دهند كه شبکه ابزار تخمين آسيب پ. آورند

 .آسيب پذيری های جديد پيمايش كنيد

می را روش های تابعيت امنيتی كاربر انتهايی به سازمان ها سطح بالايی از كنترل بر روی ابزاری 

ز افزون به هکرها بصورت رو. دهد كه به صورت سنتی كنترل كمی بر روی آنها وجود داشته است
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دنبال بهره برداری از نقاط انتهايی برای داخل شدن به شبکه هستند  همچانکه پديده های اخير چون 

Mydoom  Sobig و  Sasser برنامه های امنيتی كاربران انتهايی اين . گواهی بر اين مدعا هستند

 . درهای پشتی خطرناك به شبکه را می بندند

 معايب -20-3-3

 IDS  به توليد تعداد زيادی علائم هشدار غلط دارند  كه به عنوان ها تمايلfalse positives  نيز  

ممکن است كه يك حمله را كشف و به اطلاع شما برساند  اين  IDSدر حاليکه . شناخته می شوند

ممکن  IDSمديران . اطلاعات می تواند زير انبوهی از هشدارهای غلط يا ديتای كم ارزش مدفون شود

برای . سرعت حساسيت خود را نسبت به اطلاعات توليد شده توسط سيستم از دست بدهند هاست ب

بايد بصورت پيوسته بررسی شود و برای الگوهای مورد استفاده و آسيب   IDSتأثيرگذاری بالا  يك 

چنين نگهداری معمولاً ميزان بالايی از منابع . پذيری های كشف شده در محيط شما تنظيم گردد

 .  را مصرف می كنداجرايی 

بسياری . ها می تواند به ميزان زيادی در ميان محصولات  متفاوت باشدIPSسطح خودكار بودن در 

از آنها بايد با دقت پيکربندی و مديريت شوند تا مشخصات الگوهای ترافيك شبکه ای را كه در آن 

ينه نشده اند  مسدود تأثيرات جانبی احتمالی در سيستمهايی كه به. نصب شده اند منعکس كنند

 .كردن تقاضای كاربران قانونی و قفل كردن منابع شبکه معتبر را شامل می شود

بسياری  اما نه همه روش های امنيتی كاربران انتهايی  نياز به نصب يك عامل در هر نقطه انتهايی 

 .افه كنداين عمل می تواند مقدار قابل توجهی بار كاری اجرايی به نصب و نگهداری اض. دارد
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برای مثال  بعضی . تکنولوژی های كنترل دسترسی ممکن است محدوديت های فنی داشته باشند

ممکن است با تمام ابزار موجود در شبکه شما كار نکنند  بنابراين ممکن است به چند سيستم برای 

بازار  همچنين  چندين فروشنده سيستم های كنترل دسترسی را به. ايجاد پوشش نياز داشته باشيد

پياده سازی يك سيستم . عرضه می كنند  و عملکرد می تواند بين محصولات مختلف متفاوت باشد

پينه ای يعنی رويکرد چند -چنين عمل وصله. يکپارچه در يك شبکه ممکن است دشوار باشد

 .محصولی ممکن است در واقع آسيب پذيری های بيشتری را در شبکه شما به وجود آورد

 اتملاحظ -20-3-4

. نحوی به سرعت اتصالات داخلی شبکه شما وابسته استه موفقيت ابزارهای امنيت سطح شبکه ب

  مديريت آسيب پذيری و امنيت كاربر انتهايی ممکن است منابعی از شبکه  IDS/IPSزيرا ابزارهای 

بزارها بر سرعت های اتصالی بالاتر تأثيری را كه اين ا. ای را كه از آن محافظت می كنند  مصرف كنند

در پياده سازی اين تکنولوژی ها شما بايد به مصالحه . به حداقل خواهد رساند كارايی شبکه دارند 

بسياری از اين محصولات برای كاركرد  بين امنيت بهبوديافته و سهولت استفاده توجه كنيد  زيرا 

ولات را در كل شبکه با مؤثر بايد به طور پيوسته مديريت شوند و اين ممکن است استفاده از آن محص

 .زحمت مواجه سازد

در . وقتی كه اين تکنولوژی ها را در اختيار داريد  بهبود پيوسته شبکه را در خاطر داشته باشيد

شبکه هايی با پويايی و سرعت گسترش بالا  تطبيق با شرايط و ابزار جديد ممکن است مسأله ساز 

 گردد

 سطح ميزبان سطح ميزبانامنيت پيرامون : 3سطح  -20-4
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سطح ميزبان در مدل امنيت لايه بندی شده  مربوط به ابزار منفرد مانند سرورها  كامپيوترهای 

هر ابزار تعدادی پارامتر قابل تنظيم دارد و هنگامی . شخصی  سوئيچ ها  روترها و غيره در شبکه است

اين پارامترها . اد كنندكه به نادرستی تنظيم شوند  می توانند سوراخ های امنيتی نفوذپذيری ايج

شامل تنظيمات رجيستری  سرويس ها  توابع عملياتی روی خود ابزار يا وصله های سيستم های عامل 

 .يا نرم افزارهای مهم می شود

  

 :تکنولوژی های زير امنيت را در سطح ميزبان فراهم می كنند

20-4-1-1-  IDS ـ  در سطح ميزبانIDSبه های سطح ميزبان عملياتی مشاIDS های شبکه

 .انجام می دهند؛ تفاوت اصلی در نمايش ترافيك در يك ابزار شبکه به تنهايی است

  IDS  های سطح ميزبان برای مشخصات عملياتی بخصوصی از ابزار ميزبان تنظيم می گردند و

 .بنابراين اگر به درستی مديريت شوند  درجه بالايی از مراقبت را فراهم می كنند

20-4-1-2-  VA  (تخمين آسيب پذيری ) ابزارهای  -سطح ميزبانVA  سطح ميزبان يك

دقت آنها نسبتا بالاست . ابزار شبکه مجزا را برای آسيب پذيری های امنيتی پويش می كنند
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ها بطور مشخص برای ابزار ميزبان  VAاز آنجايی كه . و كمترين نياز را به منابع ميزبان دارند

مديريت مناسب  سطح بسيار بالايی از پوشش را فراهم می پيکربندی می شوند  درصورت 

 .كنند

روش های تابعيت امنيتی كاربر انتهايی وظيفه  –تابعيت امنيتی كاربر انتهايی   -20-4-1-3

و هم ميزبان های ( همانگونه در بخش قبلی مطرح شد)دوچندانی ايفا می كنند و هم شبکه 

بطور پيوسته ميزبان را برای عمليات زيان رسان  اين روش ها. جداگانه را محافظت می كنند

و آلودگی ها بررسی می كنند و همچنين به نصب و به روز بودن فايروال ها و آنتی ويروس ها 

 .رسيدگی می كنند

هنگامی كه آنتی ويروس های مشخص شده برای ابزار در كنار  -آنتی ويروس  -4-1-3- 20

 .  لايه اضافه ای برای محافظت فراهم می كنند آنتی ويروس های شبکه استفاده می شوند

ابزار كنترل دسترسی در سطح ابزار يك  -تصديق هويت\كنترل دسترسی -1-4- 4- 20

روش مناسب است كه تضمين می كند دسترسی به ابزار تنها توسط كاربران مجاز صورت 

سترسی شبکه و در اينجا نيز  احتمال سطح بالايی از تراكنش بين ابزار كنترل د. پذيرد

 . كنترل دسترسی ميزبان وجود دارد
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 مزايا -20-4-2

اين تکنولوژی های در سطح ميزبان حفاظت بالايی ايجاد می كنند زيرا برای برآورده كردن 

دقت و پاسخ دهی آنها به محيط ميزبان . مشخصات عملياتی مخصوص يك ابزار پيکربندی می گردند

ه سرعت مشخص كنند كدام تنظميات ابزار نياز به به روز رسانی برای به مديران اجازه می دهد كه ب

 .تضمين عمليات امن دارند

 معايب -20-4-2

از آنجايی كه اين . بکارگيری و مديريت سيستم های سطح ميزبان می تواند بسيار زمان بر باشند

ای مديريت مناسب می سيستم ها نياز به نمايش و به روز رسانی مداوم دارند  اغلب ساعات زيادی بر

. اغلب نصبشان مشکل است و تلاش قابل ملاحظه ای برای تنظيم آنها مورد نياز است. طلبند

همچنين  هرچه سيستم عامل بيشتری در شبکه داشته باشيد  يك رويکرد برپايه ميزبان  گران تر 
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بزار امنيتی سطح همچنين  با تعداد زيادی ا. خواهد بود و مديريت اين ابزار مشکل تر خواهد شد

 .ميزبان در يك شبکه  تعداد هشدارها و علائم اشتباه می تواند بسيار زياد باشد

 ملاحظات -20-4-3

بعنوان يك . بدليل هزينه ها و باراضافی مديريت  ابزار در سطح ميزبان بايد بدقت بکار گرفته شوند

. بسيار حساس شبکه نصب می كننداصل راهنما  بيشتر سازمان ها اين ابزار را فقط روی سيستم های 

استثناء اين اصل يك راه حل تابعيت امنيتی كاربر انتهايی است  كه اغلب برای پوشش دادن به هر 

 . ايستگاه كاری كه تلاش می كند به شبکه دسترسی پيدا كند  بکار گرفته می شود

 سطح برنامه كاربردی امنيت پيرامون: 4سطح  -20-4 

برنامه . طح برنامه كاربردی بخش زيادی از توجه را معطوف خود كرده استدر حال حاضر امنيت س

هايی كه به ميزان كافی محافظت نشده اند  می توانند دسترسی آسانی به ديتا و ركوردهای محرمانه 

. حقيقت تلخ اين است كه بيشتر برنامه نويسان هنگام توليد كد به امنيت توجه ندارند. فراهم كنند

ممکن است شما از كمبود امنيت . تاريخی در بسياری از برنامه های با توليد انبوه است اين يك مشکل

 .در نرم افزارها آگاه شويد  اما قدرت تصحيح آنها را نداشته باشيد

برنامه ها برای دسترسی مشتريان  شركا و حتی كارمندان حاضر در محل های ديگر  روی وب قرار 

همچون بخش فروش  مديريت ارتباط با مشتری  يا سيستم های مالی   اين برنامه ها . داده می شوند

بنابراين بسيار مهم است كه يك . می توانند هدف خوبی برای افرادی كه نيات بد دارند  باشند

 . استراتژی امنيتی جامع برای هر برنامه تحت شبکه اعمال شود
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 :نندتکنولوژی های زير امنيت را در سطح برنامه فراهم می ك 

 :پوشش محافظ برنامه  -20-4-1-1

از پوشش محافظ برنامه به كرات به عنوان فايروال سطح برنامه ياد می شود و تضمين می كند كه  

يك پوشش كه معمولاً روی . تقاضاهای وارد شونده و خارج شونده برای برنامه مورد نظر مجاز هستند

ه و ماشين های مشابه نصب می شود  برای كاربر سرورهای وب  سرورهای ايميل  سرورهای پايگاه داد

 . شفاف است و با درجه بالايی با سيستم يکپارچه می شود

يك  برای مثال  . يك پوشش محافظ برنامه برای عملکرد مورد انتظار سيستم ميزبان تنظيم می گردد

امه ها توسط پوشش روی سرور ايميل به اين منظور پيکربندی می شود تا جلوی اجرای خودكار برن

 .ايميل های وارد شونده را بگيرد  زيرا اين كار برای ايميل معمول يا لازم نيست

 :تصديق هويت/كنترل دسترسی -20-4-1-2

مانند تصديق هويت در سطح شبکه و ميزبان  تنها كاربران مجاز می توانند به برنامه دسترسی داشته  

 .باشند

 :تعيين صحت ورودی  -20-4-1-3

. ای تعيين صحت ورودی بررسی می كنند كه ورودی گذرنده از شبکه برای پردازش امن باشدابزاره  

اگر ابزارهای امنيتی مناسب در جای خود مورد استفاده قرار نگيرند  هر تراكنش بين افراد و واسط 
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ر عموماً هر تراكنش با سرور وب شما بايد ناامن در نظ. كاربر می تواند خطاهای ورودی توليد كند

 !گرفته شود مگر اينکه خلافش ثابت شود

تنها ورودی قابل پذيرش در . را در نظر بگيريد zip codeبه عنوان مثال  يك فرم وبی با يك بخش 

تمام ورودی های ديگر بايد مردود شوند و يك پيام خطا . اين قسمت فقط پنج كاراكتر عددی است

در اين مثال  يك اسکريپت جاوا . صورت گيردتعيين صحت ورودی بايد در چندين سطح . توليد شود

می تواند تعيين صحت را در سطح مرورگر در سيستم سرويس گيرنده انجام دهد  در حاليکه كنترل 

 :اصول بيشتر شامل موارد زير می شوند. های بيشتر می تواند در سرور وب قرار گيرد

  بايد بررسی و در «insert»نها مانند بيشتر عبارات مربوط به فرما. كليد واژه ها را فيلتر كنيد-

 .صورت نياز مسدود شوند

حرفی  ۱۸برای مثال  يك اسم كوچك . فقط ديتايی را بپذيريد كه برای فليد معين انتظار می رود -

 .يك ورودی استاندارد نيست

 مزايا -20-4-2

جازه كنترل بهتری ابزارهای امنيت سطح برنامه موقعيت امنيتی كلی را تقويت می كنند و به شما ا

همچنين سطح بالاتری از جوابگويی را فراهم می كنند چرا كه بسياری . روی برنامه هايتان را می دهند

 .داده شده توسط اين ابزارها  ثبت شده و قابل رديابی هستند از فعاليت های نمايش 

 معايب -20-4-3

چرا كه هر برنامه و ميزبان آن بايد  پياده سازی جامع امنيت سطح برنامه می تواند هزينه بر باشد 

بعلاوه  بالابردن امنيت يك شبکه با امنيت سطح . پيکربندی و مديريت شود بصورت مجزا ارزيابی  
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هرچه زودتر بتوانيد سياست هايی برای استفاده از . و غيرعملی باشد! برنامه می تواند عملی ترسناك

 .و ارزان تر خواهد بوداين ابزارها پياده كنيد  روند مذكور موثرتر 

 ملاحظات -20-4-4

امنيت را روی . ملاحظات كليدی برنامه ها و طرح های شما را برای بلندمدت اولويت بندی می كنند

طرح ريزی . برنامه ها كاربردی خود در جايی پياده كنيد كه بيشترين منفعت مالی را برای شما دارد

امنيتی را با روشی تحت كنترل در طی رشد شبکه تان بلندمدت به شما اجازه می دهد كه ابزارهای 

 . پياده سازی كنيد و از هزينه های اضافی جلوگيری می كند

 

 سطح ديتاامنيت پيرامون : 4سطح  -20-6

رمزنگاری ديتا  . امنيتی و رمزنگاری را دربرمی گيرد امنيت سطح ديتا تركيبی از سياست 

ما حركت می كند  به عنوان روشی بسيار مناسب توصيه هنگامی كه ذخيره می شود و يا در شبکه ش

می گردد  زيرا چنانچه تمام ابزارهای امنيتی ديگر از كار بيفتند  يك طرح رمزنگاری قوی ديتای 

. امنيت ديتا تا حد زيادی به سياست های سازمانی شما وابسته است. مختص شما را محافظت می كند

ه ديتا دسترسی دارد  كدام كاربران مجاز می توانند آن را سياست سازمانی می گويد كه چه كسی ب

تعيين صاحب و متولی . دستکاری كنند و چه كسی مسوول نهايی يکپارچگی و امن ماندن آن است

ديتا به شما اجازه می دهد كه سياست های دسترسی و ابزار امنيتی مناسبی را كه بايد بکار گرفته 

 :ر امنيت در سطح ديتا را فراهم می كنندتکنولوژی های زي.شوند  مشخص كنيد
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 پيادهطرح های رمزنگاری ديتا در سطوح ديتا  برنامه و سيستم عامل  –رمزنگاری  -20-6-1-1

رمزگشايی هستند كه تمام افرادی /تمام طرح ها شامل كليدهای رمزنگاری تقريباً . می شوند 

  PKIهای رمزنگاری معمول شامل استراتژی . كه به ديتا دسترسی دارند  بايد داشته باشند

PGP  وRSA هستند. 

مانند تصديق هويت سطوح شبکه  ميزبان و  –تصديق هويت / كنترل دسترسی  -19-6-1-2

 .برنامه  تنها كاربران مجاز دسترسی به ديتا خواهند داشت

 

 مزايا  -20-6-2

چنانچه نفوذگران تمام . روش اثبات شده ای برای محافظت از ديتای شما فراهم می كندرمزنگاری 

ابزارهای امنيتی ديگر در شبکه شما را خنثی كنند  رمزنگاری يك مانع نهايی و موثر برای محافظت از 

 .ديجيتال شما فراهم می كند اطلاعات خصوصی و دارايی 

 معايب -20-6-3

http://www.ircert.com/tools/AboutPGP.htm
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. و رمزگشايی ديتا وجود دارد كه می تواند تأثيرات زيادی در كارايی بگذارد بار اضافی برای رمزنگاری

به علاوه  مديريت كليدها می تواند تبديل به يك بار اجرايی در سازمان های بزرگ يا در حال رشد 

 .گردد

كليدهای رمزنگاری بايد . رمزنگاری تا عمق مشخص بايد به دقت مديريت شود:ملاحظات -20-6-4

به همين دليل  يك بار مديريتی . ام ابزارها و برنامه های تحت تأثير تنظيم و هماهنگ شوندبرای تم

 . برای يك برنامه رمزنگاری موثر مورد نياز است

  : 802.11مشکل امنيتی مهم شبکه های بی سيم چهار -21

 مقدمه -21-1

به  802.11که همچنان. است« اترنت بی سيم»علت توسعه ه ب 802.11موفقيت حيرت انگيز  

بيشتر اين تفاوت ها به دليل . ترقی خود ادامه می دهد  تفاوت هايش با اترنت بيشتر مشخص می شود

در حاليکه همه . نا آشنايی نسبی بسياری از مديران شبکه با لايه فيزيکی فركانس راديويی است

ابزارها برای كمك به آنها مديران شبکه بايد درك پايه ای از لينك راديويی داشته باشند  تعدادی از 

شبکه های بی سيم برای مدت ها ابزاری لازم ( تحليل كننده )آنالايزرهای . به خدمت گرفته می شوند

آنالايزرها بعضی از بسياری . برای مهندسان شبکه در اشکال زدايی و تحليل پروتکل بوده اند

ار با عملکردهای بازرسی امنيتی را نيز می كاركردهای امنيتی را نيز اضافه كرده اند كه به آنها اجازه ك

 . دهد

  های بی سيمLANهفت مشکل از مهم ترين آسيب پذيری های امنيتی موجود در  قسمتدر اين 

بسياری از . چگونگی ساخت يك شبکه بی سيم امن مورد بحث قرار می گيردراه حل آنها و در نهايت 
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يك . ه مديران شبکه می توانند استفاده كنندپرسش ها در اين زمينه در مورد ابزارهايی است ك

آنالايزرها علاوه بر عملکردهای . آنالايزر از اولين خريدهايی است كه يك مدير شبکه بايد انجام دهد

سنتی تحليل پروتکل و ابزار تشخيص عيب  می توانند برای تشخيص بسياری از نگرانی های امنيتی 

مسأله چهار»هريك از اين  قسمتاين . كنند  استفاده شوندكه استفاده از شبکه بی سيم را كند می 

يك ابزار حياتی برای   را بررسی می كند و توضيح می دهد كه چگونه و چرا آنالايزر بی سيم« امنيتی

 قسمت .تضمين امنيت شبکه های بی سيم است

 

 

 دسترسی آسان: ۱مسأله شماره  -21-2

LANافتن آنها  يای فعال كردن كلاينت ها در هنگام بر. های بی سيم به آسانی پيدا می شوند

البته  اطلاعات مورد نياز برای . ارسال كنندرا با پارامتر های شبکه  Beaconشبکه ها بايد فريم های 

فريم های . پيوستن به يك شبکه  اطلاعاتی است كه برای اقدام به يك حمله روی شبکه نياز است

Beacon دازش نمی شوند و اين به اين معنی است كه شبکه توسط هيچ فانکشن اختصاصی پر
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نفوذگران با . قابل استفاده است 802.11شما و پارامترهايش برای هر شخصی با يك كارت  802.11

آنتن های قوی می توانند شبکه ها را در مسيرها يا ساختمان های نزديك بيابند و ممکن است اقدام 

 .داشته باشند ه امکانات شما دسترسی فيزيکیباينکه حتی بدون كنند به انجام حملاتی 

 

 

 تقويت كنترل دسترسی قوی: ۱راه حل شماره  -21-2-1

شبکه های بی سيم برای ايجاد امکان اتصال . دسترسی آسان الزاماً با آسيب پذيری مترادف نيست

. قاوم شوندتا حد زيادی مبا اتخاذ سياستهای امنيتی مناسب مناسب طراحی شده اند  اما می توانند 

يك شبکه بی سيم می تواند تا حد زيادی در اين اتاق محافظت شده از نظر الکترومغناطيس محدود 

هرحال  برای بيشتر موسسات ه ب. شود كه اجازه نشت سطوح بالايی از فركانس راديويی را نمی دهد

سترسی قوی تضمين اينکه شبکه های بی سيم تحت تأثير كنترل د. چنين برد هايی لازم نيستند

 .هستند  می تواند از خطر سوءاستفاده از شبکه بی سيم بکاهد
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شبکه ها . عنوان بخشی از طراحی مطرح استه تضمين امنيت روی يك شبکه بی سيم تا حدی ب

بايد نقاط دسترسی را در بيرون ابزار پيرامونی امنيت مانند فايروال ها قرار دهند و مديران شبکه بايد 

يك سيستم قوی تأييد هويت . ها برای ميسر كردن دسترسی به شبکه توجه كنندVPNبه استفاده از 

 IEEEكار گرفته شود و ترجيحاً با استفاده از محصولات جديد كه برپايه استاندارد ه كاربر بايد ب

802.1x 802.1. هستندx   تعريف می كند و از را انواع فريم های جديد برای تأييد هويت كاربر

آنالايزرهای باسيم سنتی می توانند با . بهره می گيرد RADIUSكاربری جامعی مانند  ديتابيس های

يك . و پاسخ ها  امکان درك پروسه تأييد هويت را فراهم كنند RADIUSنگاه كردن به تقاضاهای 

شامل يك روتين عيب يابی مشخص برای   802.11سيستم آناليز خبره برای تأييد هويت 

LANعيب را برای مديران شبکه  أييد هويت را نظاره می كند و امکان تشخيص هاست كه ترافيك ت

سيستم های آناليز خبره كه . كدگشايی فريم احتياج نداردو فراهم می كند كه به آناليز بسيار دقيق 

های LANثابت كرده اند كه برای استفاده در  را دنبال می كنند    802.1xپيام های تأييد هويت 

 .فوق العاده باارزش هستند 802.1xاز  استفاده كننده

هرگونه طراحی  بدون در نظر گرفتن ميزان قدرت آن  بايد مرتباً بررسی شود تا سازگاری چينش 

بعضی موتورهای آناليز تحليل عميقی روی فريم ها . فعلی را با اهداف امنيتی طراحی تضمين كند

تعدادی از . را تشخيص دهند 802.1x انجام می دهند و می توانند چندين مسأله معمول امنيت

حملات روی شبکه های باسيم در سال های گذشته شناخته شده اند و لذا وصله های فعلی به خوبی 

آنالايزرهای خبره پياده سازی . تمام ضعف های شناخته شده را در اين گونه شبکه ها نشان می دهند

ه ن ترتيب مديران شبکه می توانند با بهای ضعيف را برای مديران شبکه مشخص می كنند و به اي

 .سخت افزار و نرم افزار ارتقاء يافته  امنيت شبکه را حفظ كنند  كارگيری
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پيکربندی های نامناسب ممکن است منبع عمده آسيب پذيری امنيتی باشد  مخصوصاً اگر 

LANليز خبره می موتورهای آنا. كارگرفته شده باشنده های بی سيم بدون نظارت مهندسان امنيتی ب

توانند زمانی را كه پيکربندی های پيش فرض كارخانه مورد استفاده قرار می گيرند  شناسايی كنند و 

به اين ترتيب می توانند به ناظران كمك كنند كه نقاطی از دسترسی را كه بمنظور استفاده از ويژگی 

ا همچنين می توانند هنگامی كه اين آنالايزره. های امنيتی پيکربندی نشده اند  تعيين موقعيت كنند

علائم هشدار دهنده را ثبت   استفاده نمی كنند 802.1xها يا VPNوسايلی از ابزار امنيتی قوی مانند 

   .كنند

 نقاط دسترسی نامطلوب: 2مسئله شماره  -21-3

اين دو . بی سيم امری منفك از راه اندازی آسان آن نيست LANدسترسی آسان به شبکه های 

در هنگام تركيب شدن با يکديگر می توانند برای مديران شبکه و مسوولان امنيتی ايجاد  خصوصيت

بخرد و ! هر كاربر می تواند به فروشگاه كامپيوتر نزديك خود برود  يك نقطه دسترسی. دردسر كنند

بسياری از نقاط دسترسی با اختيارات مديران . بدون كسب اجازه ای خاص به كل شبکه متصل شود

بی سيمشان را بدون صدور اجازه از  LANنی عرضه می شوند و لذا دپارتمان ها ممکن است بتوانند ميا

بکارگرفته « نامطلوب»اين دسترسی به اصطلاح . مركزی در معرض عموم قرار دهند  ITيك سازمان 

يستند كاربران در زمينه امنيتی خبره ن. خطرات امنيتی بزرگی را مطرح می كند  شده توسط كاربران 

ثبت بسياری از ورودها به . های بی سيم آگاه نباشند LANو ممکن است از خطرات ايجاد شده توسط 

و بخش بزرگی از آنها تغييراتی نسبت به فعال نيستند شبکه نشان از آن دارد كه ويژگی های امنيتی 

 .راه اندازی شده اندپيکربندی پيش فرض نداشته اند و با همان پيکربندی 
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 رسيدگی های منظم به سايت:  2شمارهمئسله راه حل  -21-3-1

. مانند هر تکنولوژی ديگر شبکه  شبکه های بی سيم به مراقبت از سوی مديران امنيتی نياز دارند

مورد بهره برداری نادرست قرار می گيرند  لذا به دليل سهولت استفاده بسياری از اين تکنولوژی ها 

روش بديهی يافتن اين . ی امن نشده از اهميت بالايی برخوردار استآموختن نحوه يافتن شبکه ها

استفاده از يك آنتن و جستجوی آنها : شبکه ها انجام همان كاری است كه نفوذگران انجام می دهند

نظارت های فيزيکی سايت بايد . به اين منظور كه بتوانيد قبل از نفوذگران اين شبکه ها را پيدا كنيد

اگرچه هرچه نظارت ها سريع تر انجام گيرد  امکان كشف . انجام گيرددر حد امکان  به صورت مرتب و

  بايد صرف كنند استفاده های غيرمجاز بيشتر است  اما زمان زيادی كه كارمندان مسوول اين امر

. كشف تمامی استفاده های غيرمجاز را بجز برای محيط های بسيار حساس  غيرقابل توجيه می كند

اين عمل می . برای عدم امکان حضور دائم می تواند انتخاب ابزاری در اندازه دستی باشد يك راهکار
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تواند استفاده تکنسين ها از اسکنرهای دستی در هنگام انجام امور پشتيبانی كاربران  برای كشف 

 .شبکه های غيرمجاز باشد

عنوان يك ه ب 802.11aدر سال های اخير ظهور  802.11يکی از بزرگترين تغييرات در بازار 

 802.11aاين موفقيت نياز به ارائه ابزارهايی برای مديران شبکه های . محصول تجاری قابل دوام بود

پيشينيان خود استفاده می كند  بنابراين  MACاز همان   802.11aخوشبختانه  . را بوجود آورد

مديران شبکه بايد . د می خوردو تحليل كننده ها می دانند  بدر 802.11بيشتر آنچه مديران راجع به 

را بصورت يکجا و ترجيحاً  802.11bو  802.11aدنبال محصولی سازگار باشند كه هر دو استاندارد 

و كارت های ساخته شده   802.11a/bچيپ ست های دوباندی . صورت همزمان پشتيبانی كنده ب

يرات سخت افزاری كار كنند  و اين با آنها به آنالايزرها اجازه می دهد كه روی هر دو باند بدون تغي

بدين معنی است كه مديران شبکه نياز به خريد و آموزش فقط يك چارچوپ پشتيبانی شده برای هر 

ادامه يابد  تا جايی كه سازندگان آنالايزرها كارت های  802.11gاين روال بايد تا . دو استاندارد دارند

802.11a/b/g را مورد پذيرش قرار دهند . 
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ابزارها می توانند برای انجام امور رسيدگی به سايت و رديابی نقاط دسترسی نامطلوب از بسياری 

استفاده شوند  اما مديران شبکه بايد از نياز به همگامی با آخرين تکنيك های استفاده شده در اين 

 802.11شده در  نقاط دسترسی می توانند در هر باند فركانسی تعريف. آگاه باشند! بازی موش و گربه

بکارگرفته شوند  بنابراين مهم است كه تمام ابزارهای مورد استفاده در بررسی های سايت بتوانند كل 

را انتخاب كرده ايد  آنالايزر   802.11bحتی اگر شما استفاده از . محدوده فركانسی را پويش كنند

را نيز پويش  802.11aدسترسی  استفاده شده برای كار نظارت بر سايت  بايد بتواند همزمان نقاط

 .كند تا در طول يك بررسی كامل نيازی به جايگزين های سخت افزاری و نرم افزاری نباشد

بعضی نقاط دسترسی نامطلوب سعی دارند كانالهايی را به صورت غيرقانونی روی كانال های 

802.11b ين برای مثال قوان. به كار بگيرند كه برای ارسال استفاده نمی شوندFCC  تنها اجازه

جزء مشخصات آن تعريف  ۱۲تا  ۱۴كانال های . را می دهد  802.11bاز  ۱۱تا  ۱استفاده از كانال های 

به هرحال  بعضی كاربران ممکن است از . شده اند اما فقط برای استفاده در اروپا و ژاپن كاربرد دارند

به اين اميد كه رسيدگی يك سايت متمركز نقطه دسترسی كانال های اروپايی يا ژاپنی استفاده كنند  

اين قضيه مخصوصاً برای . از كانال های فركانس بالاتر چشم پوشی كند FCCروی كانال های مطابق با 

رديابی ابزارهايی اهميت دارد كه بيرون باند فركانسی مجاز بکارگرفته شده اند تا از اعمال اجرايی 

 (Passive Analyzers)آنالايزرهای غيرفعال . ر باشنداتخاذ شده توسط نمايندگی های مجاز برحذ

تشخيص می دهند  اما چون توانی ارسال نمی   ابزار ارزشمندی هستند زيرا استفاده های غيرمجاز را

 .استقانونی استفاده از آنها كنند 
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ب مديران شبکه همواره تحت فشار زمانی هستند  و به روش آسانی برای يافتن نقاط دسترسی نامطلو

موتورهای جستجوی خبره به مديران . و در عين حال چشم پوشی از نقاط دسترسی مجاز نياز دارند

هر نقطه دسترسی غيرمجاز . اجازه می دهند كه ليستی از نقاط دسترسی مجاز را پيکربندی كنند

 در پاسخ به علامت هشدار دهنده  مديران شبکه . باعث توليد علامت هشدار دهنده ای می شود

توانند از ابزار ديگری برای پيدا كردن نقطه دسترسی براساس مقياس های قدرت سيگنال  می

اگرچه اين ابزارها ممکن است خيلی دقيق نباشند  ولی برای محدود كردن محوطه . استفاده كنند

 .جستجوی نقطه دسترسی نامطلوب به اندازه كافی مناسب هستند

 ستراق سمعو ا تحليل ترافيك: 3مسأله شماره  -21-4

ترافيك را مشاهده می  (passive) هيچ محافظتی عليه حملاتی كه بصورت غيرفعال 802.11 

روشی برای تامين امنيت ديتای در حال  112211خطر اصلی اين است كه . كنند  ارائه نمی كند

 . انتقال و جلوگيری از استراق سمع فراهم نمی كند

آنالايزر شبکه بی  برای هركس با در اختيار داشتن يك هستند و «in the clear» فريم ها هميشه 

 WEP سمع در مشخصات فرض بر اين بوده است كه جلوگيری از استراق. سيم قابل مشاهده هستند

(Wired Equivalent Privacy)های بخش زيادی در مورد رخنه. ارائه گردد WEP  نوشته شده

فريم های . محافظت می كند ای ديتای كاربراست كه فقط از اتصال ابتدايی بين شبکه و فريم ه

به اين ترتيب آزادی عمل  رمزنگاری و تصديق هويت نمی شوند و WEP مديريت و كنترل توسط

پياده سازی های . اختلال به وجود آورد زيادی به يك نفوذگر می دهد تا با ارسال فريم های جعلی

آسيب پذير هستند  اما  WEPcrack و AirSnort مانند crack نسبت به ابزارهای WEP اوليه
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به عنوان يك اقدام احتياطی فوق . حذف می كنند آخرين نسخه ها تمام حملات شناخته شده را

فراتر می روند و از پروتکل های مديريت كليد برای تعويض  يك گام WEP العاده  آخرين محصولات

بی سيم آنقدر ديتا توليد  LAN ينحتی مشغول تر. استفاده می كنند در هر پانزده دقيقه WEP كليد

  .پانزده دقيقه كليد را بازيافت كرد نمی كند كه بتوان در

 انجام تحليل خطر:  3راه حل شماره -21-4-1

 WEP استفاده از هنگام بحث در مورد خطر استراق سمع  تصميم كليدی برقراری توازن بين خطر

برای امنيت لايه لينك   در وضعيت فعلی. استتنها و پيچيدگی بکارگيری راه حل اثبات شده ديگری 

 .شود توصيه میپوياتوليدكليدطولانی وبا كليدهای  WEP استفاده از

 WEP حملات شناخته  زيادی مورد كنکاش قرار گرفته است و پروتکل های امنيتی عليه تمامتاحد

دد كليد است كه باعث مج يك قسمت بسيار مهم در اين تقويت  زمان كم توليد. شده تقويت شده اند

جايگزين شدن  اطلاعات عمده ای    قبل از WEP می شود نفوذگر نتواند در مورد خصوصيات كليد

  .كسب كند

كنيد  بايد شبکه بی سيم خود را نظارت كنيد تا مطمئن شويد كه  را انتخاب WEP اگر شما استفاده از

ر خودكار تمام ترافيك دريافت شده را يك موتور آناليز قوی به طو. نيست AirSnort مستعد حمله

بررسی می  WEP ضعف های شناخته شده را در فريم های محافظت شده توسط تحليل می كند و

آنها فعال نيست نشان  WEP است بتواند نقاط دسترسی و ايستگاه هايی را كه همچنين ممکن. كند

 توليد مجدد كليد ابزار بسيار مهمی زمان كوتاه. بعداً توسط مديران شبکه بررسی شوند گذاری كند تا

نظارت  بعنوانبخشی از. است كه در كاهش خطرات مربوط به شبکه های بی سيم استفاده می شود
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كه سياست های  سايت  مديران شبکه می توانند از آنالايزرهای قوی استفاده كنند تا مطمئن شوند

  .ه اندتوسط تجهيزات مربوطه پياده سازی شد WEP توليد كليد مجدد

برای نياز  WEP ممکن است بی سيم شما برای انتقال ديتای حساس استفاده می شود  LAN اگر از

برای انتقال ديتا به صورت  IPSec و SSH  SSL روش های رمزنگاری قوی مانند. شما كافی نباشد

ثابت شده ها مقاومت آنها در برابر حملات  امن روی كانال های عمومی طراحی شده اند و برای سال

نمايشگرهای وضعيت نقاط دسترسی می . ارائه می كنند است  و يقيناً سطوح بالاتری از امنيت را

استفاده می كنند  تمايز قائل شوند تا  VPN و WEP  802.1x توانند بين نقاط دسترسی كه از

می شود يا كه آيا در آنها از سياست های رمزنگاری قوی تبعيت  مديران شبکه بتوانند بررسی كنند

 .  .خير

 قوی  ممکن است كه تمايل به استفاده از تصديق هويت قوی VPN استفاده از پروتکل های علاوه بر

نتايج   11221xبعضی جزئيات آناليز وضعيت تصديق . داشته باشيد 11221xكاربر با استفاده از 

هنگام انجام  يزرآنالا. ارائه می كند 11221xباارزشی روی قسمت بی سيم تبادل تصديق هويت 

شبکه اجازه می دهد  نظارت بر سايت  نوع تصديق هويت را مشخص می كند و اين بررسی به مديران

  .كه محافظت از كلمات عبور توسط رمزنگاری قوی را تضمين كنند

  حملات سطح بالاتر: 4مسأله شماره  -21-4

ند از آنجا به عنوان نقطه ای برای شبکه دسترسی پيدا می كند  می توا هنگامی كه يك نفوذگر به يك

بسياری از شبکه ها يك پوسته بيرونی سخت دارند كه . ساير سيستم ها استفاده كند انجام حملات به



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

135 
 

اگرچه  .ابزار امنيت پيرامونی تشکيل شده  به دقت پيکربندی شده و مرتب ديده بانی می شوند از

 .درون پوسته يك مركز آسيب پذير نرم قرار دارد

 LAN سرعت با اتصال به شبکه های اصلی آسيب پذير مورد استفاده قرار  های بی سيم می توانند به

بسته به امنيت پيرامون  ممکن است . گيرند  اما به اينترتيب شبکه در معرض حمله قرار می گيرد

 وانها را نيز در معرض حمله قرار دهد  و می توان شرط بست كه اگر از شبکه شما به عن ساير شبکه

  .داد نقطه ای برای حمله به ساير شبکه ها استفاده شود  حسن شهرت خود را از دست خواهيد

 بی سيم محافظت كنيد LAN هسته را از:  4راه حل شماره -21-4-1

مورد  دليل استعداد شبکه های بی سيم برای حمله  بايد به عنوان شبکه های غيرقابل اعتماد به

آموزش يا سالن  در اتاق های guest ری از شركت ها درگاه های دسترسیبسيا. استفاده قرار بگيرند

كاربران غيرقابل اعتماد می  شبکه های بی سيم به دليل احتمال دسترسی توسط. ها ارائه می كنند

شبکه بی سيم را بيرون منطقه پيرامون  .تصور شوند guest توانند به عنوان درگا ه های دسترسی

 دسترسی قوی و ثابت شده مانند يك فايروال بين د و از تکنولوژی كنترلامنيتی شركت قرار دهي

LAN  و سپس دسترسی به شبکه مركزی را از طريق روش  بی سيم و شبکه مركزی استفاده كنيد

  .تثبيت شده ارائه كنيد VPN های

  نتيجه گيری  21-6

رای بسياری از رخنه مکانيسم های تکنولوژيکی ب يك موضوع مشترك مسائل امنيت اين است كه

درك می شوند  اما بايد به منظور محافظت از شبکه فعال  های مشاهده شده وجود دارد و به خوبی

می توانند شبکه های بی سيم را برای هر سازمانی كه می خواهد  اقدامات پيشگيرانه معقول. شوند



    (Wireless) شبكه هاي بي سيم       

 

                                                                                                             سيد حميد ياريان:تهيه كننده 
  

136 
 

 همراه با به كارگيری بسياری از .انعطاف پذيری را در كنار هم گرد آورد  امن كنند فوائد سيار بودن و

. است تکنولوژی های شبکه  ايده اصلی و كليدی  طراحی شبکه با در نظر داشتن امنيت در ذهن

سازی است  بايد  بعلاوه انجام نظارت های منظم را برای تضمين اينکه طراحی انجام شده اساس پياده

 .شبکه بی سيم است برای يك مهندسيك آنالايزر شبکه بی سيم يك ابزار ضروری . در نظر داشت

 های بی سيم  نکته در مورد امنيت شبکه پنج-22

لازم به .بخشيد نکات زير می توان يك امنيت شبکه بی سيم را تا حد قابل قبولی بهبود با به كارگيری

 .نيست ذكر است كه اين نکات لازم است ولی كافی

 سيم تغيير های بی مسيريابرا روی نقاط دسترسی و (administrator)سيستم فرض مدير كلمه عبور پيش -22-1

 .دهيد

را از  WiFi سيم امکان مديريت شبکه های بی مسيرياب و( Access Point ) اغلب نقاط دسترسی

امکان دسترسی ابزار و  اين حساب كاربری. كنند طريق يك حساب كاربری مديريتی فراهم می

توليدكنندگان نام كاربری و كلمه  اغلب. كند ور فراهم میپيکربندی آن را با نام كاربری و كلمه عب

و كلمه عبور يا  administrator يا admin معمول نام كاربری. كنند  عبور را در كارخانه تنظيم می

اولين گام برای افزايش .باشد می.... و  admin  public   password كلماتی مثل خالی است يا

سيم بلافاصله پس  های بی دسترسی و مسيرياب فرض نقاط عبور پيش سيم تغيير كلمه امنيت شبکه بی

دهند اما اگر ابزارهای شما اين امکان را  كاربری را نمی اغلب ابزارها اجازه تغيير نام. از نصب است

شبکه در آينده   داشتن برای امن نگه.كه نام كاربری را هم تغيير دهيد شود دهند  اكيدا توصيه می می

كنند كلمه عبور را  توصيه می اغلب كارشناسان. طور منظم اين كلمه عبور را تغيير دهيد هبايست ب می

 .دهيد روز تغيير 91تا  31بعد از 
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 WPA/WEP سازی قابليت فعال -22-2

WPA (WiFi Protected Access) با)سيم است بی های يك استاندارد امنيتی برای شبکه  

Windows XP Product Activation برای استفاده از(. اه نشوداشتب WPA با Windows XP 

چنين مطمئن شويد  كنيد و هم patch را به صورت دستی Windows XP های دارایClient بايد

 .اند پيکربندی شده ها و نقاط دسترسی به درستی كارت شبکه

  :مراحل زير را انجام دهيد XP های دارای ويندوزclient در شبکه با WPA برای پيکربندی

 نوشتار Overview of the WPA wireless security update in Windows XP  را

  .مطالعه كنيد

 بررسی كنيد كه تمام Client ها حداقل Service Pack1 داشته باشند.  

 روی هر Client بررسی كنيد كه كارت شبکه با سرويس WZC(Windows Zero 

Configuration) باشد سازگار.  

 برای هر client وصله Windows XP Support Patch for Wi-Fi Protected Access 

  .را بارگزاری و نصب كنيد

 كنيد را اعمال 1سيم از گام  تغييرات لازم برای نقاط دسترسی بی.  

 كنيد را اعمال 1سيم از گام  های بی تغييرات لازم برای كارت شبکه.  

 پيش فرض SSID تغيير -22-3

 SSID(Service Set Identifier) سيم دارای يك نام شبکه های بی نقاط دسترسی و مسيرياب

از ايزارهای پيکربندی بر   SSID .شود فرض انتخاب می طور پيش توليدكنندگان به هستند كه توسط

ای  های پيش فرض كلمات سادهSSID اغلب. ويندوز اين سازندگان قابل دسترسی است مبنای وب يا
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 SSID دانستن هرچند نفوذگر صرفا با. هستند... و  wireless  netgear  linksys  default مثل

شبکه شما نيست ولی اين مساله به عنوان يك نقطه شروع خوب برای نفوذگر به  قادر به نفوذ به

پيش فرض بيابد  با دانستن اين نکته كه به احتمال  SSID زمانی كه كسی شبکه ای با. آيد حساب می

 ی پيکربندی نشده است  درست فراوان اين شبکه به

اين تغيير در  می تواند هر زمانی تغيير كند به شرطی كه  SSID .شود ترغيب به نفوذ به شبکه می

را  SSID برای افزايش امنيت شبکه های بی سيم  نام پيش فرض. اعمال شود ها نيزclient تمام

  :باشيد توصيه های زير را در نظر داشته SSID در انتخاب. تغيير دهيد

 تان به عنوان بخشی از از نام  آدرس  تاريخ تولد  شماره تلفن يا ديگر اطلاعات شخصی 

SSID استفاده نکنيد.  

 از كلمات عبور نام كاربری ويندوزتان يا email استفاد نکنيد... تان يا.  

 با استفاده از عباراتی مثل "TOP_SECRET"  "FUNNY_BOX"  نفوذگران را وسوسه... و 

  !!!.نکنيد

 از تركيب حروف و اعداد استفاده كنيد.  

 كنيد عباراتی با طول حداكثر يا نزديك به حداكثر انتخاب.  

 هرچند ماه يك بار SSIDتان را تغيير دهيد.  

 .سيم فعال كنيد های بی را روی نقاط دسترسی و مسيرياب MAC پالايش آدرس قابليت -22-4

 MAC (MAC آدرس رای قابليتی به نام پالايشاغلب نقاط دسترسی و مسيرياب های بی سيم دا

Address Filtering) برای افزايش . طور پيش فرض فعال نيست اغلب به اين مشخصه. هستند

 در صورتی كه اين قابليت فعال نباشد  هر. فعال كنيد امنيت شبکه بی سيم تان اين قابليت را

clientای با دانستن SSID  كه فهميدن در نظر داشته باشيد)شبکه شما SSID  كار بسيار ساده ای
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فعال  WEP در صورتی كه قابليت)شايد چند پارامتر امنيتی ديگر مثل كليد رمزگذاری      (است

  .شود می تواند به شبکه شما وصل( باشد

هايی client شما به عنوان مدير شبکه بی سيم بايد ليست MAC برای تنظيم قابليت پالايش آدرس

طريق سيستم  را از client هر MAC ابتدا آدرس. وصل شوند را پيکربندی كنيد کهكه مجازند به شب

پيکربندی نقاط دسترسی و  عامل يا ابزارهای پيکربندی به دست آوريد و سپس آن ها را در صفحه

از اين پس هر درخواست . فعال كنيد مسيرياب های بی سيم وارد كنيد و نهايتا قابليت پالايش را

صورتی كه  آن با ليست تنظيم شده بررسی شده و در MAC ه بی سيم كه برسد آدرساتصال به شبک

 نفوذگران با جعل آدرس البته بايد نوجه داشت كه. در ليست نباشد اجازه اتصال به شبکه را نمی يابد

MAC (MAC Spoofing) بی سيم شما  قادرند به شبکه 

 .بگذريد خير اين قابليت وصل شوند ولی اين مساله نبايد باعث شود كه شما از

 .سيم غيرفعال كنيد های بی دسترسی و مسيرياب را روی نقاط SSID پخشی قابليت همه -22-4

خوشان را در فواصل زمانی  SSID طور خودكار نقاط دسترسی و مسيرياب های بی سيم به اغلب

يا شبکه های بی طور پو ها بتواندد بهclient اين مشخصه برای اين است كه. كنند مشخص پخش می

لازم به (. از شبکه ای به شبکه ديگر نقل مکان كنند)جا شوند  جابه سيم را تشخيص دهند و بين آن ها

های client سيار طراحی شده است كه های تجاری وhotspot مشخصه برای ذكر است كه اين

به صورت  SSID جايی كه از آن. زيادی می آيند و می روند ولی برای شبکه های خانگی لازم نيست

می شود و هيچ رمزگذاری روی آن صورت نمی گيرد  به دست آوردن آن توسط نفوذگران  واضح پخش

يك مرحله به هدف  SSID اشاره شد نفوذگر با دانستن 3طور كه در گام  همان. راحتی است كار

 .شود نزديك تر می
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نيست و پخش  مطرح( جايی بين دو شبکه بی سيم جابه) roaming در يك شبکه بی سيم بحث

برای افزايش امنيت شبکه بی سيم بايد اين قابليت را غيرفعال . ضرورتی ندارد هيچ SSID كردن

پخشی  نيازی به پيغام های همه درست پيکربندی شد ديگر SSID شما با client بار كه يك. كنيد

 .نيست

سازی  های محکم ز تکنيكفقط يکی ا SSID پخشی غيرفعال كردن قابليت همه دقت داشته باشيد كه

درصد موثر نيست و نفوذگرها هنوز می  111اين روش  .های بی سيم است و افزايش امنيت شبکه

در . را تشخيص دهند WiFi  SSID پروتکل كردن پيغام های مختلف پخش شده در sniff توانند با

ی سيم شما هدف باعث می شئد كه شبکه ب SSID پخشی غيرفعال كردن همه واقع تکنيك هايی مثل

 .راحتی برای نفوذگران نباشد

23- Wifi  : 

را مطرح كرده است كه  Wifiدسترسی به اينترنت روی شبکه های بی سيم مبحث جديدی به نام 

و درنتيجه اينترنت قرارگرفته  wifiتحت پوشش ... توسط آن مراكر فرهنگی   پارك ها   كتابخانه ها و 

 مثال بارز. اند

حل دائمی نمايشگاه های تهران می باشد و بازديد كنندگان قادر به دسترسی به اين امکان در م

در راستای تسهيل ارتباط و پوشش و سرعت . اينترنت توسط كامپيوترهای قابل حمل خود هستند

. شناخته می شود Wimaxبيشتر دسترسی تکنولوژی جديدی در حال شکل گيری است كه به نام 

 . بهره می برد ۲۰۴۲۱۸e IEEEد اين تکنولوژی از استاندار

24- Wimax 
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اين امکان در محل دائمی نمايشگاه های تهران می باشد و بازديد كنندگان قادر به دسترسی به 

در راستای تسهيل ارتباط و پوشش و سرعت . اينترنت توسط كامپيوترهای قابل حمل خود هستند

. شناخته می شود Wimaxبه نام  بيشتر دسترسی تکنولوژی جديدی در حال شکل گيری است كه

 . بهره می برد ۲۰۴۲۱۸e IEEEاين تکنولوژی از استاندارد 

24-1- DomainKeys : آناثبات هويت فرستنده ايميل و حفاظت از  

 آيا تا كنون جمله زير توجه شما را جلب كرده است؟  

Yahoo! DomainKeys has confirmed that this message was sent by 

yahoo.com 

چك می كنيد  چنانچه فرستنده هم از اكانت ياهو در ياهو اخيراً هنگامی كه ايميل های خود را 

 .و بعد از نام فرستنده  جمله فوق را می بينيد :Fromاستفاده كرده باشد  در قسمت 

منظور جلب اعتماد ه جعل ايميل كه عبارتست از جعل آدرس ايميل شخص يا شركت ديگر ب

بازكردن پيام ها  يکی از بزرگترين چالش هايی است كه امروزه جامعه اينترنت و  كاربران برای

ارائه كنندگان سرويس های ايميل بدون تأييد هويت . تکنولوژی های ضداسپم با آن مواجه هستند

فرستنده و امکان ردگيری آن  هرگز نمی توانند مطمئن باشند كه آيا يك پيام اصلی است يا جعلی و 

مجبورند برای آنکه مشخص شود كدام ايميل ها را تحويل گيرنده بدهند يا كدام را مسدود  بنابراين

  . كنند و كدام را قرنطينه كنند  از بعضی روش های مبتنی بر حدس استفاده كنند

DomainKeys  يك طرح پيشنهادی فنی از طرف ياهو است كه می تواند پاسخی واضح به پروسه

اين تکنولوژی امکان اين عمل را با ارائه مکانيسمی برای . ايميل بدهد تصميم گيری در مورد صحت

 جامعيت يعنی ايميل ها در )تأييد دامنه هر فرستنده ايميل و جامعيت پيام های ارسالی ميسر می كند 
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هنگامی كه وجود دامنه مورد تأييد قرار بگيرد  می توان آن را با دامنه (. طول ارسال تغيير نکرده اند

اگر . پيام مقايسه كرد تا در صورت جعل  مشخص گردد :Fromفاده شده توسط فرستنده در فيلد است

. است يا پيام تقلبی و می توان بدون دخالت كاربر پيام را حذف كرد( اسپم)جعلی باشد  يا هرزنامه 

ل كننده اگر جعلی نباشد  دامنه شناخته شده است و يك پروفايل ماندگار می تواند برای دامنه ارسا

 .برقرار گردد و به ارائه كنندگان سرويس ارائه و حتی برای كاربران نمايش داده شود

تجاری به مشتريان می فرستند  مانند بانك ها و  برای شركت های شناخته شده كه معمولاً ايميل 

د به نسرويس های تجارت الکترونيك  فايده تأييد هويت بسيار بيشتر است  چرا كه می توان

 .كمك كند« يا هويت ربايی phishingحملات »ربرانشان در حفاظت از كا

حمايت از تکنولوژی های تأييد هويت به اين   برای مشتريان  مانند كاربران ايميل ياهو يا سايرين

بگيرند و ايميل می تواند به نقش خود به عنوان معنی است كه می توانند اعتماد به ايميل را از سر 

 . يکی از قويترين ابزارهای ارتباطی در زمان ما ادامه دهد

 استانداردسازی -24-2 

ياهو اميدوار است . را به يك استاندارد اينترنتی تبديل كند DomainKeysشركت ياهو سعی دارد 

IETF (Internet Engineering Task Force )پروسه استانداردهای اينترنتی  DomainKeysكه 

 . تصويب شود IETFرا طی كند و نهايتاً به عنوان يك استاندارد اينترنتی 

 سرورهای ايميل فرستنده -24-3

 :دو مرحله وجود دارد  DomainKeysبرای امضاء كردن يك ايميل با 

http://www.ircert.com/Articles/Phishing.htm
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24-3-1- Set up (راه اندازی :) ميل را در يك معمولاً تيمی كه سيستم های اي)صاحب دامنه

اختصاصی را برای استفاده در /يك جفت كليد عمومی( شركت يا ارائه كننده سرويس اداره می كند

DNS (Domain Name System )كليد عمومی در  .امضای تمام پيامهای خروجی توليد می كند

مرحله . منتشر می شود و كليد اختصاصی در اختيار سرويس دهنده ارسال ايميل قرار داده می شود

«A »استگر اين بخش در شکل نشان. 

24-3-2- Siging (امضاءكردن :) هنگامی كه هر ايميل توسط يك كاربر مجاز آن دامنه  ارسال

صورت خودكار از كليد اختصاصی ذخيره شده ه ب  DomainKeysمی شود  سيستم ايميل مجهز به 

ايميل الصاق می شود  headerسپس به  اين امضاء. برای توليد امضای ديجيتالی پيام استفاده می كند

است كه در شکل نشان داده شده « B»اين مرحله . و ايميل به سرور ايميل گيرنده ارسال می شود

 .است

 

  

 سرورهای ايميل گيرنده -24-4
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24-4-1- Preparing (آماده سازی :) سيستم دريافت كننده ايميل مجهز بهDomainKeys 

ايميل  headerرا از داخل ( Claimed From: Domain)« ه ادعاشدهدامنه ارسال كنند»امضاء و 

اين . می گيرد DNSاستخراج می كند و كليد عمومی مربوط به دامنه ارسال كننده ادعاشده را از 

 .در شکل نشان داده شده است« C»مرحله 

24-4-2-  Verifyin (تأييد هويت :) كليد عمومی گرفته شده از با استفاده از سپسDNS  

 سيستم دريافت كننده ايميل كنترل

اين امر ثابت می كند كه ايميل . می كند كه امضاء توسط كليد اختصاصی متناظر توليد شده باشد 

و  headerواقعاً توسط فرستنده ادعا شده در ابتدای ايميل و با اجازه وی ارسال شده است و اينکه 

 .محتوا درطول ارسال تغيير نکرده است

24-4-3-Delivering (تحويل :) سيستم دريافت كننده ايميل سياست های محلی را براساس

اگر دامنه مورد تأييد قرار بگيرد و ساير بررسی های ضداسپم نيز . نتيجه بررسی امضاء اعمال می كند

اگر امضاء تأييد نگردد يا . كاربر تحويل داده شود inboxتشخيص اسپم ندهند  ايميل می تواند به 

در « D»مرحله . شته باشد  ايميل می تواند حذف شود  علامت زده شود يا قرنطينه شودوجود ندا

 .نشان داده است  اين بخش را شکل

ه ب. توسط سرورهای دريافت كننده ايميل تأييد گردد DomainKeysعموماً ياهو انتظار دارد كه 

امضاء  تغيير داده شوند و  هرحال  سرويس گيرنده های ايميل می توانند برای داشتن قابليت تأييد

 .براساس نتايج بررسی و سياست هايشان  در مورد ايميل های دريافتی تصميم گيری كنند

24- Bluetooth 
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 دستگاه را با تکنولوژی 1حداكثر ارتباط  نوع ساده ای از ارتباط شبکه های بی سيم است كه

Bluetooth قبيل پشتيبانی می كند دستگاههايی از PDA  بوك   تلفن های همراه و   نوت

اگرچه اين تکنولوژی ممکن است در صفحه كليدها  كامپيوترهای شخصی از جمله اين موارد هستند

 1994تلفن های همراه نيز ديده شود اين تکنولوژی در سال  Hands-free و Headset  موس ها و

شهور مانند تعداد كوچکی از كمپانيهای م 1991در سال  توسط شركت اريکسون ايجاد شد

متر كار می  91تا  9بلوتوس در فواصل كوتاهی بين . استفاده شد  اريکسون  نوكيا   اينتل و توشيبا

 چرا كه اگر كسی بخواهد ارتباط شما را.پشتيبانی به امنيت اين تکنولوژی می افزايد  كنند اين فاصله

بگيرد مهمتری  زديکی از شما قرارشنود كند گر چه به ابزار خاصی نياز ندارد اما بايستی در فاصله ن

بر روی سيگنال آن  موانعی مانند ديوار تاثيری Infrared ويژگی بلوتوس اين است كه بر خلاف

 . مصرف برق خيلی كمی دارد ندارند از تکنولوژی راديوئی استفاده كرده كه خيلی گران نبوده و

 Wirelessآينده  -6.

  G ۳های سيستم. است شده ری گذا نامWireless های  شبکه آينده نسل(   ۳G(ها شبکه سوم نسل

 . دهيم انتقال بيشتر چه هر سرعت با و مناسب كيفيت با را داده و تصوير و صدا تا كنند می كمك

 ميليون ۴۱ حدود در موقع آن تا و باشد می ۴۰۰۲ سال   G 3 شدن كاربردی ای بر IDC  بينی   پيش

 بزرگترينIBM  ( طرفی از . داشت د خواه وجود آمريکا در mobile commerce  (m commerce) كاربر

 ۲۳ بر بالغ ی رقم به ۴۰۰۳ سال در تجهيزات كلی بازار كه است معتقد (ن جها افزاری سخت شركت

 . رسيد خواهد دلار بيليون
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 طنز روايت به تکنولوژی پيشرفت از ای نمونه

 

 رمزنگاری -7.

 اصطلاحات و معرفی - 7-۱.

 از بمنظورمحافظت قرنها برای و است قديمی هنر يك .رمزهاست و كدها علم رمزنگاری

 شده استفاده شده  می ردوبدل ديگران و عشاق جاسوسان  فرماندهان  بين كه پيغامهايی

 .بماند محرمانه آنها پيغامهای تا است

 يغامپ گيرنده و فرستنده هويت اثبات به نياز داريم  سروكار ديتا امنيت با كه هنگامی

 يعنی موضوع سه اين .شويم مطمئن پيغام محتوای تغيير عدم از بايد درضمن و داريم
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 دارند قرار مدرن ديتای ارتباطات امنيت قلب در جامعيت و هويت تصديق محرمانگی 

 .كنند استفاده رمزنگاری از توانند ومی

 شود خوانده كسانی توسط ميتواند فقط پيغام يك كه شود تضمين بايد مساله اين اغلب

 تامين كه روشی .ندارند را اجازه اين ديگران و است شده ارسال آنها برای پيغام كه

 است رمز بصورت نوشتن هنر رمزنگاری .دارد نام "رمزنگاری" باشد مساله اين كننده

 .بخواند را پيغام محتوای نتواند موردنظر كننده دريافت از بغير هيچکس بطوريکه

 به تر عميق درك برای .دارد را خود به مخصوص اصطلاحات و ها مخفف رمزنگاری

 شناختهplaintext بعنوان كه اصلی ازديتای محافظت برای.است نياز رياضيات ازدانش مقداری

 می در رمز بصورت بيتها از محدود ای رشته) كليد يك از استفاده با آنرا شود می

 .نباشد آن ركد به قادر خواند می را حاصله ديتای كه كسی تا آوريم

 رمزشده ديتای از معنی بی سری يك بصورت )شود می شناخته ciphertext بعنوان كه( 

 اوليه متن حصول برای .رسد می بنظر اصلی ديتای با مشخصی رابطه داشتن بدون بيتها

 برای تواند می (هکر يك مثلا) ثالت شخص يك .كند می رمزگشايی آنرا كننده دريافت

 (cryptanalysis)نوشته رمز كشف يابد  دست اصلی ديتای به كليد دانستن بدون اينکه

 .است مهم بسيار ثالث شخص اين وجود بخاطرداشتن.كند

 فرمول يا مبدل يك الگوريتم .كليد يك و الگوريتم يك دارد  اصلی جزء دو رمزنگاری 

 انداردهااست بعنوان آنها بيشتر كه دارد وجود قدرتمند الگوريتم كمی تعداد .است رياضی

 است (يك و صفر) دودويی ارقام از رشته يك كليد  .اند شده منتشر رياضی مقالات يا

 شده شناخته الگوريتم كه كند می فرض مدرن رمزنگاری .است معنی بی خود بخودی كه
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 است كليد و شود داشته نگاه مخفی بايد كه است كليد .شود كشف تواند می يا است

 جفت همان از است ممکن رمزگشايی .كند می تغيير یساز پياده مرحله هر در كه

 .كند استفاده متفاوتی جفت يا كليد و الگوريتم

 بعنوان عموما عمل اين شود؛ می بازچينی رمزشدن از قبل اغلب اوليه ديتای 

scrambling تر مشخص بصورت .شود  می شناخته hash function را ديتا  از بلوكی ها 

 می كاهش شده مشخص پيش از طول به (باشد داشته ای هانداز هر تواند می كه)

 ها اغلب Hash functionشود  بازسازی hashed value از تواند نمی اوليه ديتای البته.دهد

 شامل) پيام از ای خلاصه هستند؛ نياز مورد هويت تاييد سيستم يك از بخشی بعنوان

 از قبل (ديتا مهم واحین و ساعت  و تاريخ پيام  شماره مانند قسمتها ترين مهم

  .شود می hashو ساخته پيام  رمزنگاری خود

 با ثابت الگوريتم يك MAC يا (Message Authentication Check)پيام تاييد چك يك

 دادن نشان آن هدف .است متقارن كليد يك از استفاده با پيام برروی امضاء يك توليد

 رمزنگاری كه هنگامی .است نکرده يرتغي دريافت و ارسال بين پيام كه است مطلب اين

 به ايجاد منجر شود  می استفاده پيام فرستنده هويت تاييد برای عمومی كليد توسط

  .شود می (digital signature)ديجيتال امضای

 ها الگوريتم -۴ -7.

 طراحان .است رياضی متخصصان برای ای مقوله رمزنگاری الگوريتمهای طراحی

 ضعف و قوت نقاط از بايد شود  می استفاده رمزنگاری از آنها در كه سيستمهايی
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 گيری تصميم قدرت مناسب الگوريتم تعيين برای و باشند مطلع موجود الگوريتمهای

 و ۲۰ دهه اواخر در (Shannon)شانون كارهای اولين از رمزنگاری اگرچه .باشند داشته

 پيش به رمزنگاری پای بهپا نيز رمز كشف اما است  كرده پيشرفت بشدت ۸۰ دهه  اوايل

 .اند كرده حفظ را خود ارزش زمان گذشت با هنوز كمی الگوريتمهای و است آمده

 سيستمهای در و عملی كامپيوتری سيستمهای در شده استفاده الگوريتمهای تعداد بنابراين

 .است كم بسيار هوشمند كارت برپايه

  متقارن كليد سيستمهای -0-.-7.

 بيشترين .كند می استفاده رمزگشايی و رمزنگاری برای كليد يك از متقارن الگوريتم يك

 امنيت سيستمهای بيشتر در البته و هوشمند كارتهای در كه رمزنگاری از استفاده شکل

 . DES بعنوان بيشتر كه است DEA يا data encryption algorithm دارد وجود اطلاعات

 وسيعی بطور امروزه كه است دهمتح ايالات دولت محصول يك DES شود می شناخته

 يك توسط ديتا بيتی ۸۲ بلوكهای .شود می شناخته المللی بين استاندارد يك بعنوان

 نظر از  . DES  شوند می رمزگشايی و رمزنگاری دارد  طول بيت ۸۸ معمولا كه تنها كليد

 هك آنهايی بخصوص) كند ههای پردازند توسط تواند می براحتی و است ساده محاسباتی

 .گيرد انجام (دارند وجود هوشمند كارتهای در

 موقعيت دو در استفاده برای بنابراين .دارد كليد بودن مخفی به بستگی روش اين

 و توزيع امن و اعتماد قابل روش يك به توانند می كليدها كه هنگامی :است مناسب

 يکديگر يتهو قبلا كه شوند می مبادله سيستم دو بين كليد كه جايی يا شوند ذخيره
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 DES رمزنگاری .كشد نمی طول تراكنش مدت از بيشتر كليدها عمر اند كرده تاييد را

 DES۲۰ كليدهای .شود می استفاده انتقال طول در شنود از ديتا حفاظت برای عموما

 و شوند می شکسته معمولی كامپيوترهای توسط ساعت چندين عرض در امروزه بيتی

 كليد .شود استفاده اعتبار طولانی مدت با و مهم اطلاعات از محافظت برای نبايد بنابراين

رمزنگاری  شوند شکسته می بخصوصی های شبکه يا افزار سخت توسط عموما بيتی ۸۸

DES از الگوريتم استفاده با اصلی ديتای كدكردن از عبارتست تايی سه DES سه در كه 

 و )رمزنگاری( جلو  سمت به كليد يك از استفاده با مرتبه دو) .گيرد می انجام مرتبه

 كردن دوبرابر تاثير عمل اين .ديگر كليد يك با )رمزگشايی(عقب سمت به مرتبه يك

 رمزكنندگی قدرت در مهم عامل يك اين كه ديد خواهيم بعدا دارد؛ را كليد مؤثر طول

 مانند الگوريتمهايی .اند شده پيشنهاد مختلفی جديدتر استاندارد الگوريتمهای .است

Blowfishو IDEA سازی پياده هيچکدام اما اند گرفته قرار استفاده مورد زمانی برای 

 كاربردهای در استفاده برای DES برای رقيبی بعنوان نشدند بنابراين  افزاری سخت

 ايالات دولتی پيشرفته رمزنگاری استاندارد پروژه .اند  نبوده  مطرح ميکروكنترلی

 اوليه رمزنگاری الگوريتم بعنوان DES جايگزيتی برای را Rindael  الگوريتم (AES)متحده

 توان های پردازنده در سازی پياده برای مشخصاTwofish الگوريتم  .است كرده انتخاب

 .شد طراحی هوشمند كارتهای در مثلا پايين 

 كليد مبادله و Skipjack الگوريتمها كه گرفت تصميم متحده ايالات دفاع وزارت ۱۱۱۲ در

 دلايل  از يکی .سازد خارج محرمانگی از بود  شده استفادهFortezza كارتهای در كه را

 برای .بود الگوريتمها اين برپايه هوشمند كارتهای بيشتر سازی پياده برای تشويق امر اين
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صورت ارسال حين در ديتا رمزنگاری كه (streaming encryption) (جريانی رمزنگاری

سرعت RC4 الگوريتم (گيرد قرار مجزا فايل يك در دهكدش ديتای اينکه بجای گيرد می

به متعلق كه . RC4  كند می فراهم بيت ۴۸۸ تا ۲۰ از كليدها طول از ای دامنه و بالا

اينترنت در  امن دوطرفه ارتباطات رمزنگاری برای عادی بصورت است RSA  ديتای امنيت

 .شود می استفاده

نامتقارن كليد سيستمهای -.-.-7.

می استفاده رمزگشايی و رمزنگاری برای مختلفی كليد از نامتقارن كليد مهایسيست

 public key)يا عمومی كليد( جزء يك كه دهند می اجازه سيستمها از بسياری .كنند

حفظ صاحبش توسط private key)يا اختصاصی كليد( ديگری حاليکه شود در منتشر

با را آن گيرنده و كند می كد يرندهگ عمومی كليد با را متن پيام  فرستنده  .شود

 توان می گيرنده اختصاصی كليد با تنها بعبارتی .ميکند رمزنگاری خودش اختصاصی كليد

از اگرچه نيز فرستنده حتی يعنی .كرد تبديل صحيح اوليه متن به را شده كد متن

بد يا دست اصلی متن به كدشده متن از تواند نمی اما است مطلع پيام اصلی محتوای

خواهد معنی بی فرستنده نظر مورد گيرنده بجز ای هرگيرنده برای كدشده پيام بنابراين

 پديدآورندگان اول حروف( شود می شناخته  RSA  بعنوان نامتقارن سيستم معمولترين .بود

 .دارند وجود ديگر طرح چندين اگرچه .)است Adlemen وShamir,Rivest   يعنی آن

است شخصی همان پيام فرستنده اينکه نشاندادن برای امتقارنن سيستم يك از توان می
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 تبديل دو شامل RSA دارد نام امضاء اصطلاحا عمل اين كه كرد استفاده كند می ادعا كه

 :دارد طولانی خيلی توانهای با ماجولار رسانی بتوان به احتياج هركدام كه است

كند؛ می رمز اختصاصی كليد از استفاده با را اصلی متن امضاء 

 برای .است عمومی كليد از استفاده با اما رمزشده متن روی ای مشابه عمليات رمزگشايی

 اينگونه اگر است؛ يکسان اوليه ديتای با نتيجه اين آيا كه كنيم می بررسی امضاء تاييد

.است رمزشده متناظر اختصاصی كليد توسط امضاء است 

 متن شامل متن اين شود  منتشر ديگران یبرا شخصی از متنی چنانچه تر ساده بيان به

 متن اگر حال .است شخص همان اختصاصی كليد توسط شده رمز اما متن همان و اصلی

 مطابقت شود  رمزگشايی مطلعيد آن از شما كه شخص آن عمومی كليد توسط رمزشده

 امضای ترتيب اين به است  آن فرستنده فرد صحت نشاندهنده اصلی متن و حاصل متن

 ايجاد به قادر ندارند اطلاع فرد اين اختصاصی كليد از كه افرادی .شود می تصديق فرد

 اوليه متن به فرد اين عمومی كليد توسط رمزگشايی با بطوريکه نيستند شده رمز متن

 .شود تبديل

 

 : X = Yk (mod r) است فرمول اين RSA سيستم اساس

 بزرگ اوليه عدد دو حاصلضرب r و اختصاصی كليد k اصلی متن  Y  شده كد متن Xكه 

 مراجعی به توان می بيشتر جزئيات از اطلاع برای .اند شده انتخاب دقت با كه است 

 بايتی های پردازنده روی محاسبات شکل اين .كرد رجوع دارد وجود زمينه اين در كه

 .است كند بسيار شود می استفاده هوشمند كارتهای در كه ها بيتی ۲ روی بخصوص
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 برای اصل در سازد  می ممکن را رمزنگاری هم و هويت تصديق هم RSA اگرچه ين بنابرا

برای و شود می استفاده هوشمند كارتهای در الگوريتم اين از پيام منبع  هويت تاييد

 .شود می استفاده آتی كليدهای رمزنگاری و ارسال طول در پيام تغيير عدم نشاندادن

-Diffieمانند شوند می گسسته لگاريتم سيستمهای لشام نامتقارن كليد سيستمهای ساير

Hellman ElGamal , از بسياری .بيضوی های منحنی و ای چندجمله طرحهای ساير و

اما دهند می را تاييدهويت اجازه كه دارند ای طرفه  يك عملکردهای طرحها اين

مركب دهتوليدكنن يك از كه است RPK الگوريتم جديدتر رقيب يك .ندارند رمزنگاری

پروسه يك RPK كند می استفاده نياز مورد مشخصات با كليدها از تركيبی  تنظيم برای

 طرح يك برای( رمزگشايی و رمزنگاری در سازی آماده فاز از بعد :است  .ای مرحله دو

سخت در براحتی تواند می و كاراست استثنايی بطور ديتا از هايی رشته )عمومی كليد

 ارتباطات در هويت تصديق و رمزنگاری با بخوبی بنابراين .شود سازی هپياد رايج افزارهای

مورد كليدهای از كوتاهتر بسيار جايگزين طرحهای اين برای كليدها طولهای .است سازگار

 RSAاما .است تر مناسب كارتها چيپ در استفاده برای آنها كه است RSA  در استفاده

 از دهه سه به نزديك بقای و حضور است؛ مانده اقیب الگوريتمها ساير ارزيابی برای محکی

 .رود می بشمار عمده ضعفهای برابر در تضمينی الگوريتم  اين
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رمزنگاری در كليدها-72-3

كليدهای انواع به بايد اكنون ها  داده امنيت در كليدها وجود اهميت شدن روشن با

.يمكن توجه كليد نوع هر استفاده برای مناسب مکان و موجود

(Secret keys)محرمانه كليدهای -3-1

 دو توسط بايد كليد كنند؛ می استفاده محرمانه كليدهای از DES مانند متقارن الگوريتمهای

 و شده شناخته الگوريتم كه است اين بر فرض چون .شود ذخيره و منتقل تراكنش طرف

 .سازد می صمشخ را كليد ذخيره و انتقال بودن امن اهميت قضيه اين است  معلوم

حالت اين در .شوند می استفاده محرمانه كليدهای ذخيره برای معمولا هوشمند كارتهای

 كارت يك كه كنيم فرض هميشه بايد :است مهم است  محدود كليد قلمرو اينکه تضمين

سيستم كل ترتيب اين به و گردد  تحليل غيرمجاز افراد توسط موفقيت با است ممکن

.گيرد رقرا رهطمخا در نبايد

(Public and private keys)اختصاصی و عمومی كليدهای -72-3-7

يك كه دهند می اجازه آنها كه است اين نامتقارن كليد سيستمهای مهم و اصلی امتياز

در شود نگهداری آن كننده توليد توسط بالا بسيار امنيت با (اختصاصی كليد) كليد

توانند می عمومی كليدهای .شود نتشرم تواند می(عمومی كليد) ديگر كليد حاليکه

كليدهای برای قوانينی و شروط( شوند ليست فهرستها در يا شوند فرستاده پيامها همراه

يك از و  )دارد وجود  ITU X. ۸۰۰ الکترونيکی  رسانی پيام فهرست طرح در عمومی

رسمی تواند می عمومی كليدهای توزيع مکانيسم .شوند داده بعدی شخص  به شخص
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 سيستمی چنين در اختصاصی كليد محرمانگی .باشد غيررسمی يا (كليد مركزتوزيع يك)

شده  ذخيره كه كامپيوتری در فيزيکی و منطقی ابزار توسط بايد است؛ مساله مهمترين

 كامپيوتر سيستم يك در رمزنشده بصورت هرگز نبايد اختصاصی كليدهای .گردد محافظت

كارت نيز اينجا در .شوند ذخيره باشد  خواندن قابل انسان توسط كه بشکلی يا معمولی

كليدهای اما است  استفاده قابل فرد يك اختصاصی كليدهای ذخيره برای هوشمند

 .شود ذخيره كارت يك در نبايد معمولا بزرگ سازمانهای اختصاصی

(Master keys and derivedkeys )  شده مشتق كليدهای و اصلی كليدهای  -72-3-3

از گرفتن مشتق شوند  ذخيره و منتقل بايد كه كليدهايی تعداد از كاستن شرو يك

اصلی كليد يك كليد  اشتقاق برنامه يك در .شوند می استفاده كه زمانی هر آنهاست

 برای بعدا كه شود می استفاده شده مشتق كليد محاسبه برای مجزا پارامتر چند با همراه

كارت زيادی تعداد با صادركننده يك اگر ال مث برای .گردد می استفاده رمزنگاری

رمز را كارت شماره اصلی  كليد از استفاده با كارت  هر برای تواند می دارد  سروكار

 می داده اختصاص كارت آن به و شود می حاصل شده مشتق كليد ترتيب اين به و كند

.شود

گرهای اسبهمح كه ها token از استفاده با شده مشتق كليدهای از ديگری شکل

بعنوان است ممکن آنها .شوند می محاسبه هستند  بخصوص عملکردهای با الکترونيکی

و كاربر توسط شده وارد PIN يك مركزی  سيستم از شده گرفته مقدار يك از ورودی

چنينی .است اصلی كليد يك و الگوريتم شامل token خود .كنند استفاده زمان و تاريخ

token شوند می استفاده امن كامپيوتری سيستمهای به دسترسی برای اغلب هايی.  
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(keys Key-encrypting)كليد رمزكننده كليدهای -72-3-۲

رود  می بشمار سيستم يك در امنيتی نظر از ضعف نقطه يك كليد ارسال كه آنجا از

 .رسد می بنظر منطقی رمزشده بشکل آنها ذخيره و ارسال هنگام كليدها رمزكردن

 (هوشمند كارت يا) كامپيوتری سيستم يك از خارج به هرگز كليد رمزكننده كليدهای

می ارسال كه آنهايی تا شوند محافظت آسانتر توانند می بنابراين و شوند نمی ارسال

پيامها رمزكردن برای كه آنچه از كليدها تبادل برای متفاوتی الگوريتم اغلب .شوند

برای (domain key)كليد دامنه مفهوم از .گيرد می قرار استفاده مورد شود  می استفاده

می استفاده شان دامنه در كليدها كردن   محافظت و كليدها ميدان كردن محدود

 فيزيکی بصورت تواند می كه بود خواهد كامپيوتری سيستم يك دامنه  يك معمولا .كنيم

 رمزكننده دكلي يك توسط دامنه يك در شده استفاده كليدهای .گردد محافظت منطقی و

كامپيوتری سيستم يك به خواهند می كليدها كه هنگامی.شوند می ذخيره محلی كليد

اغلب كه شوند می رمز جديد   كليد يك تحت و رمزگشايی شوند  فرستاده ديگر

كليدها اين دريافت با .شوند می شناخته (key zone control)ناحيه كنترل كليد بعنوان

در كه كليدهايی بنابراين .شوند می رمز جديد سيستم لیمح كليد تحت ديگر  طرف در

گرديد بيان كه بصورتی ديگر دامنه به ای دامنه از دارند قرار ناحيه يك های دامنه

 .شوند می منتقل

(keys Session)نشست كليدهای -72-3-۸

هر برای جديد كليد يك اغلب هستند  معتبر كليدها كه زمانی مدت محدودكردن برای

توليد تصادفی عدد يك است ممکن كليد اين .شود می توليد تراكنش هر يا نشست
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قادر كارت اگر .باشد دارد قرار كارت تصديق مرحله در كه باشد ترمينالی توسط شده

كليد از استفاده با تواند می نشست كليد يعنی باشد  عمومی كليد روش رمزگشايی به

در اغلب شود می منتقل كليد آن در كه تراكنش از بخشی .شود رمز كارت عمومی

 تراكنش كل به نسبت بخش اين اضافی بار بنابراين است؛ كوتاهتر تراكنش بقيه با مقايسه

بالاسری با متقارن كليد از استفاده بسبب تراكنش بقيه چنانچه .است صرفنظر قابل

 .است رشپذي قابل كليد انتقال و هويت تاييد فاز برای پردازش زمان شود  رمز كمتری

توان می بنابراين هستند سريعتر بمراتب نامتقارن از متقارن رمز روشهای اينکه توضيح)

كليد آن از سپس و داد انتقال نامتقارن روش از استفاده با را متقارن كليد يك ابتدا

سيستم نشست  كليد از خاصی شکل (.كرد استفاده تراكنش بقيه انجام برای متقارن

الکترونيك ديتای مبادله و الکترونيك پرداخت سيستمهای برخی در كه است كليد انتقال

می منتقل جديد كليد يك تراكنش  هر پايان در كه صورت بدين .شود می استفاده

 .گيرد می قرار استفاده مورد بعدی تراكنش برای كليد اين و شود

 

حساس اطلاعات از حفاظت اطلاعات  رمزنگاری -7-4.

 فعاليت و زندگی نحوه در گسترده تغييرات ايجاد باعث اينترنت بقهسا بی رشد و گسترش

مشترك مسائل از يکی اطلاعات امنيت .است شده موسسات و سازمانها افراد  شغلی

شبکه  از استفاده زمان در اينترنت كاربران .است حقيقی و حقوقی های شخصيت

عدم از اطمينان .رنددا می دريافت يا و ارسال بدفعات را مهمی و حساس اطلاعات
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با رابطه در امنيتی های چالش مهمترين از حساس اطلاعات به مجاز غير افراد دستيابی

توسط آنان مشاهده به تمايلی ما كه حساس اطلاعات .است اينترنت در اطلاعات توزيع

زير بشرح اطلاعات اينگونه از برخی .شود می شامل را متعددی موارد نداريم  ديگران

:شندبا می

 اعتباری كارت اطلاعات

 ها انحمن در عضويت های شماره 

 خصوصی اطلاعات 

 شخصی اطلاعات جزئيات 

 سازمان يك در حساس اطلاعات 

 بانکی های حساب به مربوط اطلاعات 

 استفاده متعددی های روش از اينترنت يا و كامپيوتر روی بر اطلاعات امنيت برای تاكنون

 محيط روی بر حساس اطلاعات نگهداری اطلاعات از فاظتح روش ترين ساده .است شده

حفاظت روش متداولترين .است ها ديسك فلاپی نظير انتقال قابل سازی ذخيره های

مجاز غير افراد برای شده رمز اطلاعات به دستيابی .است آنها نمودن رمز اطلاعات 

 و رمز نمودن باز به قادر باشند  می رمز كليد دارای افراديکه "صرفا و نبوده پذير امکان

نگاری رمز علوم بر مبتنی كامپيوتر اطلاعات نمودن رمز .باشند می اطلاعات از استفاده

 عصر از قبل .است تاريخی و طولانی سابقه يك دارای نگاری رمز علم از استفاده .است

 بوده نظامی موارد در "مخصوصا و ها دولت اطلاعات  رمزنگاری كاربران بيشترين اطلاعات 

اغلب امروزه .گردد می بر روم امپراطوری دوران به اطلاعات نمودن رمز سابقه .است
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 .شود می گرفته بخدمت كامپيوتر با رابطه در اطلاعات رمزنگاری های مدل و ها روش

روش گونه هر فاقد و ذخيره كامپيوتر در معمولی بصورت كه اطلاعاتی تشخيص و كشف

اكثر .يافت خواهد انجام خاص تخصصی به نياز بدون و تیبراح باشند  رمزنگاری علمی

:گردند می زيرتقسيم عمده گروه دو به كامپيوتر در اطلاعات رمزنگاری های سيستم

 متقارن - كليد رمزنگاری 

 عمومی - كليد رمزنگاری 

متقارن - كليد نگاری رمز  -7-5.

رمزنگاری برای آن از هك بوده (كد) رمز كليد يك دارای كامپيوتر هر فوق  روش در

می ديگر استفاده كامپيوتر يا و شبکه برروی اطلاعات ارسال از قبل اطلاعاتی بسته يك

قصد كامپيوترها از كداميك كه گردد مشخص ابتدا در است لازم روش دراين .نمايد

 ادامه در كامپيوترها  از يك هر شدن مشخص از پس دارند  را يکديگر با اطلاعاتی مبادله

توسط ارسالی اطلاعات .گردد نصب بايست می ها سيستم از يك هر روی بر رمز ليدك

شده رمز اطلاعات وسپس شده نگاری رمز رمز  كليد از استفاده با فرستنده كامپيوترهای

گيرنده با كامپيوترهای توسط شده رمز اطلاعات دريافت از پس .شد خواهند ارسال

قابل و اوليه بصورت اطلاعات برگرداندن و رمز گشائیباز به اقدام رمز كليد از استفاده

سپس و رمز خود دوستان از يکی برای را پيامی كنيد فرض "مثلا .شد خواهد استفاده

بر كه ايد نموده استفاده روشی از اطلاعات نگاری رمز برای شما .نمائيد می ارسال

 كرده تبديل خود از بعد حرف دو به را پيام متن در موجود حروف از يك هر آن اساس
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می تبديل D حروف به B حروف و C حروف به پيام متن در موجود A حروف "مثلا .ايد

  .گردند

ايمن روش يك از استفاده با بايست می خود  دوست برای شده رمز پيام ارسال از پس

كليد دارای پيام گيرنده صورتيکه در .كرد مشخص وی برای نيز را رمز كليد مطمئن و

چنين در .بود نخواهد اطلاعات از استفاده و گشائی رمز به قادر نباشد  مناسب رمز

 بسمت حرف هر دادن رمز شيفت كليد كه گرديد متذكر خود دوست به بايست می حالتی

شکستن به قادر معکوس عمليات انجام با پيام گيرنده ."است واحد دو اندازه به و جلو

.دبو خواهد اطلاعات از استفاده و رمز

یعموم - كليد رمزنگاری  -72-6

كليد .شود می استفاده عمومی كليد يك و خصوصی كليد يك تركيب از فوق روش در

 فرستنده كامپيوتر توسط عمومی كليد و بوده فرستنده كامپيوتر به متعلق "صرفا خصوصی

ذاشتهگ دارند  را يکديگر با ارتباط برقراری قصد كه كامپيوترهائی از يك هر اختيار در

كه عمومی كليد از بايست می كامپيوتر شده  رمز پيام يك رمزگشائی برای .شود می

ازمتداولترين يکی .نمايد استفاده خود خصوصی كليد بهمراه شده  ارائه فرستنده توسط

از استفاده با .است Pretty Good Privacy(PGP))رابطه اين در رمزنگاری های برنامه

PGP نمود رمز را خواهدل چيز هر توان می.

وب  دهنده سرويس يك نظير بالا مقياس در عمومی كليد  رمزنگاری سازی پياده بمنظور

يکی "ديجيتال امضای ".گردد استفاده خصوص اين در ديگری رويکردهای از است لازم
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اطلاعات شامل "صرفا ديجيتالی امضای يك است  زمينه اين در موجود رويکردهای از

يك بکارگيری و استفاده با وب دهنده سرويس نمايد  می اعلام هك بوده محدودی

يك بعنوان "مجاز امضای" .است اطلاعات امين  "مجاز امضای" نام با مستقل سرويس

 .نمايد می وظيف ايفای كامپيوتر دو بين ميانجی

دهنده سرويس توسط ارتباط برقراری برای كامپيوترها از يك هر بودن مجاز و هويت

نمونه متداولترين از يکی.كرد خواهد فراهم را مربوطه عمومی كليد يك هر برای و انجام

 SSL (Secure Sokets Layer)روش عمومی  -كليد رمزنگاری از شده سازی پياده های

پروتکل يك   SSL گرديد سازی پياده"اسکيپ نت" توسط ابتدا در فوق روش .است

 اطلاعات ارسال بمنظور وب دهندگان  سرويس و مرورگرها توسط كه بوده اينترنت امنيتی

 Transport Layer(TLS)پروتکل از بخشی .بعنوان "اخيرا SSL گردد می استفاده حساس 

Securityاست شده گرفته نظر در.

روش از استفاده با را TLS نظيز ايمن پروتکل يك از استفاده زمان توان می مرورگر در

از يکی "https" پروتکل درعوض "http"پروتکل  زا استفاده .كرد اعلام متعدد های

مرورگر پنجره وضعيت بخش در مواردی چنين در .است موجود های روش

 .دش خواهد داده نشان ”Padlock”يك

 

 . 
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بنابراين .نمايد می محاسبات انجام صرف را زيادی زمان مدت عمومی  - كليد رمزنگاری

دو زمانيکه .گردد می استفاده متقارن و میعمو كليد تركيب از سيستمها اكثر در

كليد يك كامپيوترها از يکی نمايند  می برقرار بايکديگر را ايمن ارتباط يك كامپيوتر

عمومی  – كليد رمزنگاری از استفاده با ديگر كامپيوتر برای را آن و ايجاد را متقارن

كليد رمزنگاری بکمك باطارت برقرار به قادر كامپيوتر دو ادامه در .كرد خواهد ارسال

شده استفاده متقارن كليد كامپيوترها از يك هر ارتباط  اتمام از پس .باشند می متقارن

 فرآيند "مجددا بايست می مجدد  ارتباط يك برقراری به نياز صورت در و انداخته دور را

 ).. متقارن كليد يك ايجاد( گردد تکرار فوق

Hashمقدار -72-2

فوق  بر مقدار .است استوار hash مقدار يك پايه بر عمومی كليد بر نیمبت رمزنگاری

می ايجاد  گردد  می گذاشتهhashing الگوريتم دراختيار كه ورودی مقدار يك اساس

 .است    خود ای اوليه مقدار از ای شده خلاصه فرمhash مقدار حقيقت در .گردد

 .رسد می بنظر بعيد اوليه ورودی عدد تشخيص شده استفاده الگوريتم از آگاهی بدون

:دهد می نشان را زمينه اين در ای نمونه زير مثال

HASHمقدار الگوريتم عدد ورودی

10,667 Input # x 143 1,525,381 
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29-1- Hash  مقدار الگوريتم ورودی عدد

بدست ۱۲۳ و ۱۰,۸۸۱ عدد دو ضرب از hash)مقدار  1,525,381(عدد اينکه تسخيص

است  ۱۲۳ اعداد از يکی كه بدانيم صورتيکه در .است مشکلی بسيار كار است  آمده

مبتنی نگاری رمز ) ۱۰,۸۸۱ عدد ( .بود خواهد ای ساده بسيار كار دوم عدد تشخيص

ايدهاوليه "صرفا فوق مثال .باشند می فوق مثال از تر پيچيده بمراتب عمومی كليد بر

و پيچيده های الگوريتم از "عموما میعمو كليدهای .دهد می نشان را خصوص اين در

از اغلب مواردی چنين در .نمايند می استفاده رمزنگاری برای بزرگ بسيار Hash مقادير

حالت ۴۱۴۲ دارای بيتی ۱۴۲ عدد يك .شود می استفاده بيتی ۱۴۲ حتی يا و ۲۰ اعداد

  .است متفاوت

؟ هستيد معتبر شما آيا

 آن اساس بر كه است فرآيندی رمزنگاری گرديد  ارهاش فوق بخش ابتدای در كه همانگونه

ارسال سپس و رمز ابتدا در ديگر  كامپيوتر برای كامپيوتر يك از ارسالی اطلاعات

به اقدام بايست  می اطلاعات دريافت از پس  )  گيرنده( دوم كامپيوتر .شد خواهند

اطلاعات ارسال يصتشخ بمنظور موجود فرآيندهای از ديگر يکی .نمايد آنان رمزگشائی

در .است"اعتبارسنجی "معروف روش از استفاده مطمئن  و ايمن منبع يك توسط

آگاهی اطلاعات كننده ايجاد هويت به نسبت شما باشند  "معتبر" اطلاعات صورتيکه

دريافت زمان تا ايجاد زمان از اطلاعات كه آورد خواهيد بدست را اطمينان اين و داشته

می سنجی اعتبار و رمزنگاری فرآيندهای تركيب با .اند نکرده داپي تغيير شما توسط
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اطلاعات يا و شخص يك اعتبار بررسی بمنظور .كرد ايجاد را ايمن محيط يك توان

:شود می استفاده متعددی های روش از كامپيوتر يك روی بر موجود

 اعتبار" روش متداولترين كاربران  برای عبور رمز و نام از استفاده . عبور رمز

در و وارد نظر مورد زمان در را خود عبور رمز و نام كاربران . است  "سنجی

عبور رمز يا و نام صورتيکه در .گردند می بررسی فوق  شده وارد اطلاعات ادامه

داده كاربر به سيستم روی بر شده تعريف منابع به دستيابی امکان باشند  نادرست

.شد نخواهد

 كارت .باشند می متفاوتی های مدل دارای ها كارت نوع اين . عبور های كارت

هوشمند های كارت و (اعتباری های كارت مشابه) مغناطيسی لايه دارای  های

.باشند می عبور های كارت از هائی نمونه (است كامپيوتر تراشه يك دارای)

 دسن يك بودن معتبر از اطمينان بمنظور روشی ديجيتالی  امضای . ديجتالی امضای 

استاندارد .است (...و متنی های فايل الکترونيکی  نامه :نظير) الکترونيکی

از استفاده و عمومی كليد رمزنگاری از خاصی نوع اساس ديجيتاليبر امضای

عمومی كليد يك شامل فوق الگوريتم .گردد می ايجاد(DSS)  امضای الگوريتم

امضاء - ترونيکیالک سند اوليه صاحب ديجيتاليتوسط (DSA) شده شناخته)

در .است چهار بخش دارای كليدعمومی .است عمومی كليد يك و (كننده

تغيير الکترونيکی  سند بهيك ديجيتالی امضای درج از پس چيزی هر صورتيکه

خواهد مقايسه باآن ديجيتالی امضای آنها اساس بر كه نظری مورد مقادير يابد 

.كرد خواهند تغيير نيز شد 
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اكثر .است شده عرضه و طراحی تاكنون "سنجی اعتبار" برای ددیمتع های سيستم

زيست علم در .نمايند می استفاده اعتبار تعيين برای سنجی زيست از فوق های سيستم

از برخی .گردد می استفاده افراد هويت تشخيص برای شناسی زيست اطلاعات از سنجی

:باشند می زير بشرح كاربران  شناسی زيست بر مبتنی سنجی اعتبار های روش

 (نگاری انگشت) انگشت اثر پيمايش 

چشم شبکيه پيمايش

صورت پيمايش

صدا مشخصه

يا و ارسال زمان از اطلاعات ارسال صحت اطلاعات  انتقال با مرتبط مسائل از ديگر يکی

همان شده  دريافت اطلاعات كه آيد بوجود اطمينان اين بايست می .است رمزنگاری

اين در .اند نشده مواجه خرابی و مشکل با انتقال زمان در و بوده اوليه سالیار اطلاعات

:گردد می استفاده متعددی های روش از راستا

  Checksum 
اطلاعات ارسال صحت  از اطمينان برای شده استفاده های روش ترين قديمی از يکی

 Checksumكنيد  فرض  .  .گردد می محاسبه متفاوت صورت دو به Checksumاست 

و بيت هشت شامل بايت  يك باشد  بايت يك اندازه به طولی دارای اطلاعاتی بسته يك

چنين در .باشد داشته تواند می را (يك يا و صفر) ممکن حالت دو از يکی بيت هر

اولين در اينکه به توجه با .باشد داشته وجود تواند می متفاوت وضعيت ۴۸۸ حالتی

حالت ۴۸۸ حداكثر تواند می بود  خواهند دارا را صفر ارمقد هشت بيت تمام وضعيت 

 .نمود ارائه را متفاوت
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 كمتر يا و ۴۸۸ اطلاعاتی  بسته در موجود های بايت ساير مجموع درصورتيکه

باشد 

  .بود خواهد نظر مورد و واقعی اطلاعات شامل Checksum مقدار

 باشد  ۴۸۸ از بيش اتی اطلاع بسته در موجود های بايت ساير مجموع صورتيکه در

Checksum تقسيم ۴۸۸ بر را آن اينکه بر مشروط بوده اعداد مجموع باقيمانده معادل

.دهد می نشان را CheckSum عملکرد زير  مثال. نمائيم

Byte 1T Byte 2 Byt

e 3 

Byt

e 4 

Byt

e 5 

Byt

e 6 

Byte 

7 

Byt

e 8 

Total cheCheckSu

m 

212212

2 

232223

2 

54 135 244 15 1717

9 

80 1,15

1 

12127 

  1,151 / 256 = 4.496 (round to 4)

 4 x 256 = 1,0241,

 1,151 - 1,024 = 127

.(CRC(Cyclic Redundancy Check ●روش CRC روش مشابه مفهومChecksum 

می استفاده CRC  مقدار كردن مشخص برای ای جمله چند تقسيم از فوق روش .است

بالا بسيار فوق روش عملکرد صحت .است بيت ۳۴ يا و ۱۸ "عمولا CRC كند طول

 نخواهد مطابقت نظر مورد مقدار با CRC باشد نادرست بيت يك "صرفا صورتيکه در .است

تصادفی خطای بروز از پيشگيری  .برای مناسبی امکاناتCRC و Checksum های كرد روش

سازی ايمن و لاعاتاط حفاظت با رابطه در فوق های روش باشند  می اطلاعات درارسال

امکانات اطلاعات  از استفاده و دستيابی بمنظور مجاز غير عمليات مقابل در اطلاعات
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مناسب بمراتب امکانات عمومی  كليد و متقارن رمزنگاری .نمايند می ارائه را محدودتری

ساير و اينترنت روی بر اطلاعات دريافت و ارسال بمنظور .باشند می زمينه اين در تری

از اطلاعات ارسال .گردد می استفاده ايمنی متعدد های روش از اختصاصی  های بکهش

برای .باشد می تر ايمن پست تلفن  :نظير موجود امکانات ساير به نسبت شبکه طريق

بمنظور ايمنی های پروتکل و رمزنگاری متعدد های روش از بايست می امرفوق تحقق

 .می شود استفاده اينترنت "خصوصا كامپيوتری های شبکه در اطلاعات دريافت و ارسال

رمزنگاری كليدهای شکستن -72-9

؟است مناسب رمزنگاری در كليدی طول چه

 آن اساس بر الگوريتم كه است مربوط اصولی بودن پيچيده به مستقيماً الگوريتم هر امنيت

مورد تمالگوري نه است كليد ماندن پنهان اساس بر رمزنگاری امنيت .است شده بنا

كه يعنی) است برخوردار كافی قدرت از الگوريتم كه اينکه فرض با حقيقت  در .استفاده

 نداشته وجود كرد  استفاده الگوريتم به نفوذ برای بتوان كه ای هشده شناخت ضعف

در .است كليد كشف كننده  سمع استراق يك برای اصلی متن درك روش تنها (باشد

اعمال رمزشده متن روی و توليد را ممکن كليدهای تمام نندهك حمله حمله  انواع بيشتر

 در رمزنگاری الگوريتمهای تمام .دهد درستی نتيجه آنها از يکی نهايت در تا كند می

توان می تر  طولانی كليدهای از استفاده با اما هستند  پذير آسيب حمله نوع اين برابر

با ممکن كليدهای تمام كردن متحانا هزينه .كرد تر مشکل كننده حمله برای را كار
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كه حاليست در اين و شود  می اضافه نمايی بصورت كليد در شده استفاده بيتهای تعداد

.يابد می افزايش كمتر بسيار رمزگشايی و رمزنگاری عمليات انجام

متقارن الگوريتمهای -72-9-1

DES و رمزنگاری برای یبيت ۸۲ كليدهای از معمولا است متقارن كليد الگوريتم يك كه 

و شکند می بيتی ۸۲ بلوكهای به را اوليه متن الگوريتم .كند می استفاده رمزگشايی

.كند می رمز يکی رايکی آنها

۳ DES الگوريتم آن در و است تر پيشرفته الگوريتم DES در) شود می اعمال بار سه 

از تر پايدار) ريتمالگو اين از ديگری نسخه .(است شده اشاره آن به رمزنگاری مقاله

بار سه و كند می استفاده بيت ۱۸۲ موثر كليد فضای با و بيتی ۸۸ كليدهای از (قبليها

.دهد می انجام را رمزنگاری عمليات

 .ميدهد نشان را DES الگوريتم در كليد يافتن برای لازم زمان زير جدول

كليدهای تعداد كليد طول

 ممکن

برای نياز مورد زمان

ميلی هر رد رمزگشايی۱

 ثانيه

برای نياز مورد زمان

در رمزگشايی 1,000,000

 ثانيه ميلی هر

۴۳۱ = دقيقه ۳۸/ ۲ ۱۰۱ ×۲/۳ =۴۳۴ بيت ۳۴

 ثانيه ميلی

 ثانيه ميلی2/15

×۱/۴ =۴۸۸ بيت ۸۸ ميلی ۴۸۸ = سال۱۲۴ ۱۰۱۸

 ثانيه
 ساعت1 ۰

 =سال ۱۰۴۲×۸/۲ ۱۰۳۲ ×۳/۲ =۴۱۴۲ بيت ۱۴۲

 ثانيه ميلی ۴۱۴۱
 سال 18۸ 10*4/

 =سال 36۸ 10*9/ ۱۰۸۰ ×۳/۱ =۴۱۸۲ بيت ۱۸۲

  ثانيه ميلی ۴۱۸۱
 سال 30۸ 10*9/
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رمزگشايی يك ثانيه ميلی هر در توانند می كه است كامپيوترهايی به مربوط سوم ستون

 .شود می محسوب معقولی محاسباتی توان امروزی كامپيوترهای برای كه دهند انجام را

يك پردازش قدرت بطوريکه است محاسباتی بزرگ بسيار یسيستمها برای آخر ستون

قوی متقارن الگوريتمهای كليد  طول گرفتن نظر در بدون .باشد شده زياد برابر ميليون

طرف دو بين بايد كليد زيرا باشند  داشته را نامتقارن الگوريتمهای امنيت توانند نمی نيز

 .شود مبادله ارتباط

ارننامتق الگوريتمهای -72-9-7

ديتايی ارزش از بيشتر آن شکستن هزينه كه شود می محسوب امن سيستمی عموماً

محاسباتی  قدرت افزايش با كه باشيد داشته ذهن در اما .كند می نگهداری كه باشد

 .گرفت خواهند قرار حمله مورد خطا و سعی روشهای توسط آسانتر رمزنگاری  سيستمهای

بيتی ۴۱۸ كليد يك كه شود می زده تخمين   RSAسايت  از گزارشی طبق مثال  برای

شود شکسته ماهه ۲ تلاش يك و دلار ميليون ۱ از كمتر ای هزينه با تواند می

RSAو كنند نمی ايجاد كافی امنيت حاضر حال در بيتی ۴۱۸ كليدهای كه ميکند توصيه

ترتيب همين به !بروند كنار شخصی های استفاده برای بيتی ۲۸۱ كليدهای بنفع بايد

العاده فوق كليدهای برای بيت ۴۰۲۲ از و بيتی ۱۰۴۲ كليدهای شركتها استفاده برای

۴۰۰۲ سال حداقل تا مقادير اين كه است شده بينی پيش البته .شود استفاده ارزشمند

طول بر افزودن به نياز زمان اين در احتمالا موجود پيشرفتهای با .بود خواهد معتبر

شکستن توانايی كه است گروههايی يا افراد نشاندهنده زير جدول .بود خواهد ها كليد

.دارند را متفاوت طولهای با كليدها

s_baradaran
Sticky Note
Marked set by s_baradaran
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 بالقوه نفوذگران كليد طول

 عادی افراد بيتی ۴۸۸

 شركتها و دانشگاهی تحقيق گروههای بيتی ۳۲۲

 امکانات تمام با دولتی گروههای بيتی ۸۱۴

 مدت كوتاه برای امن بيتی ۱۸۲

 نزديك آينده تا امن بيتی ۱۰۴۲

 !سال ده چند تا احتمالا امن ۴۰۲۲

امن فايل انتقال های پروتکل -72-11

 )   يا FT امکان كه گفت خواهيم هايی پروتکل از مختصر بطور شما برای قسمت اين در

File Transfer)ذكر های پروتکل سازنده بلوكهای از يا آورند می فراهم را فايل انتقال يا

را امن FT امکان تا كنند می استفاده انتقال های پروتکل در رمزنگاری مقاله در شده

عمومی امنيتی سيستمهای مذكور مقاله در شده ذكر پروتکلهای درحاليکه .كنند ايجاد

برای مشخصاً شود  می اشاره اينجا در آنچه هستند  نيز FT برای كاربرد قابل كه هستند

FT اند شده ايجاد:  

29-11-1-     AS2



 (Wireless) شبكه هاي بي سيم  

171 

۴AS (Applicability Statement 2) ای گونه (Electronic Date EDI Exchange) يا

با تجاری های استفاده برای)نشده محدود EDI قالبهای به اگرچه( الکترونيکی ديتای تبادل

  AS2است AS1 يعنی  قبلی نسخه يافته بسط حقيقت در AS 2است  HTTP از استفاده

پروتکل بعنوانHTTP از  استفاده با مطمئن و امن بصورت را تجاری یديتا تبادل چگونگی

 , EDIكه استاندارد MIME محتوايی انواع از استفاده با ديتا .كند می توصيف انتقال

XML   EDIدر توصيف قابل كه را ديتايی گونه هر و باينری ديتای MIME  باشد

با (محرمانگی و هويت تاييد(پيام امنيت .شود می بندی بسته كند  می پشتيبانی

با  .كند می استفاده SMTP  از عوض در .AS1 شود می سازی پياده S/MIME از استفاده

AS2 از و استفاده HTTP يا HTTP/S با SSL) حقيقی زمان بصورت ارتباط انتقال  برای

 و ام پي جامعيت هويت  تاييد امنيت  .گيرد انجام ايميل طريق از اينکه تا شود می ممکن

برپايه كه شود  می تضمين ديجيتال امضاهای و رمزنگاری از استفاده با بودن خصوصی

S/MIME نه و هستند.SSL از استفاده HTTP/S بجای HTTP امنيت بدليل استاندارد

ديگری ويژگی اساسS/MIME از استفاده .است انتخابی كاملاً S/MIME توسط ايجادشده

 شده فرستاده يا ايجادشده های پيام انکار امکان كه دهد  می شکل را انکارناپذيری يعنی

خود كه شود پيامی منکر تواند نمی شخص يك يعنی سازد  می مشکل را كاربران توسط

 .است فرستاده

FT  (:(File Transferبرای   -72-11-7
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۴ ASًت هوي تاييد يعنی فايل انتقال با امنيتی ويژگيهای قراردادن دركنارهم برای مشخصا

كه آنجا از .است شده طراحی انتخابی  SSL و S/MIME توسط انکارناپذيری رمزنگاری 

AS2پشتيبانی به را كنندگان توليد بايد سازمانها است  ظهور حال در پروتکل يك

ازAS2برپايه های تراكنش در انکارناپذيری وجود قابليت .كنند تشويق آن از سريع

بسيار تجاری های پروسه خواهند می كه است خورداربر سازمانهايی برای خاصی اهميت

 اجراء قابل و پايدار تراكنش ثبت برای قابليت وجود .دهند سوق اينترنت سمت به را مهم

 MDN(Messageاز ۴AS .است نياز مورد مهم بسيار عملکردهای از پشتبانی برای

Disposition Notification )2298 پايه بر  RFC كند می استفاده. MDN )در تواند می كه

قابل كه است MIME  محتوای اساس بر (شود استفاده نيز ها پروتکل ساير به اتصال

آورد  می بوجود را پيام وصول اعلام و سازی آگاه قابليت و است ماشين توسط خواندن

 .سازد می فراهم را پايدار نظارتی ردگيری يك اساس ترتيب اين به كه
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29-11-3- (File Transfer Protocol) FTP

FTP اما است  گشته ايجاد شبکه طريق از فايل انتقال منظور به فايل انتقال پروتکل يا

رمزنشده بصورت نيز را عبور كلمات حتی . FTPكند  نمی پشتيبانی را رمزنگاری نوع هيچ

بسياری .دهد می را سيستم از آسان سوءاستفاده اجازه ترتيب اين به و دهد  می انتقال

می مرتفع نيز را عبور كلمه به نياز حتی كه كنند می اجراء را نام بی FTP ها سرويس

 (شوند دزديده يا شنيده توانند نمی عبور كلمات صورت اين در اگرچه) سازد

: FTبرای  -72-11-4
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FTPمانند امن كانال يك درون اينکه مگر نيست  توجه مورد امن روش يك عنوانSSL 

می(  .دارد وجود SSL اساس بر FTP يا امن FTP به زيادی گرايش  .گيرد قرار IPSec يا

)كنيد مراجعه SSL و SFTPبه  توانيد

SFTP و FTPS  29-11-4-

 SFTP از استفاده به  FTبا كه كانال يك برروی SSH حاليکه در دارد  اشاره شده  امن

است  محدودی استفاده دارای SFTP اگرچه .است SSL روی بر FT از استفاده FTPSاز  منظور
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FTPS ) شکل دو هر كه FTP روی SSL و FTP روی TLS كارايی نويد )گيرد می بخود را

تمام ارسال برای كه را ديتا كانالهای رمزنگاری FTPS) ) RFC 2228ميدهد  را بيشتری

نبدو را فرمان كانالهای اما سازد می ممکن اند  شده استفاده عبور كلمات و ديتا

دارد كه مزيتی .(شود می شناخته شفاف فرمان كانال بعنوان) گذارد می باقی رمزنگاری

برقراری از يافتن آگاهی اجازه كننده مداخله های شبکه فايروالهای به كه است اين

را پويا پورت تخصيص امکان فايروال به امر اين .دهد می را پورتها مذاكره و ها نشست

باشد اين به نياز اينکه بدون شود می فراهم رمزشده ارتباطات نامکا بنابراين دهد  می

.شوند پيکربندی فايروال در دائمی های شکاف از زيادی تعداد كه

كاملاً  هنوز )كلاينت افزاری نرم های بسته مخصوصاً( FTP كاربردهای ترين معمول اگرچه

FTP) FTPS روی  SSL) برای رمرورگ پشتيبانی و كنند نمی پشتيبانی را SSL  برای

امر اين اما نيست  كافی RFC 2228 FTPSهای  فانکشن كامل مجموعه از كامل استفاده

از استفاده حال در كاربردی های برنامه توليدكنندگان از بسياری .است پيشرفت حال در

SSL كنار در استاندارد FTP مسائل  موارد بعضی در گرچه بنابراين  .هستند استاندارد

با تركيب در امن FT از گسترده پشتيبانی برای اميدواری اما دارند  وجود همچنان تعامل

SSL فانکشنهای كامل مجموعه گسترده پذيرش برای اميدواری حتی و( .دارد وجود 

 (RFC 2228 FTPS 

انتقال های پروتکل در رمزنگاری -72-11
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از انتقال طول در ديتا رمزنگاری اساس بر فايل انتقال امنيت های روش بيشتر تمركز

 سازمانهاست بين انتقال حال در كه ديتايی .است اينترنت مانند عمومی های شبکه طريق

های شبکه در مثلا دارد قرار محلها از كدام هر در شدن ربوده خطر معرض در بوضوح

از اينترنت دهندگان سرويس كه Internet-LANمرزهای  يا طرفين از يك هر برای محلی

است ممکن ديتا حساسيت .كنند می مشخص نهايی مقصد تا را ديتا مسير آنها طريق

بسته مالی ركوردهای از شکلی بهر است ممکن انتقالی ديتای زيرا باشد  متغيير بسيار

بر علاوه است ممکن موارد  بعضی در .باشند مستقيم های تراكنش تا شده بندی

محافظت مشخصاً  .باشد نيز LANروی  ديتا محافظت به نياز اينترنت  روی ديتا محافظت

به .استLAN خود روی انتقالی ديتای رمزنگاری مستلزم LAN حملات مقابل در ديتا از

و توليد را ديتا خود كه است هايی برنامه تا امنيت بسط به نياز بهرحال  ترتيب   اين

اين به و دكن نمی كفايت محيطی حلهای راه به اطمينان تنها و كنند  می مديريت

 .شود می افزوده امنيت مسأله پيچيدگی بر ترتيب

 ها پروتکل -72-11-1

 اما است  محرمانگی مسائل بديهی حل راه رمزنگاری كه است تشده ثاب اگرچه

و دارد وجود همچنان (شبکه مقابل در برنامه) رمزنگاری نوع دو مورد در سردرگمی

 .شود می آشکار بيشتر تعامل نيازهای كه تاس گوناگون ارتباطی پروتکلهای وجود بدليل

اما دهند می را تعامل قول پروتکلها اين اگرچه   (SSL وIPSec  S/MIME   TLS مانند(

 .ندارد وجود حاضر حال در پروتکلها محصولات بودن مستقل بدليل كامل تعامل
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می كمك مسائل اين شدن حل به كه هستند انجام حال در حاضر حال در آزمايشهايی

ساير محصولات و انتخابيشان محصول بين تعامل كه شوند مطمئن بايد كاربران اما كنند 

تا SSL/TLS)     IPSec تر ساده های پروتکل .است شده تثبيت امری تجاری شركای

 .دارند تعامل نظر از كمتری مسائل عموماً S/MIME ) تر پايين حدی

 انتقال رمزنگاری های پروتکل -72-11-7

 ممکن برای نامتقارن و متقارن رمزنگاری توسط هويت تاييد برای ها توانايی تركيب اب

 .كنند می فراهم را امنيت های پايه پروتکلها اين رمزشده  و تاييدشده ارتباطات ساختن

محتويات كه طوری به كنند می پشتيبانی را جامعيت های نياز پروتکلها تمام تقربياً

كنند نمی پشتيبانی Non-Repudiationاز  آنها بيشتر اما يابند  ييرتغ توانند نمی ارتباطات

پيام محتوای به را منبع هويت كه را پايداری ركوردهای ايجاد امکان ترتيب اين به و

:شود می اشاره مختصر طور به پروتکل چند اين به .ندارند دهند  می پيوند
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29-11-3- SSL

می تشکيل امن را World Wide Web اساس SSL (Secure Socket Layer)تکنولوژی

برای سازمانها  .از بسياری توسط است  جاافتاده كاملاً وب مرورگرهای در كهSSL دهد

بصورت SSL بعلاوه .شود می استفاده فايل انتقال و خود وبی های تراكنش رمزنگاری

می استفاده  ديگر پرشمار پروتکلهای با تلاقی در امنيت مکانيسم يك بعنوان روزافزون

رمزشده ارتباطاتSSL   است امن هسرور سرورب ارتباط برای ابزاری ترتيب بهمين و شود

كلاينت حالت در) را گواهی از استفاده طريق از سرور هويت تاييد خود آغازين بشکل و

 عبور كلمه طريق از ها برنامه از استفاده برای اغلب كاربران .كند می پشتيبانی (سرور به

هويت تاييد  SSL V. 3.0) مثلا ) استاندارد SSL پيشرفت با و شوند  می هويت تاييد

 .است شده اضافه پروتکل اين به گواهی طريق از كلاينت

(: فايل انتقال FT (برای -72-11-4

مد اولی  .كنند می استفاده حالت  دو از يکی در فايل انتقال برای SSL از اغلب FT ابزار

يك از استفاده حال در حاليکه در سازد  می قادر را كاربر كه است سرور به كلاينت

منتقل سرور به را آنها يا دريافت سرور يك از را مستندات است استاندارد وب مرورگر

و سازد می برطرف را كلاينت در انتقال مختص افزار نرم به نياز قابليت اين كه .كند

و مجدد آغاز نقاط مانند پيشرفته یويژگيها بعضی فاقد اغلب اما است  راحت بسيار

برای تواند می همچنين .SSL دارند نياز سازمانها كه است شده زمانبندی انتقالهای
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مورد – پروتکلها ساير و FTP با اتصال در مثال  برای – امن سرور سروربه اتصالات

 .گيرد قرار استفاده

29-11-4- TLS 

(Transport Layer Security) TLSنشين  جا SSLبرپايه   SSL 3.   به اما است   شده بنا

Hashingالگوريتمهای) دهد می Hashing الگوريتمهای و عمومی كليد انتخاب يك كاربران

پروتکلها بيشتر توسط  و هستند پيامها جامعيت حفظ برای ای طرفه يك های فانکشن

ارتباط طرفين از يکی  چهچنان اما ندارند  تعامل SSL و TLSاگرچه  (.شوند می استفاده

TLS پروتکل با ارتباط نکند  پشتيبانی را SSL 3.0 و مزايا بيشتر .شد  خواهد برقرار

از و ندارد  وجود  خاصی تمايز وجه معمولا و شود  می منتقل هم TLS به SSL معايب

  .شود می ياد SSL عنوان به ها نسخه همه
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29-11-6- S/MIME

(Secure Multipurpose Internet Mail Extention  S/MIME پيام برای اختصاصاً كه

شناخته برتر ايميل امنيت استاندارد بعنوان است  شده طراحی ارسال -و -ذخيره رسانی

با S/MIME ,(IPSec و SSL  TLS مثلا) رمزنگاری های پروتکل بيشتر مانند .است شده

سازی ايمن و كاربران هويت تصديق بر علاوه بهرحال  .ندارد سروكار تنها رمزنگاری

امضای توسط S/MIME ),دهد می انجام SSL آنچه مانند مثال برای( پيامها جامعيت

فرستنده هويت ضمانت(  كند می ايجاد پيامها صحت از پايداری ركوردهای ديجيتال 

پيام فرستنده شود می باعث عمل اين .)شده مرتبط مشخصی پيام محتوای به چنانچه

.كند انکار را آن الارس نتواند

  FT :برای -72-11-2

های فايل ارسال برای توانند می S/MIME)از استفاده با( رمزشده ايميل های سيستم

در فايل حجم محدوديت داشتن بخاطر فايل حجم محدوديت) شوند استفاده كوچك

زرگترب های فايل انتقال برای تواند می كلاً S/MIME ولی  )است ايميل سرورهای بيشتر

.شود استفاده فايل انتقال پروتکلهای توسط

29-11-1-SSH

(Secure Shell) SSH اجرای و شدن وارد بمنظور شبکه پروتکل يك و برنامه يك هم

رمز جايگزين يك تا شد ايجاد منظور اين به .است ديگر كامپيوتر يك در فرمانهايی

 .باشد telnet يا rlogin مثلا ديگر كامپيوترهای به ناامن های دسترسی برای امن شده



 (Wireless) شبكه هاي بي سيم  

181 

 طريق از رمزشده فايل انتقال برای قابليتهايی باSSH 2 نام تحت پروتکل اين بعدی نسخه

 .شد منتشر SSH های لينك

SSH شکل به( رمزشده فايل انتقال پشتيبانی برای تواند می ( SFTP اما شود استفاده

برای سيستمها مديران توسط شتربي كه است معنی اين به آن بودن فرمان خط طبيعت

 SSHاز استفاده بعلاوه .تجاری فايل انتقال برای تا شود می استفاده سازمان درون ارسال

اين به كه دارد  اتصال طرف دو در SSH با سازگار عاملهای سيستم يا افزار نرم به نياز

  .گيرد می انجام سرور به سرور برای SSHترتيب 

 رانجدول فركانس اي-21
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Wireless  فركانسی باندهای-31

 ی اسلامی ايرانوردرجمه

802.11a
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Main Band

5.8 GHz

3.5 GHz

2.5 GHz

802.11 WLAN

UP TO 2Mb/s

2.4 GHz

802.11a

UP TO 45Mb/s

5.725 & 5.850 GHz

UNLL (Unlicensed National Information Infrastructure)

802.11b

UP TO 11Mb/s

2.4 TO 2.4835 GHz (ISM)

ISM = Industrial Scientific & Medical

802.11g

UP TO 54 Mb/s

2.4 TO 2.4835 GHz (ISM)

802.11a 

UP TO 45Mb/s 
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802.16e WMAN

UP TO 30Mb/s

5GHz

802.16Rev2004

UP TO 75Mb/s

211GHz




