
                  MCSAمهندسی شبکه مایکروسافت                                                                                    691
 

 

 ششمفصل 
Active Directory Site and Services 

 
ابتدذای ّدش   ِ ؿذُ اػت. دس ئاسا "تش ؿَیذایحشفِ"ٍ  "همذهاتی"هباحث ایي فصل دس دٍ لؼوت 

ٍ دس لؼدوت   ٍجدَد داسد  411-70اًذاسد ؿذُ وِ دس اػدت  تشی پشداختِبِ بشسػی هطالب ػادُفصل 
َد داسد پشداختدِ  جد ٍ 412-70 ٍ 411-70 تاًذاسدتشی وِ دس اػهباحث تخصصی "تش ؿَیذایحشفِ"

ودِ بدِ   یسا هطالؼدِ ودشدُ ٍ دس صدَست   هباحث ابتدذایی  ؿَد ابتذا لؼوت ؿذُ اػت. لزا تَصیِ هی
 سا هطالؼِ ًواییذ. "تش ؿَیذایحشفِ"لؼوت پیذا وشدیذ تؼلط هطالب 
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 مقدمه

ّدا بدِ ػدشٍس اص همایؼدِ صیدش      ى ؿبىِ بشاػاع ًحَُ اتصال ولایٌدت هذیشا دس صهاى طشاحی ؿبىِ
 اػتفادُ هی وٌٌذ.

 LANهای محلی شبکه
ه هحَطِ هثل داًـدااُ  ی یه ػاختواى یا چٌذیي ػاختواى دسٍىّایی وِ دس بِ هجوَػِ واهپیَتش

 LANداًـااُ تْدشاى یدا    LANػٌَاى هثال ؿَد. بِگفتِ هی LANّن هتصل ّؼتٌذ ؿبىِ هحلی یا بِ
 ؿْشداسی تبشیض ٍ ... .

حذ یده هحَطدِ داًـدااُ ٍ ػدِ     ذ وِ ابؼاد آى دسیوٌسا هـاّذُ هی LANىل صیش یه ؿبىِ دس ؿ
ٍ  UTPّدای  طشیدك وابدل  ّدا اص استباط بیي ولایٌدت  LANطَس هؼوَل دس ؿبىِ ػاختواى اػت. بِ

ّا ٍ وابل اتشًدت بدِ یىدذیاش هتصدل     ٍػیلِ ػَئیچِّا بؿَد. واهپیَتشاػتاًذاسد اتشًت اػتفادُ هی
ِ   1ّدا دس فصدل  دس سابطِ با ػاختاس اتصال واهپیَتش ؿَد.هی ّدای هبتٌدی بدش ػیؼدىَ     وتدا  ؿدبى

 این.صحبت وشدُ

LAN               

 
 1  -6ؿىل 

 WANهای گسترده یا شبکه

دس ٍالغ  ّن هتصل وٌیذسا وِ اص ّوذیاش داسای فاصلِ جغشافیایی ّؼتٌذ بِ LANصهاًی وِ چٌذ  
 ایذ.یا ؿبىِ گؼتشدُ ایجاد وشدُ WANیه 

ّای ؿشوت دس باؿذ، ؿؼبِوٌیذ ؿشوت صسافِ داسای ػِ ؿؼبِ دس ایشاى هیبِ دلت وٌیذ فشض
 ایجاد ؿذُ اػت. WANّن یه وِ اص اتصال ایي ػِ ؿؼبِ بِباؿذ. تْشاى، تبشیض ٍ ؿیشاص هی

ؿَد ٍ ؿشوت فشاّن هی ISPوت هخابشات یا ٍػیلِ یه ؿشِب LANّای استباط بیي ؿبىِ هؼوَلاً
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بِ هخابشات پشداخت  ایّایؾ ایجاد وشدُ اػت ّضیٌِصسافِ بابت اتصالی وِ هخابشات بیي ؿؼبِ
 اػت. LANخیلی ووتش اص استباطات دسٍى  هؼوَلاWANًّای ػشػت لیٌه وٌذ.هی

          

          
          

 
 2  -6ؿىل 

 Internetشبکه اینترنت 

داسًذ وِ بِ ایدي  صهیي دس ؿىل لشاسّای سٍی وشLANُوٌیذ توام دلت وٌیذ، فشض 3  -6ؿىل بِ 
-صَست اتفاق هدی ؿَد. اتصال ؿوا بِ ایٌتشًت بِ ایيهیبضسي اصطلاحاً ایٌتشًت گفتِؿبىِ خیلی

ٍالدغ بدِ تودام    ایدذ ٍ دس هتصل ؿدذُ  ISPبِ ؿبىِ هحلی  DSLػیلِ یه هَدم ٍافتذ وِ ؿوا ّن بِ
LANُصهیي دػتشػی خَاّیذ داؿت.ّای وش 
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     LAN     

ISP              

 
 3  -6ؿىل 

 VPNشبکه خصوص مجازی یا 

ِ وٌٌدذ  ّدای ػودَهی اػدتفادُ هدی    ّا اص ایٌتشًت بشای اسائِ ػدشٍیغ ؿشوت گَگدل   َاى هثدال ػٌد بد
دّذ یدا داًـدااُ تْدشاى    م لشاس هیَّای ایویل، هَتَس جؼتجَ، ًمـِ ٍ ... سا دس اختیاس ػوػشٍیغ

بؼدتش ایٌتشًدت   گًَِ وِ لابل بشداؿدت اػدت   ّواى دّذ.ػایت خَدؽ سا دس اختیاس ػوَم لشاس هی
ِ  ّدای سدٍبدذل ؿدذُ    ذ تَاًؼت بِ تشافیده ٌخَاّ تواهی افشادٍ  بَدُػوَهی  واهلاً ّدا  بدیي ؿدبى

سا خدَد  خَاٌّذ اطلاػات خصَصی ّایی وِ هیبشای ؿشوتهَضَع ذ ٍ ایي ٌدػتشػی داؿتِ باؿ
  "ی هجداصی ؿبىِ خصَص"ای با ًام بٌابشایي ؿبىِ ًیؼت،ایٌذ ّایـاى سدٍبذل وٌٌذ خَؿبیي ؿؼبِ

 .( ایجاد ؿذVPN)یا 
استباط بیي دفاتش  شایؿشوت صسافِ ب فشض وٌیذ وِ چیؼت؟ (VPN)یا   "ؿبىِ خصَصی هجاصی"

وٌذ ٍ ػدپغ بدشسٍی   هتصل هی اشذییىبِ اؽ سا وٌذ ٍ ػِ ؿؼبٌِتشًت اػتفادُ هیخَد اص ؿبىِ ای
ّدای بدیي دفداتش خدَد سا     هجاصی ایجداد ودشدُ ٍ تودام تشافیده    ییه ؿبىِ خصَصبؼتش ایٌتشًت 
ِ ؼدی بشػدذ  بِ دػدت و ایي ؿشوت وٌذ. بٌابشایي اگش دس بؼتش ایٌتشًت اطلاػات سهضًااسی هی -، بد

 ٍ لابل اػتفادُ ًیؼت. بَدُؿذُ  صَست سهضگزاسی

Replication Active Directory 

 باؿذ.ّا هیّای آىٍ ٍیظگی ءػاصی اؿیاهحل رخیشُ ADداًیذ لبل هی اصوِ  گًَِّواى
ذُ ؿد بِ اؿتشان گزاؿتِ... وِ ىِ هثل فایل، پشیٌتش ٍ دس یه ؿبىِ واسبشاى ًیاص داسًذ وِ اص هٌابغ ؿب
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هدذیشیت   Active Directoryیا ّوداى   ADتَػط ایي هٌابغ دس ؿبىِ ّای بضسي اػتفادُ وٌٌذ، اػت 
ًظش گشفتِ ؿذُ وِ لابدل  ػیؼتن هشوضی )یا پایااُ دادُ( دسػٌَاى یه بِ Active Directory .ؿًَذهی

   گؼتشؽ ٍ تَصیغ اػت.
ِ باؿذ چشاهی DC ّای وَچه حذالل ًیاص بِ دٍ ػشٍسدس ؿبىِ ّدا دچداس   اگدش یىدی اص ػدشٍس    ود
ّدا ًیداص اػدت تدا دٍ     صَست اصدیاد ولایٌتّوچٌیي دس، ؿبىِ با اختلال هَاجِ ًـَد. هـىل ؿذ
ّای واسبشاى پاػخ دٌّذ ٍ ایي باػث افضایؾ ػدشػت  بِ دسخَاػت ذ تاٍجَد داؿتِ باؿ ADػشٍس
 ؿَد.هی

. . .

DC DC

Replication

 
 4  -6ؿىل 

بشای ایدي  ؿَد وِ ّواام  یىذیاشبا  DCػشٍس دًٍیاص اػت تا اطلاػات ّشؿذُ گفتِّای حالتدس 
صهداًی ودِ دس ّدش ػدشٍس      .ػدشٍس صدَست پدزیشد   دٍّدش بیي  Replicationپشٍػِ ًیاص اػت تا واس 

 .خَاّذ ؿذاػوال ایي تغییشات  DCدس دیاش ػشٍس  بلافاصلِ ذبیفتتفاق اتغییشاتی 

 ش امنیتافسای

 DCوِ یىی ػدشٍس  دَؿاص دٍ ػشٍس اػتفادُ هی ، ADیغافضایؾ اهٌیت ػشٍهٌظَس بِگاّی اٍلات 
( Read Only Domain Controller)یا  RODCخَاًذًی با ًام اص ًَع فمط DCػٌَاى ػشٍسٍ دیاشی بِ

ّىدش  ٍجَد  ستصَتا دس ؿَدُ هیدس هؼشض واسبشاى لشاس داد RODC تٌْا ػشٍسسٍ باؿذ. اصایيهی
ٍ یدا پدان وٌٌدذ     دٌّذ ػشٍس سا داؿتِ باؿٌذ ًتَاًٌذ اطلاػاتی سا تغییش دسوِ لصذ ًفَر یا ٍیشٍػی 

تٌْدا   RODCباؿدذ. تَجدِ داؿدتِ باؿدیذ ودِ      خَاًدذًی هدی  چشاوِ هاّیت ایي ػشٍس اص ًدَع فمدط  
 ذ.وٌاصلی دسیافت هی DCات خَد سا اص اصلاح
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. . .

DC

RODCRODC

 
 5  -6ؿىل 

اصلی، اطلاػدات   DCػشٍسپزیشد وِ صهاًی صَست هی Replicationیٌذ آفش 5  -6ؿىل با تَجِ بِ 
 ػاصی ًوایذ.ّا یىؼاىRODCخَدؽ سا با ػایش 

هی تَاًٌذ خیلی ًضدیده  اسًذ ٍ اص لحاظ بؼذ جغشافیایی هحذٍدیتی ًذّا DCتَجِ داؿتِ باؿیذ وِ 
، دس 56kbpsباؿدذ یدا    1GBّدا  DCخدَاُ خدط استبداطی بدیي     . باؿدٌذ ّدن  اصخیلی دٍس ٍ یا  بِ ّن

 اًجام ؿَد.هٌظَس بشلشاسی اًؼجام اطلاػات بایذ بِ Replicationّشصَست ػولیات 

 Active Directory Siteمفهوم 

 Active Directoryباؿدذ.  ٍ تَپَلَطی ؿبىِ هدی ىی یػاختاس فیض Active Directoryػایت دس هفَْم 
ّای بدیي ؿدبىِ فیضیىدی سا    ٍ اتصال اؿیاءػاصی وٌذ تا هحل رخیشُاص اطلاػات ػایت اػتفادُ هی

بدا   ضدیه بِ هحل فیضیىی خَد لشاس دّذ.ً Active Directory ػشٍسسا دس یص دّذ ٍ ّش ؿئ تـخ
-ّا ٍ چاًَای اتصال بیي آىتَاى ػایتهی Active Directory Site and Servicesوٌؼَل  اػتفادُ اص

 ّا سا تؼشیف وشد.

بایدذ بدِ آى تَجدِ     Active Directoryیىی اص هْوتشیي هؼائلی وِ ٌّاام پیادُ ػاختاس یه ػیؼدتن  
 اػت.فیضیىی  ٍمی طهٌ وشد جذاػاصی اجضاء

غ ؿدبىِ اػدتفادُ   ٍ هٌداب  ءبٌذی هٌطمی اؿدیا بشای دػتِػشٍیغ داهٌِ( یا ) AD اصدس حالت هؼوَل 
اػدتفادُ ؿدذُ ٍ اص    ّدا وداسبشاى ٍ گدشٍُ  ، OUبٌدذی اؿدیاء   بشای دػتِ ADهثال اص ػٌَاىؿَد، بِهی

Active Directory Site and Services ِّا ٍ ؿیَُ بٌذی ػاختاس فیضیىی ؿبىِ هاًٌذ واهپیَتشبشای دػت
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 ّا اػتفادُ خَاّین وشد.ّا ٍ لیٌه استباطی بیي آىاتصال آى
بلىدِ   ٍجدَد ًذاسًدذ  ػشٍیغ ػدایت   ٍ داهٌِػشٍیغ داؿتِ باؿیذ وِ استباط هـخصی بیي جِ تَ

 اص هفَْم ػایت جْت اتصال بِ اجضاء فیضیىی اػتفادُ هی وٌذ.ػشٍیغ داهٌِ 

 هتصل ؿذُ اػدت،  ذیاشیىبِ باؿٌذ وِ  Subnet تشویبی اص چٌذتَاًذ هیولی یه ػایت صَست بِ 
داسای ّوچٌیي یه ػدایت هدی تَاًدذ    ٍ  باؿذتَصیغ ؿذُ ػایت  چٌذیيدس هی تَاًذ  ٌِیه داهٍ 

 باؿذ. ٌِچٌذیي داه

 Siteسایت 

با ػدشػت بدالا    Campusیا  LANؿبىِ وِ دسٍى یه بَدُ  ّااص واهپیَتش ایػایت هجوَػِ ADدس 
 .باؿذ صیشؿبىِؿاهل یه یا چٌذ تَاًذ هیػایت ٍ ایي  اًذبِ ّن هتصل ؿذُ

 Subnetزیرشبکه یا 

ّدایی ودِ داسای   هجوَػدِ واهپیَتش ٍالدغ  باؿذ. دسهی IPاػاع آدسع بٌذی بشیه تمؼینىِ صیشؿب
 ػٌَاى هثال:بِؿبىِ لشاس داسًذ، ّؼتٌذ دس یه صیشدسع ؿبىِ یىؼاى آ

ِ اػت هـاّذُ لابل  192.168.1.0/24ىِ ببا آدسع ؿ ؿبىِصیشیه  6  -6ؿىل دس  -هدی دسودل   ود

 .ّا فشاّن آٍسدبشای دػتااُ IPآدسع 254تَاًذ 
Sunbet: 

192.168.1.0/24

192.168.1.1

192.168.1.2

192.168.1.254

.

.

.

 
 6  -6ؿىل 
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-لابل هـاّذُ اػت وِ دسول هدی  192.168.10.0/28با آدسع ؿبىِ  ؿبىِصیشیه  7  -6ؿىل دس 

 ّا فشاّن آٍسد.بشای دػتااُ IPآدسع  14تَاًذ 
Sunbet: 

192.168.10.0/28

192.168.10.1

192.168.10.2

192.168.10.15

.

.

.

 
 7  -6ؿىل 

 سا بشسػی ًواییذ.جلذ اٍل اص ّویي وتا   TCP/IPفصل ، IPّایبشای آؿٌایی بیـتش با آدسع
ٌاػایی ٍ ایجاد ّا سا ؿػایتّا ٍ ؿبىِصیشػاصی ػاختاس داهٌِ بایذ پغ اص پیادُ LANدس ؿبىِ 
 وٌیذ.

 Domainو  Subnet ،Siteدرک مفهوم 

بِ هثال ؿشوت صسافِ ودِ داسی ػدِ ؿدؼبِ دس     Subnet ،Site  ٍDomainبشای دسن بْتش ایي هفاّین 
 ّای هختلف اػت تَجِ وٌیذ.ؿْش

ٍ  Siteیدا ّوداى    LANتْشاى داسای یه ؿبىِ  دسایي ؿشوت  ِ  3داسای  بدَدُ   دساػدت.   صیشؿدبى
ٍ  Siteٍ دس تبشیدض داسای یده    داسد لشاسصیشؿبىِ  2ٍ دسٍى آى ػایت بَدُ  Siteای یه ؿیشاص داس

 ؿبىِ ٍجَد داسد.صیش 1دسٍى ػایت 
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 :Active Directoryدر ساختار 

site کنذ در حاایی کاه   نقشه فیزیکی شبکه شما را مشخص میDomain         نقشاه منققای یاا سااختار ماذیازی سااممار شاما را
 کنذ.مشخص می

 یا را دارد:های مجذایی بین ساختار فیزیکی و منققی مزیت

 شود.هم مینیام امنگهذاری و مذیایت ساختار فیزیکی و منققی کاملاً بی -

 زوار چنذ دامین درور یک سایت ایجاد کاد.می -

 زوار یک دامین را باای چنذ سایت ایجاد کاد.می -
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 چندین سایت درون یک دامنه

اص لحاظ فیضیىی ػدِ  این. یؼٌی یف وشدُبشای ّش ػِ ؿؼبِ ؿشوت صسافِ یه داهٌِ تؼش بؼذدس هثال 
اًجدام   Zarrafe.comّا تحت یده داهٌدِ بدا ًدام     ػایت ٍجَد داسد اها اص لحاظ هٌطمی هذیشیت آى

 خَاّذ ؿذ.

Domain

      Zarrafe.com

          

          
          

 
 9  -6ؿىل 


